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08.01.2020

Karar Tarihi : 26 /11/2019 I
e

Karar No : 2019 /352
Konu Ozeti : Bir banka nezdinde gerceklesen veri
ihlali hakkinda Karar

Bir Bankanin, Kurum kayitlarina intikal eden Kisisel Veri ihlali Bildirim Formu ile yazisinda;
Banka personelinin 2 farkh tarihte 3 farkli miisterinin kritik bilgilerini (ntfus ctizdani, bakiye, kimlik, iletisim
vb. bilgileri) sahsi e-posta adresine iletildigi, ilgili musterilerden birinin hesabindan sahte belgelerle para c¢ekildigi,

somut olarak veri sizdirdigi belirlenememekle birlikte ilgili musterilerden farkli 3 baska miisterinin bilgilerinin de

(nufus clizdani, bakiye, kimlik, iletisim vb. bilgileri) ayni personel tarafindan mesnetsiz olarak gorintilendigi,

Personelin en az 6 musterinin verilerini Banka disarisina ¢ikartarak yuksek miktarli dolandiricilik eylemlerine

araci oldugu ve menfaat saglamis olmasinin da kuvvetle muhtemel oldugu kanaatine ulasiimistir.

ihlalden etkilenen kisi sayisinin 6 (alt1), kayit sayisinin 24 (yirmi dért) oldugu, ihlalin sonucunda personelin
usulsuz eylemleri nedeni ile Banka ile is akdinin feshedildigi, personel ve olaya karisan tiim sahislar hakkinda
dolandiricilik ve zimmet suclarindan Savciliga su¢ duyurusunda bulunulmustur. Bu kapsamda, musterilerin
hesaplarindan kendi bilgileri disinda islem gerceklestirildigi ve mdisteri zarari olustugu, miisterilerin tiim
zararlarinin Banka tarafindan tazmin edildigi belirtilmistir. Bankanin, Kurum kayitlarina intikal eden veri

ihlal bildiriminin incelenmesi neticesinde Kurulun 26/11/2019 tarih ve 2019/352 sayili Karari ile;

Calisanlar tarafindan Banka disina gonderilen e-postalara iliskin Veri Sizintisi Tespit/Onleme Sisteminin
mevcut oldugunun belirtilmesine ragmen sz konusu ihlale neden olan kurumsal e-postadan kisisel veri
sizintisinin oldugu ve alinan tedbirlerin bu ihlali engellemeye yeterli olmadigi,
Bankanin teknik tedbir olarak belirttigi “Kredi Karti numarasi iceren e-postalarin Banka disina génderilmek
istenmesi durumunda, kart sayisi belirli bir adedin (zerinde ise bu e-postanin karantinaya alindigi ve
goénderilemedigi”, tedbirinin bu tir ihlaller konusunda koétl niyetli kisilerce kolayca asilabilecek diizeyde
oldugu,
inlalden etkilenen kisilerin niifus ciizdani, bakiye, kimlik, iletisim, kredi karti numarasi vb. bilgilerinin
sizdinldigi ve bu bilgiler aracihgiyla sahte belge hazirlanarak yliksek miktarli dolandiricilik eylemlerine
araci olundugu,
Belirtilen tedbirlerin misteri bilgisi olmadan yiksek miktarli para cekim islemlerine ve sahte belge
dizenlemeye engel teskil etmedigi,

hususlari dikkate alindiginda;

o Veri givenligini saglamaya yonelik gerekli teknik ve idari ve tedbirleri almayan veri
sorumlusu hakkinda 70.000 TL,
“en kisa siirede” (24.01.2019 tarih ve 2019/10 sayili Kurul kararinda belirtilen 72 saatlik siire)
bildirimde bulunma yilikiimliilugiine uygun hareket etmeyen veri sorumlusu hakkinda 30.000 TL olmak

Uzere toplam 100.000 TL idari para cezasi uygulanmasina,karar verilmistir.
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15.01.2020

Karar Tarihi: 09 /12 /2019

Karar No: 2019/372

Konu Ozeti : Bir gazete tarafindan ilgili kisinin 6zel
nitelikli kisisel verileri hakkinda haber yapilmasi

Kuruma intikal eden bir sikayet dilek¢cesinde;

Bir Gazetede sikayet sahibinin ogluna yonelik yer alan kdse yazisinda, babasinin kanser tedavisi

nedeniyle bir sire dnce gdrevine ara verdigine iliskin bir habere yer verildigi dolayisi ile ilgili kisinin

ozel nitelikli kisisel verisi olan saglik verilerinin rizasi disinda islendigi ve lglinci kisilerle
paylasildig, ilgili kisinin bu tarihe kadar kanser tedavisi gordiigini bilmedigi, rahatsizhgindan
oturd psikolojisinin ve moralinin bozulmasi istenmediginden bu bilginin ailesi tarafindan kendisinden

saklandigi, ancak haber tarihinden sonra ilgili kisinin ge¢cmis_olsun dilekleri ile arandigi,_hastahgdini

Ogrenerek 6lum korkusu yasadigi, ilgili kisinin kanser oldugunu Gazeteden ve Ucuncl kisilerden

ogrenmesinden dolayi icine kapandigi ve ailesiyle iletisimini kestigi, 6lim korkusu nedeniyle ayrica
psikolojik tedavi gormeye basladigi ve kanser tedavisini reddettigi ifade edilerek Kanun

cercevesinde Kurumca yasal islemlerin yapilmasi talep edilmistir.

So6z konusu basvuru hakkinda Kisisel Verileri Koruma Kurulu'nun 01.07.2019 tarih ve 2019/186
sayili karari ile,

Ozel nitelikli kisisel veri niteligindeki saghk verisinin s6z konusu kose yazisina konu edilerek
yayimlanmasinda halihazirda kamu yarari bulunmadigi, Bu itibarla catisan haklar bakimindan
kisilik haklarinin ifade 6zgurliigiine lstiin geldigi kanaatine varildigindan, konunun 6698 sayili
Kanunun 28 inci maddesinin (1) numarall fikrasinin  (c) bendi cercevesinde
degerlendirilemeyecegine ve bu itibarla s6z konusu basvurunun 6698 sayili Kanunun 15 inci
maddesinin (1) numarall fikrasi cercevesinde incelemeye alinmasina karar verilmis olup yapilan
inceleme cergevesinde Kisisel Verileri Koruma Kurulunun 09/12/2019 tarih ve 2019/372 sayili karari

ile;

Gazete tarafindan Kanunun 6 nci maddesinde sayilan sartlardan birine dayanmaksizin ilgili
kisinin 6zel nitelikli kisisel verilerinin, kdse yazisinda paylasiimasinin Kanunun 12 nci maddesinin (1)
numaral fikrasinin (a) bendine aykirilik teskil ettigi kanaatine varildigindan, Kanunun 18 inci
maddesinin (1) numaral fikrasinin (b) bendi kapsaminda s6z konusu Gazete hakkinda 125.000 TL

idari para cezasinin uygulanmasina karar verilmistir.
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16.01.2020

Karar Tarihi : 16.01.2020

Karar No: 2020/46

Konu Ozeti : Exeltis ilac Sanayi ve Ticaret A.S. +
Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Exeltis ila¢ Sanayi ve Ticaret A.S. tarafindan Kuruma

gonderilen 14.01.2020 tarihli yazida ozetle;

o ihlalin zararli yazilimlardan ve fidye yazihmlarindan kaynakl bir siber saldiri olarak sirketin
yetkili kullanici sifresi ele gecirilerek meydana geldigi,

« ihlalin 11.01.2020 tarihi saat 22.00'da basladiji, 12.01.2020 tarihi saat 03.00’da sona erdigi
ve 12.01.2020 tarihi saat 13.05’te tespit edildigi,

« Ihlalden etkilenen kisisel verilerin kimlik, iletisim, lokasyon, ézliik, hukuki islem, misteri
islem, islem giivenligi, risk yonetimi, finans ve pazarlama bilgileri; ihlalden etkilenen 6zel

nitelikli kisisel verilerin ise saglik, ceza mahkdmiyeti ve guvenlik tedbirleri bilgileri oldugu,

. Ihlalden etkilenen kisilerin calisanlar, kullanicilar, miisteriler ve potansiyel miisteriler
oldugu,

« Ihlalden etkilenen tahmini kisi sayisinin yaklasik 1.000 civari oldugu ve kesin sayinin heniiz
tespit edilemedigi,

« llgili kisilerin veri ihlaliyle ilgili olarak Bilisim Departmani yardim masasi veya KVKK

Komitesi’'nden e-posta veya telefon ile bilgi alabilecekleri bilgilerine yer verilmistir.

Konuya iligskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 16.01.2020
tarih ve 2020/46 sayili Karari ile s6z konusu veri ihlali bildiriminin Kurumun internet sayfasinda

ilan edilmesine karar verilmistir.
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31.01.2020

Karar Tarihi: 26 /12 /2019

Karar No : 2019 /389

Konu Ozeti : Ogretim gorevlisi ve arastirma gorevlisi
kadrolarina yapilacak atamalarda adaylardan talep
edilen kisisel veri niteligindeki bilgilerin internet
ortaminda yayimlanmasi uygulamasi hakkinda

Kuruma iletilen; o6gretim gorevlisi ve arastirma gorevlisi kadrolarina yapilacak atamalarda
uygulanacak “Ogretim Uyesi Disindaki Ogretim Elemani Kadrolarina Yapilacak Atamalarda
Uygulanacak Merkezi Sinav ile Giris Sinavlarina iliskin Usul ve Esaslar Hakkinda Yénetmelik”
(Yonetmelik) hiukiamleri dogrultusunda degerlendirme puanlarinin, veri sorumlusunun internet
sitesi araciligiyla kamuoyuyla paylasiimasinin KVKK'ya uygun olup olmadigi konusundaki

gorus talebinin incelenmesi neticesinde;

Oncelikli olarak belirtilen ilanin, mevzuatta éngériilen siire kadar; boyle bir diizenleme yoksa veri
sorumlusu tarafindan islendigi amac icin gerekli oldugu degerlendirilen siire ile sinirli olmasi
gerektigi, bununla birlikte s6z konusu Kkisisel verilerin, internet ortaminda ya da diger fiziki
ortamlarda ilani halinde tGglncu kigiler tarafindan tim unsurlariyla bilinir hale gelmesinde bir yarar

bulunmadig dikkate alindiginda,

« internet ortaminda yayimlanan kisisel verilerin tamamen kaybolmadiji g6z 6niine alindiginda
degerlendirme puanlarinin, Kanunun 4 Gnct maddesinde yer alan genel ilkelere uyumlu sekilde,
yalnizca akademik kadrolara miiracaat eden ilgili kisilerce goriintiilenebildigi bir yéntemle
ve kimlik dogrulamasi yapilmak suretiyle sorgulamasina imkan verecek sekilde ilan edilmesi
gerektigine,
ilgili kisiler ile sinav puanlari arasindaki baglantinin, maskeleme (kisisel verilerin belli alanlarinin
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek sekilde silinmesi, lstlerinin
cizilmesi, boyanmasi ve yildizlanmasi gibi islemler) yontemleriyle kaldirilmasinin uygun
olacagina, bu kapsamda adaylara ait ad- soy ad, T.C. kimlik numarasi gibi verilerin, Kisiyi belirli
ya da belirlenebilir kilabilme 6zelliginin ortadan kaldirilabilmesi adina, anilan bilgilerin acik
sekilde yazilmasi yerine, kisinin kendisinin anlayabilecegi sekilde harflerin ya da rakamlarin
EAFRRRE  Brekk - ]]keekkx] ] geklinde yildizlanarak yukarida sozu edilen  ydntemlerle
yayimlanabilecegine,

Kanunun 10 uncu maddesinde hikme baglanan aydinlatma yukimlilagia kapsaminda,
Universiteler tarafindan s6z konusu kisisel veri isleme faaliyetine iliskin olarak ilgili kisilerin

aydinlatilmasi gerektigine karar verilmistir.
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05.02.2020

Karar Tarihi: 04.02.2020

Karar No: 2020 /82

Konu Ozeti: Microsoft Corporation
Veri Ihlali Bildirimi

Veri sorumlusu sifatint haiz olan Microsoft Corporation tarafindan Kuruma gonderilen

29.01.2020 tarihli yazilarinda 6zetle;

o ihlalin 05.12.2019 ile 31.12.2019 tarihleri arasinda gerceklestiji ve 26.01.2020 tarihinde
tespit edildigi,

o ihlalin giivenlik kurallarinin yanhs yapilandiriimasi nedeniyle Microsoft destek hizmetleri
temsilcilerinin musteriler ile gergeklestirdikleri etkilesimlere iliskin bilgileri iceren bir veri
tabaninin internet vasitasiyla erisilebilir olmasi dolayisiyla gerceklestigi,

« ihlalden etkilenen kisisel veri kategorilerinin iletisim, miisteri islem, islem giivenligi, finans
verileri oldugu,

« ihlalden etkilenen tahmini kisi sayisinin Tiirkiye’den 158 kullanici oldugu,

o lgili kisilerin veri ihlaliyle ilgili olarak https://msrc-blog.microsoft.com/2020/01/22/access-
misconfiguration-for-customer-support-database/  adresinden  bilgi  alabilecekleri

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 04.02.2020
tarih ve 2020/82 sayili Karari ile s6z konusu veri ihlali bildiriminin Kurumun internet sayfasinda

ilan edilmesine karar verilmistir.
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