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Yayim Tarihi: 09/11/2023
Karar No : 2023 /1927

Konu Ozeti :Vava Cars Turkey Otomotiv Anonim Sirketi

Tarafindan Kurula iletilen Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz Vava Cars Turkey Otomotiv Anonim Sirketi tarafindan Kurula iletilen
veri ihlal bildirimlerinde Ozetle;

« ihlalin; bir dahili kullanicinin kimlik bilgilerinin ele gecirilmesi ve uygulama verilerine erismek
icin kullaniimasi sonucunda gerceklestigi,

« ihlalin 31.10.2023 tarihinde gerceklestigi ve ayni giin tespit edildigi,

« Ihlalden etkilenen kisi sayisinin 32.589 oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, kullanicilar, aboneler/iyeler ile miisteriler ve
potansiyel musteriler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin;

o

o

isim, adres, telefon numarasi, e-posta, IBAN, banka bilgileri fiyat, VIN, plaka numarasi ve
arag bilgileri dahil olmak Uzere araba satin alirken saglanan musteri verileri

isim, adres, telefon numarasi, e-posta, randevu tarihi, merkez adi ve plaka numarasi dahil
olmak Uzere randevu i¢in saglanan mugteri verileri

isim, e-posta, telefon numarasi, adres, iletisim adi dahil olmak tizere bayi verileri
Musteri adl, e-postasi, telefon numarasi dahil olmak tzere musteri verileri
isim, adres, e-posta, sehir, yonetici adi dahil olmak tizere depo verileri

Baslangic¢ fiyatl, rezerv fiyat, simdi al fiyati, toplam maliyet, ara¢ detaylari dahil olmak
Uzere ihale detaylari oldugu

« ilgili kisilerin e-posta ve cagr merkezi araciliiyla veri sorumlusundan kisisel veri ihlali
hakkinda bilgi alabilecegi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 09/11/2023 -l
Karar No : 2023 /1932 w
Konu Ozeti : Demirkol Otel isletmeciligi Turizm HrpH
ve Tic. AS Tarafindan
Kurula iletilen Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz Demirkol Otel isletmeciligi Turizm ve Tic. AS tarafindan Kurula
iletilen veri ihlal bildiriminde Ozetle;

ihlalin, fidye yazilimi saldirisiyla 04.11.2023 tarihinde gerceklestigi,

. ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zlik, hukuki islem,
musteri islen, islem guvenligi, risk yonetimi, finans, mesleki deneyim, pazarlama, goérsel ve
isitsel kayitlar ile irk ve etnik koken bilgileri oldugu,

« ihlalden etkilenen kisi sayisinin 5 ve kayit sayisinin 300.000 olarak beyan edildigi,

« llgili kisilerin ihlal ile ilgili olarak https://www.arcadehotelistanbul.com internet sitesi tizerinden

bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 23 /11/2023 ‘
Karar No : 2023 /1932 A '
Konu Ozeti : BS Bizim Personel !)amgmanhk Hiz. A.S. I’jy i_/’ ‘\
Tarafindan Kurula Iletilen ]
Kisisel Veri ihlali Bildirimi

Veri sorumlusu sifatini haiz olan BS Bizim Servis Personel Danismanhk Hiz. A.S. tarafindan
Kurula iletilen veri ihlal bildiriminde 6zetle;

ihlalin, fidye yazilimi saldinisiyla 26.10.2023 tarihinde gerceklestigi,

inlalden etkilenen kisisel veri kategorilerinin kimlik, 6zlik, hukuki islem, islem givenligi,
sendika Uyeligi ve ceza mahkumiyeti ve glvenlik tedbirleri oldugu,

inlalden etkilenen ilgili kisi gruplarinin ¢alisanlar ile musteriler ve otansiyel musteriler oldugu

inlalden etkilenen kisi sayisinin heniiz bilinmedigi, arastirmalarin devam ettigi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 30/11/2023 N

Karar No :2023 /2051

Konu Ozeti : Kaymek Kayseri Mesleki Egitim ve g;) N
Kiiltir AS. Tarafindan Kurula

iletilen Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Kaymek Kayseri Mesleki Egitim ve Kultir AS tarafindan Kurula
iletilen veri ihlal bildiriminde Ozetle;

ihlalin e-posta lizerinden gelen linke tiklanmasiyla gerceklestigi,

« ihlalin Bilgi Teknolojileri ve iletisim Kurumu Bilgi Teknolojileri Dairesi Baskanhgi tarafindan
veri sorumlusuna gonderilen yazi ile tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun égrenciler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zlilkk ve 6zel nitelikli
kisisel veri kategorisinden irk ve etnik koken bilgileri oldugu,

« ihlalden etkilenen kisi sayisinin 7186 oldugu

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 30/11/2023

Karar No : 2023 /2045

Konu Ozeti : Tiirkiye Ziraat Odalar1 Birligi
Tarafindan Kurula
iletilen Kisisel Veri ihlali Bildirimi

Veri sorumlusu sifatini haiz Turkiye Ziraat Odalari Birligi tarafindan Kurula iletilen kisisel veri ihlali
bildirimlerinde 6zetle;

« ihlalin 20.11.2023 tarihinde meydana geldigi ve 21.11.2023 tarihinde tespit edildigi,

. Ziraat Odalari Bilgi Sisteminde (ZOBIS) kayitli bir kullanicinin hesap bilgileri kullanilarak farkli
IP adreslerinden MERNIS web servis sorgulamalari gerceklestirildiginin anlasildigr,

« Sorgulamada kullanilan TC kimlik numaralarinin ZOBIS veritabaninda tutulmayan numaralar
oldugu,

« ihlalden etkilenen ilgili kisi grubunun heniiz tespit edilemedigi,
« ihlalden etkilenen verilerin; kimlik verileri oldugu,
« inhlalden etkilenen ilgili kisi sayisinin 162.000 oldugu

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 28 /12 /2023 T
Karar No  :2023/2233 )
Konu Ozeti : MongoDB Limited .
Tarafindan Kurula
iletilen Kisisel Veri ihlali Bildirimi

—I—

Veri sorumlusu sifatini haiz MongoDB Limited tarafindan Kurula iletilen kisisel veri ihlali
bildirimlerinde 6zetle;

« Bir kullanici hesabinin olagandisi ve supheli sorgular yaptiginin 13 Aralik 2023 tarihinde
fark edildigi ve bunun Uzerine arastirmanin derinlestirildigi,

« Bilinmeyen dc¢lnci tarafin sinirli sayida veri sorumlusu galisaninin kullanici hesaplarina
yetkisiz erisim sagladigi ve bir kisim hizmetlerin kullanicilarina iligkin kisisel verilere
eristigine ve bu verileri indirdigine dair bulgulara rastlandig,

« incelemeler devam etmekle birlikte, musteri iletisim bilgilerinin ve ilgili hesaplara ait meta
verilerinin CRM uygulamasindan ve musteri destek uygulamasindan sizdirildiginin 20
Aralik 2023 tarihinde tespit edildigi,

« Etkilenen kisisel veriler igerisinde ad, soyad, adres ve e-posta adreslerinin (genellikle is
adresi) bulundugu; ancak CRM uygulamasi ve musteri destek uygulamasinda bunlara
ilaveten baskaca veri alanlarinin da yer aldigi; bu verilerin;

« CRM uygulamasinda yer alan veri alanlarinin; hitap, ad, soyad, unvan, hesap no, sirket
adi, adres, telefon numarasi (esas, mobil, fax), eposta, satis temsilcisi (MongoDB) adi,
soyadl,

« Mdusteri Destek uygulamasinda yer alan veri alanlarinin; kullanici adi (e-posta adresi), son
basarili kimlik dogrulama zamani, kullanilan son kimlik dogrulama yontemi, kullanicinin
tercih ettigi saat dilimi icin tanimlayici, kullanicinin tercih ettigi saat dilimi icin alfabetik kod,
kullanicinin kaydolma tarihi, kullanicinin adi, soyadi, benzersiz kullanici ID, kullanicinin
davet edildigi ancak heniiz daveti kabul etmedigi bilgisi, kullanicinin sinirli izinleri oldugu,
sayfanin kullanici tarafindan en son goruntilendigi zaman, bir kullanicinin oturum agma
sayisl, kullanicinin otomatik veya manuel olarak engellendigi ve kullanicinin silinip
silinmedigi bilgisi, silindigi zaman, e-posta dogrulama tarihi, e-posta dogrulama gerektirdigi
bilgisi, alternatif eposta, ¢ok faktorli kimlik dogrulamayi etkinlestirdigi bilgisi,
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» Miusteri Destek uygulamasinda yer alan veri alanlarinin; kullanici adi (e-posta adresi), son
basarili kimlik dogrulama zamani, kullanilan son kimlik dogrulama ydntemi, kullanicinin
tercih ettigi saat dilimi icin tanimlayici, kullanicinin tercih ettigi saat dilimi icin alfabetik kod,
kullanicinin kaydolma tarihi, kullanicinin adi, soyadi, benzersiz kullanici 1D, kullanicinin
davet edildigi ancak heniliz daveti kabul etmedigi bilgisi, kullanicinin sinirli izinleri oldugu,
sayfanin kullanici tarafindan en son goéruntilendigi zaman, bir kullanicinin oturum acma
sayisl, kullanicinin otomatik veya manuel olarak engellendigi ve kullanicinin silinip
silinmedigi bilgisi, silindigi zaman, e-posta dogrulama tarihi, e-posta dogrulama gerektirdigi
bilgisi, alternatif eposta, ¢ok faktorll kimlik dogrulamayi etkinlestirdigi bilgisi,

« Kullanimdan kaldirilan ¢ok faktorli kimlik dogrulama (MFA) sisteminin kullanicilari icin yer
alan veri alanlarinin; kullanimdan kaldirilan MFA igin kullanilan telefon numarasi,
kullanimdan kaldirilan MFA icin kullanilan telefon numarasi uzantisi, kullanimdan kaldirilan
MFA icin kullanilan alternatif telefon numarasi, kullanimdan kaldirilan MFA icin kullanilan
alternatif telefon numarasi uzantisi, kullanimdan kaldirilan MFA ic¢in bir kimlik dogrulayici
cihazin kullantlip kullaniimadigi, kullanimdan kaldiriimis MFA kullanicisinin sesli arama
almak isteyip istemedigi bilgisi oldugu,

« ihlalden Turkiye’den 130.000 ile 160.000 arasinda kullanicinin etkilenmis olabilecegi,

o ihlal hakkinda 16 Aralik 2023 tarihinde https://www.mongodb.com/alerts#general-alert
adresinden kamuoyu duyurusu yayinlandigi,

o llgili kisilerin privacy@mongodb.com elektronik posta adresinden ihlal ile ilgili bilgi
alabileceqgi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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