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Yayim Tarihi : 07/09 /2023

Karar No : 2023 /1575

Konu Ozeti : Hoti¢ Ayakkab: San. ve Tic. A.S. Tarafindan
Kurula iletilen Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Hotic Ayakkabi San. ve Tic. A.S. tarafindan Kuruma gdnderilen
kisisel veri ihlali bildiriminde 6zetle;

« Veri sorumlusu tarafindan SMS ile e-posta godnderimleri icin olusturulan izin yonetimi
platformu ile ilgili olarak veri isleyenden hizmet alindigt,

« Bu platform (zerinde veri sorumlusuna tanimli hesaba 23.06.2023 tarihinde yetkisiz kisiler
tarafinda giris yapiimaya calisildigl ve musterilerin cep telefonu bilgilerine erisildigi,

« llgili kisilere oltalama saldirisini hedefleyen icerigin yer aldiyi kisa mesaj génderimlerinin
gerceklestirildigi,

« Veri sorumlusu calisanlarinin da bahse konu kisa mesaj gonderim gruplarinda bulunmasi
sebebiyle oltalama saldirisina yonelik kisa mesaj génderiminin baslatiimasi ile olay aninda
durumdan haberdar olundugu,

« ihlalden etkilenen kisi ve kayit sayisinin 1.926.889 oldugu,

« ihlalden etkilenen kisisel verilerin miisterilere ait cep telefonu bilgisi oldugu,

« llgili kisilerin veri inlali ile ilgili crm@hotic.com.tr e-posta adresinden veya 0850 288 44 82

numaral ¢cagri merkezinden bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 14 /09 /2023

Karar No :2023 /1600

Konu Ozeti : Dogan Trend Otomotiv Ticaret Hizmet
ve Teknoloji Anonim Sirketi Tarafindan
Kurula Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Dogan Trend Otomotiv Ticaret Hizmet ve Teknoloji Anonim Sirketi
tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

« ihlalin Vodatech Bilisim Proje Danismanlik Sanayi ve Dis Ticaret AS (Vodatech) sunucularina
yapilan siber saldiri sonucu depolama aygitlarinda bulunan verilerin sifrelenmek suretiyle
erisilemez duruma gelmesiyle gercgeklestigi,

« ihlalin 25.07.2023 tarihinde meydana geldigi ve 31.07.2023 tarihinde tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun heniiz bilinmedigi,

« inhlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi,

« ihlalden etkilenen kisisel veri kategorilerinin heniiz tespit edilemedigi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 14 /09 /2023

Karar No : 2023 /1599

Konu Ozeti : Suzuki Motorlu Araglar Pazarlama A.S.
Tarafindan Kuruma Gonderilen
Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz Suzuki Motorlu Aracglar Pazarlama A.S. tarafindan Kurula iletilen veri
ihlal bildiriminde 6zetle;

« ihlalin Vodatech Bilisim Proje Danismanlik Sanayi ve Dis Ticaret AS (Vodatech) sunucularina
yapilan siber saldiri sonucu depolama aygitlarinda bulunan verilerin sifrelenmek suretiyle
erisilemez duruma gelmesiyle gergeklestigi,

« ihlalin 25.07.2023 tarihinde meydana geldigi ve 31.07.2023 tarihinde tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun heniiz bilinmedigi,

« inhlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi,

« ihlalden etkilenen kisisel veri kategorilerinin heniiz tespit edilemedigi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 21/09 /2023

Karar No : 2023 /1636

Konu Ozeti : Defacto Perakende Tic. AS Tarafindan Kuruma
Gonderilen Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Defacto Perakende Tic. AS tarafindan Kurula iletilen veri ihlal
bildiriminde 6zetle;

« Musterilerinin profil sayfalarinda kendilerine ait olmayan kisisel bilgileri gordigune iligkin
bilgilendirme ile 14.09.2023 tarihinde ihlalin tespit edildigi,

« Veri sorumlusunun, musteri iceriklerinin son kullaniciya eristirilebilmesi icin CDN tiketim
trafigi saglanmasi adina veri isleyenden hizmet aldig,

« Veri isleyenin sundugu hizmetlerin iyilestiriimesi adina yapilan bir dizi gelistirmeleri kapsayan
yazilim versiyonunun devreye alinmasi sonrasinda veri ihlalinin yasandigi,

« inhlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim ve miisteri islem verileri oldugu,

« Hesabim sayfasindaki Hesap Bilgileri ekranini ziyaret eden toplamda 1337 musteriden bir
kismi sadece kendi hesap bilgileri ekranini goruntilerken bir kisim mdisterinin ise hesap
bilgileri ekraninin ara yuzunde baska musterilerin bilgisini gorebildigi, ihlalden etkilenen kisi
saylisinin 2686 oldugunun tahmin edildigi,

« llgili kisilerin veri ihlali ile ilgili olarak 0850 333 22 86 numarall ¢agri merkezinden, DeFacto

Musteri Hizmetlerine ait destek@defacto.com.tr e-posta adresinden ve kvkk@defacto.com.tr
e-posta adresinden bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi : 28 /09 /2023

Karar No : 2023 /1682

Konu Ozeti : Elca Kozmetik Limited Sirketi
Tarafindan Kuruma )
Gonderilen Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz Elca Kozmetik Limited Sirketi tarafindan Kurula iletilen veri ihlal
bildiriminde Ozetle;

« ihlalin; veri sorumlusunun dahil oldugu Estee Lauder grup sirketlerinin global diizeyde
kullandigr MOVEit isimli yazilimda 30/05/2023 tarihinde yasanan bir veri sizintisi sonucunda

gerceklestigi ve 20/09/2023 tarihinde tespit edildigi,

« ihlalden etkilenen kisisel verilerin isim, soyisim, e-mail adresi, cep telefonu numarasi veya
sabit hat ve dogum tarihi oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin musteriler ve potansiyel musteriler oldugu,
« ihlalden etkilenen ilgili kisi sayisinin yaklasik 83.185 oldugu,

« ihlalin etkilerini tespit etmek icin yapilan calismalarin devam ettigi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi : 28 /09 /2023

Karar No : 2023 /1684

Konu Ozeti : Telcoset ileri Teknoloji Stratejik .
is Gelistirme Danigmanlik A.S. »
Tarafindan Kuruma Gonderilen Kisisel Q__
Veri ihlali Bildirimi

(X

Veri sorumlusu sifatini haiz olan Telcoset ileri Teknoloji Stratejik is Gelistirme Danismanhk A.S
tarafindan Kurula iletilen veri ihlal bildiriminde Ozetle;

« ihlalin, 15 Ekim 2022 tarihinde veri sorumlusu sistemlerine fidye yazilimi saldirisi bulunulmasi
seklinde gerceklestigi,

« Yedekler uzerinden sisteme tekrardan erisimin saglanmasi ve herhangi bir veri sizintisinin
yasanmadiginin distinilmesi sebebiyle veri ihlal bildiriminde bulunulmadigi,

« Tehdit istihbarati faaliyeti kapsaminda bazi bilgilerin saldirganlar tarafindan ele gegirildigi ve
internette satildigi veya satilmaya calisildigi yoninde 18.09.2023 tarihinde istihbarat alindig,

« Yapilan incelmelerde stz konusu tarihlerde ugranilan siber saldiriya iligkin verilerin dark
web'de yer aldiginin géruldaga,

« ihlalden kisisel verilerden “kimlik, iletisim, 6zlik, hukuki islem, islem giivenligi, mesleki
deneyim verileri” ile 6zel nitelikli kisisel verilerden “saghk bilgisi ve ceza mahkumiyeti ve

glvenlik tedbiri verilerinin” etkilendigi,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, tiizel kisi (musteri, potansiyel misteri ve
tedarikci) calisanlari, tedarikciler, tedarikci yetkilileri oldugu,

« ihlalden etkilenen kisi sayisina yonelik calismalarin halen devam ettigi ancak tahmini Kisi
saylisinin 1000'in Gzerinde oldugu,

o llgili kisilerin veri ihlaliyle ilgili olarak kvkk@telcoset.com.tr e-posta adresinden bilgi
alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 12 /10 /2023

Karar No : 2023 /1776 }

Konu Ozeti : Tokat Gaziosmanpasa Universitesi
Tarafindan Kuruma ]
Gonderilen Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz Tokat Gaziosmanpasa Universitesi tarafindan tarafindan Kurula
iletilen kisisel veri ihlali bildiriminde 6zetle;

» Ulusal Siber Olaylara Mudahale Merkezi (USOM) tarafindan ydritilen tehdit istihbarati
faaliyetleri kapsaminda Resadiye Meslek Yuksekokuluna ait oldugu degerlendirilen 6grenci
bilgilerinin saldirganlar tarafindan internette c¢esitli forum sitelerinde satildiyi veya satiimaya

calisildigi bilgisinin 03.10.2023 tarihinde veri sorumlusuna bildirildigi,

» Yapilan incelemelerde yurtdisi IP adreslerinden veri sorumlusu sistemlerine yetkili kullanici
olarak giris yapildiginin tespit edildigi,

« ihlalin 11.09.2023 tarihinde meydana geldigi ve 03.10.2023 tarihinde tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun égrenciler oldugu,

« ihlalden etkilenen verilerin: kimlik, iletisim, gorsel ve isitsel kayit verileri oldugu,

« inhlalden etkilenen kisi sayisinin tahmini 741 oldugu,

« llgili kisilerin veri ihlali ile ilgili olarak veri sorumlusunun rmyo@gop.edu.tr, kvkk@gop.edu.tr e-

posta adreslerinden ve 0356 252 16 16/4250-4255-4257 numarali telefonlardan bilgi
saglayabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 12 /10 /2023

Karar No : 2023 /1777

Konu Ozeti : Johnson Controls Klima ve Servis
Sogutma San. ve Tic. Ltd. Sti.
Tarafindan Kuruma Gonderilen
Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Johnson Controls Klima ve Servis Sogutma San. ve Tic. Ltd. Sti.

tarafindan tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

» Veri sorumlusunun 24.09.2023 tarihinde fidye yazilimi saldirisina maruz kalmasi sonucunda
ihlalin gerceklestigi,

« Kisisel verileri iceriyor olabilecek bazi bilgi teknolojileri varliklarinin da bu saldindan etkilendigi
ve kullanilamamakta oldugu,

« inhlalden etkilenen kisisel veri kategorilerinin bu asamada bilinmedigi,

« ihlalden etkilenen ilgili kisi sayisinin ve gruplarinin heniiz bilinmedigi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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