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Yayım Tarihi : 20/01/2021
Karar Tarihi  : 09/10/2020
Karar No        : 2020/787           
Konu Özeti    : Sağlık sektöründe faaliyet gösteren veri sorumlusu               
a                        şirketin kişisel veri ihlal bildirimi hakkında 

Sağlık sektöründe faaliyet gösteren bir veri sorumlusu tarafından Kuruma intikal ettirilen kişisel
veri ihlali bildiriminde özetle;

İhlalin 30.09.2020 tarihinde başladığı,

İhlalin 05.10.2020 tarihinde tespit edildiği ve yine aynı tarihte sona erdiği,

Dünya genelinde yaygın olan ve veri sorumlusu tarafından da kullanılan bir uygulamada
bulunan açıktan yararlanılarak, veri sorumlusu nezdinde söz konusu uygulamanın bulunduğu
tek sunucuya zararlı bir yazılımın yüklendiğinin tespit edildiği,

Veriye erişim/ulaşılabilirlik bakımından ihlalin etkisinin, sunucuda bulunan uygulamanın
erişiminin gerektiği “xml” formatındaki bazı dosyalara ulaşılamaması sonucunda
fonksiyonlarını yerine getirememesi olduğu,

İhlalden etkilenen kişisel verilerin Kimlik Verisi (Ad-Soyad; Ticari Unvan, TCKN, Bağlı Olunan
Vergi Dairesi), İletişim Verisi (Adres, E-Posta Adresi, Faks Numarası, Telefon Numarası),
Müşteri İşlem Verisi (E-Faturanın Düzenlenme Tarihi ve Belge Numarası, Malın Nevi, Miktarı,
Fiyatı ve Tutarı, Vergi Türü, Oranı ve Tutarı, Satılan Malların Teslim Tarihi ve İrsaliye
Numarası, Fatura Tipi, Fatura Kayıt No. Ödeme Tarihi, Ödeme Şekli) olduğu,

İhlalden etkilenen kişi sayısının 200 (1 müşteri ve 199 tedarikçi); kayıt sayısının ise 1187
olduğu,

Fatura ilişkisi kapsamında hâlihazırda veri sorumlusunun veri kayıt sisteminde bulunan
iletişim bilgileri vasıtasıyla ilgili kişilere bildirimin en geç Kişisel Verileri Koruma Kuruluna ihlal
bildirimin yapıldığı tarihi takiben 3 (üç) iş günü içinde gerçekleştirileceği,

İhlal ile ilgili olan çalışanların son bir yıl içerisinde aldığı eğitimler hakkında;

ISO27001 uyumu ve sertifikası kapsamında bilgi güvenliği eğitimlerinin çalışanlar bakımından
zorunlu eğitim statüsünde olduğu ve bu eğitimlerin her yıl güncel içerik ile tekrarlandığı,

Ayrıca işe yeni giren çalışanlar bakımından da aynı eğitimlerin oryantasyon programları
kapsamında verildiği,
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Yayım Tarihi: 14/03/2024
Karar No       : 2024/469
Konu Özeti   : OYAK Savunma ve Güvenlik
                         Sistemleri A.Ş. Tarafından Kuruma
                         Gönderilen Kişisel Veri İhlali Bildirimi

Veri sorumlusu sıfatını haiz OYAK Savunma ve Güvenlik Sistemleri A.Ş. tarafından Kurula iletilen
veri ihlal bildiriminde özetle;

İhlalin, veri sorumlusu sistemlerine yapılan fidye yazılımı saldırısı sonucunda gerçekleştiği ve
05.03.2024 tarihinde tespit edildiği,

İhlalden etkilenen kişisel veri kategorilerinin kimlik, iletişim, lokasyon, özlük, hukuki işlem,
müşteri işlem, fiziksel mekân güvenliği, işlem güvenliği, risk yönetimi, finans, mesleki
deneyim, görsel ve işitsel kayıtlar, pazarlama, diğer veriler olduğu,

İhlalden etkilenen özel nitelikli kişisel veri kategorilerinin kılık ve kıyafet, sağlık bilgileri, ceza
mahkumiyeti ve güvenlik tedbirleri olduğu,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, kullanıcılar, aboneler/üyeler, müşteriler ve
potansiyel müşteriler, ortaklar, paydaşlar, grup şirketler, yüklenici-alt yüklenici ve tedarikçiler
olduğu,

İhlalden etkilenen ilgili kişi sayısının henüz tespit edilemediği, incelemelerin devam ettiği,

İlgili kişilerin, veri sorumlusunun web sitesi veya 0312 287 56 56 numaralı telefon aracılığıyla
veri ihlali hakkında bilgi alabileceği,

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir.
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Yayım Tarihi: 28/03/2024
Karar No       : 2024/557
Konu Özeti   : Allianz Sigorta A.Ş. Tarafından Kuruma 
                         Gönderilen Kişisel Veri İhlali Bildirimi

Veri sorumlusu sıfatını haiz Allianz Sigorta A.Ş. tarafından Kurula iletilen veri ihlal bildiriminde özetle;

İhlalin 07.03.2024 tarihinde başladığı ve 18.03.2024 tarihinde sona erdiği,

Veri sorumlusuna ait bazı bilgilerin siber saldırgan/saldırganlar tarafından internette satışa
sunulduğunun Ulusal Siber Olaylara Müdahale Merkezi (USOM) tarafından bildirilmesiyle ihlalin
21.03.2024 tarihinde tespit edildiği,

Yapılan incelemeler neticesinde, veri sorumlusu acentelerinin, talep ve şikâyetlerini veri
sorumlusuna ilettiği “Hizmet Masası” isimli platforma siber saldırgan/saldırganlarca yetkisiz erişim
sağlandığının tespit edildiği,

İhlalden etkilenen kişisel verilerin tam olarak belirlenemediği ancak kimlik, görsel ve işitsel kayıtlar,
iletişim ve finans (kredi kartı bilgisi dahil) verileri ile özel nitelikli kişisel verilerden felsefi inanç, din,
mezhep ve diğer inançlar, sağlık bilgileri ve dernek üyeliği verilerinin ihlalden etkilenmiş olabileceği,

Veri ihlalinden etkilenen kişi ve kayıt sayısının tam olarak tespit edilemediği,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, iş ortakları, müşteriler ve potansiyel müşteriler
olduğu,

İlgili kişilerin, e-posta ve çağrı merkezi aracılığıyla kişisel veri ihlali hakkında bilgi alabilecekleri

ifade edilmiştir.

Konuya İlişkin inceleme devam etmektedir. 

KVKK BÜLTENİ

http://berkerberker.com/
http://berkerberker.com/


Yayım Tarihi : 03/04/2024
Karar No        : 2024/587
Konu Özeti    : Yamaha Motor Europe N.V. 
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Yamaha Motor Europe N.V. tarafından Kurula iletilen veri ihlal
bildiriminde özetle;

Bağımsız bir siber güvenlik araştırmacısının, veri sorumlusunun Müşteri Kayıt Yönetimi
(CRM) sisteminde bulunan bir güvenlik açığını veri sorumlusuna bildirmesi üzerine ihlalin
26.03.2024 tarihinde tespit edildiği,

İhlalin başlama tarihinin net olarak bilinmediği, 2019 yılında başlamış olabileceği,

Güvenlik açığının, CRM sistemi üzerinde çalışan müşteri portalındaki hatalı bir
yapılandırmadan kaynaklandığı ve bu hatalı yapılandırma nedeniyle, kayıtlı herhangi bir
kullanıcının, diğer kullanıcıların kişisel verilerine erişebildiğinin tespit edildiği,

CRM sistemine 2021 yılı ve öncesinde eklenen tüm müşteri kayıtlarının bu güvenlik açığından
etkilendiğinin düşünüldüğü,

Türkiye’den 35.988 kişinin ihlalden etkilenmiş olabileceği,

İhlalden etkilenen ilgili kişi gruplarının müşteriler ve potansiyel müşteriler olduğu,

İhlalden etkilenen kişisel verilerin; ad-soyad, cinsiyet, e-posta adresi, (dahili) müşteri numarası
verileri ile az sayıda kişi için ise bunlara ek olarak posta adresi ve telefon numarası verileri
olduğu,

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 24/04/2024
Karar No        : 2024/658
Konu Özeti    : TTZ Pazarlama Plastik Sanayi Limited Şirketi
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz TTZ Pazarlama Plastik Sanayi Limited Şirketi tarafından Kurula
iletilen veri ihlal bildiriminde özetle;

Bir siber saldırı sonucunda ihlalin gerçekleştiği, şirket verilerinin bir kısmının şifrelendiği ve
veri sorumlusundan fidye talep edildiği,

İhlalin 13.04.2024 tarihinde başladığı ve 19.04.2024 tarihinde tespit edildiği,

İhlalden etkilenen kişisel veri kategorilerinin; kimlik, iletişim, lokasyon, özlük, hukuki işlem,
müşteri işlem, fiziksel mekân güvenliği, işlem güvenliği, risk yönetimi, finans, mesleki
deneyim, pazarlama, görsel ve işitsel kayıtlar olduğu,

İhlalden etkilenen özel nitelikli kişisel veri kategorilerinin; kılık ve kıyafet, sağlık bilgileri,
biyometrik veri, ceza mahkûmiyeti ve güvenlik tedbirleri olduğu,

İhlalden etkilenen kişi ve kayıt sayısının tespit edilemediği,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, müşteriler ve potansiyel müşteriler olduğu,

İlgili kişilerin, kvkk@titizplastik.com e-posta adresi aracılığıyla veri ihlali hakkında bilgi
alabilecekleri

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 24/04/2024
Karar No        : 2024/657
Konu Özeti    : Titiz Plastik Dış Ticaret ve Sanayi Limited Şirketi
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Titiz Plastik Dış Ticaret ve Sanayi Limited Şirketi tarafından Kurula
iletilen veri ihlal bildiriminde özetle;

Bir siber saldırı sonucunda ihlalin gerçekleştiği, şirket verilerinin bir kısmının şifrelendiği ve
veri sorumlusundan fidye talep edildiği,

İhlalin 13.04.2024 tarihinde başladığı ve 14.04.2024 tarihinde tespit edildiği,

İhlalden etkilenen kişisel veri kategorilerinin; kimlik, iletişim, lokasyon, özlük, hukuki işlem,
müşteri işlem, fiziksel mekân güvenliği, işlem güvenliği, risk yönetimi, finans, mesleki
deneyim, pazarlama, görsel ve işitsel kayıtlar olduğu,

İhlalden etkilenen özel nitelikli kişisel veri kategorilerinin; kılık ve kıyafet, sağlık bilgileri,
biyometrik veri, ceza mahkûmiyeti ve güvenlik tedbirleri olduğu,

İhlalden etkilenen kişi ve kayıt sayısının henüz tespit edilemediği,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, müşteriler ve potansiyel müşteriler olduğu,

İlgili kişilerin, kvkk@titizplastik.com e-posta adresi aracılığıyla veri ihlali hakkında bilgi
alabilecekleri

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 24/04/2024
Karar No        : 2024/659
Konu Özeti    : SporPark Ayakkabı Teks. ve Spor Malz. Tic. Ltd. Şti.
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz SporPark Ayakkabı Teks. ve Spor Malz. Tic. Ltd. Şti. tarafından
Kurula iletilen veri ihlal bildiriminde özetle;

Siber saldırganlarca veri sorumlusu sistemlerinde kayıtlı bir kişinin kullanıcı adı ve şifresinin
elde edilerek sistemde kayıtlı diğer kullanıcılara ait verilerin ele geçirilmesi neticesinde veri
ihlali gerçekleştiği,

İhlalin 01.11.2023 tarihinde başladığı ve 21.04.2024 tarihinde tespit edildiği,

Siber saldırganlarca altı ay boyunca sistemde kayıtlı kullanıcı adları ve şifrelerinin ele
geçirildiğinin belirtildiği,

İhlalden etkilenen kişisel verilerin; kimlik, iletişim, lokasyon ve müşteri işlem verileri olduğu,

İhlalden etkilenen kişi sayısının tespit edilemediği,

İhlalden etkilenen ilgili kişi grubunun; çalışanlar, kullanıcılar, üyeler ve müşteriler olduğu,

Veri sorumlusuna ait internet sitesinin www.slazenger.com.tr olduğu,

İlgili kişilerin, veri sorumlusuna ait 08504807616 numaralı çağrı merkezi aracılığıyla veri ihlali
hakkında bilgi alabileceği

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 24/04/2024
Karar No        : 2024/660
Konu Özeti    : Modaselvim Tekstil San. ve Tic. A.Ş.
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Modaselvim Tekstil San. ve Tic. A.Ş. tarafından Kurula iletilen veri
ihlal bildiriminde özetle;

İhlalin; veri sorumlusunun yetkilisinin kullanıcı bilgilerinin ele geçirilmesi sonucunda sistemlere
yetkisiz erişim sağlanması ile gerçekleştiği,

İhlalden 20.04.2024 tarihinde gelen şantaj e-posta ile haberdar olunduğu ancak ne zaman
başladığının tespit edilemediği,

İhlalden etkilenen kişi gruplarının kullanıcılar, aboneler/üyeler ve müşteriler olduğu,

İhlalden kimlik ve iletişim verilerinin etkilendiği,

İhlalden etkilenen kişi ve kayıt sayısının henüz tespit edilemediği, tespit çalışmalarının devam
ettiği,

İlgili kişilerin çağrı merkezi aracılığıyla veri sorumlusundan kişisel veri ihlali hakkında bilgi
alabileceği

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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