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Yayim Tarihi: 14 /03 /2024

Karar No  :2024/469

Konu Ozeti : OYAK Savunma ve Giivenlik
Sistemleri A.S. Tarafindan Kuruma
Goénderilen Kisisel Veri ihlali Bildirimi

Veri sorumlusu sifatini haiz OYAK Savunma ve Givenlik Sistemleri A.S. tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

inlalin, veri sorumlusu sistemlerine yapilan fidye yazilimi saldirisi sonucunda gerceklestigi ve
05.03.2024 tarihinde tespit edildigi,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zlik, hukuki islem,
musteri islem, fiziksel meka&n guvenligi, islem guvenligi, risk yodnetimi, finans, mesleki

deneyim, gorsel ve isitsel kayitlar, pazarlama, diger veriler oldugu,

« Ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin kilik ve kiyafet, saglik bilgileri, ceza
mahkumiyeti ve guivenlik tedbirleri oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, kullanicilar, aboneler/iiyeler, misteriler ve
potansiyel musteriler, ortaklar, paydaslar, grup sirketler, yiklenici-alt ytklenici ve tedarikciler
oldugu,

« ihlalden etkilenen ilgili kisi sayisinin heniiz tespit edilemedigi, incelemelerin devam ettigi,

o llgili kisilerin, veri sorumlusunun web sitesi veya 0312 287 56 56 numarali telefon araciligiyla
veri ihlali hakkinda bilgi alabilecedi,

ifadelerine yer verilmigtir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi: 28 /03 /2024

Karar No  :2024/557

Konu Ozeti : Allianz Sigorta A.S. Tarafindan Kuruma
Gonderilen Kisisel Veri ihlali Bildirimi

Veri sorumlusu sifatini haiz Allianz Sigorta A.$. tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

ihlalin 07.03.2024 tarihinde basladi§i ve 18.03.2024 tarihinde sona erdigi,

o Veri sorumlusuna ait bazi bilgilerin siber saldirgan/saldirganlar tarafindan internette satisa
sunuldugunun Ulusal Siber Olaylara Mudahale Merkezi (USOM) tarafindan bildiriimesiyle ihlalin
21.03.2024 tarihinde tespit edildigi,

« Yapilan incelemeler neticesinde, veri sorumlusu acentelerinin, talep ve sikayetlerini veri
sorumlusuna ilettigi “Hizmet Masas|” isimli platforma siber saldirgan/saldirganlarca yetkisiz erisim
saglandiginin tespit edildigi,

« ihlalden etkilenen kisisel verilerin tam olarak belirlenemedigi ancak kimlik, gorsel ve isitsel kayitlar,

iletisim ve finans (kredi karti bilgisi dahil) verileri ile 6zel nitelikli kigisel verilerden felsefi inang, din,

mezhep ve diger inanclar, saghk bilgileri ve dernek tyeligi verilerinin ihlalden etkilenmis olabilecegi,

« Veriihlalinden etkilenen kisi ve kayit sayisinin tam olarak tespit edilemedigi,

« Ihlalden etkilenen ilgili kisi gruplarinin calisanlar, is ortaklar, misteriler ve potansiyel musteriler
oldugu,

« ilgili kisilerin, e-posta ve ¢agri merkezi araciligiyla kisisel veri ihlali hakkinda bilgi alabilecekleri

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 03/04 /2024

Karar No : 2024 /587

Konu Ozeti :Yamaha Motor Europe N.V.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Yamaha Motor Europe N.V. tarafindan Kurula iletilen veri ihlal
bildiriminde Ozetle;

« Bagimsiz bir siber guvenlik arastirmacisinin, veri sorumlusunun Miusteri Kayit Yo&netimi
(CRM) sisteminde bulunan bir guvenlik acigini veri sorumlusuna bildirmesi Uzerine ihlalin
26.03.2024 tarihinde tespit edildigi,

« ihlalin baslama tarihinin net olarak bilinmedigi, 2019 yilinda baslamis olabilecegi,

o Glvenlik aciginin, CRM sistemi Uzerinde c¢alisan musteri portalindaki hatali  bir
yapilandirmadan kaynaklandigi ve bu hatali yapilandirma nedeniyle, kayith herhangi bir

kullanicinin, diger kullanicilarin kisisel verilerine erisebildiginin tespit edildigi,

« CRM sistemine 2021 yil ve dncesinde eklenen tum musteri kayitlarinin bu guivenlik agigindan
etkilendiginin disunaldagu,

« Turkiye'den 35.988 kisinin ihlalden etkilenmis olabilecedi,

« Ihlalden etkilenen ilgili kisi gruplarinin miisteriler ve potansiyel miisteriler oldugu,

- ihlalden etkilenen kisisel verilerin; ad-soyad, cinsiyet, e-posta adresi, (dahili) miisteri numarasi
verileri ile az sayida kisi icin ise bunlara ek olarak posta adresi ve telefon numarasi verileri

oldugu,

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 24 /04 /2024

Karar No : 2024 /658

Konu Ozeti :TTZ Pazarlama Plastik Sanayi Limited Sirketi
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz TTZ Pazarlama Plastik Sanayi Limited Sirketi tarafindan Kurula
iletilen veri ihlal bildiriminde 6zetle;

« Bir siber saldiri sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« ihlalin 13.04.2024 tarihinde basladigi ve 19.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, &ézlik, hukuki islem,
musteri islem, fiziksel mekan givenligi, islem guvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; killk ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkOmiyeti ve guvenlik tedbirleri oldugu,

« ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,

« inhlalden etkilenen ilgili kisi gruplarinin calisanlar, miisteriler ve potansiyel miisteriler oldugu,

o llgili kisilerin, kvkk@titizplastik.com e-posta adresi aracih@iyla veri ihlali hakkinda bilgi
alabilecekleri

ifadelerine yer verilmistir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi : 24 /04 /2024 .
Karar No : 2024 /657
Konu Ozeti : Titiz Plastik Dis Ticaret ve Sanayi Limited Sirketi
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi \

Z

Veri sorumlusu sifatini haiz Titiz Plastik Dis Ticaret ve Sanayi Limited Sirketi tarafindan Kurula
iletilen veri ihlal bildiriminde 6zetle;

« Bir siber saldirn sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« ihlalin 13.04.2024 tarihinde basladigi ve 14.04.2024 tarihinde tespit edildigi,
« inlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, ozlik, hukuki islem,
musteri islem, fiziksel mekan guvenligi, islem guvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« Ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilik ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahk(miyeti ve glivenlik tedbirleri oldugu,

« Ihlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi,
« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, miisteriler ve potansiyel miisteriler oldugu,
o llgili kisilerin, kvkk@titizplastik.com e-posta adresi aracihgiyla veri ihlali hakkinda bilgi

alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 24 /04 /2024
Karar No : 2024 /659
Konu Ozeti : SporPark Ayakkabi Teks. ve Spor Malz. Tic. Ltd. Sti.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz SporPark Ayakkabi Teks. ve Spor Malz. Tic. Ltd. Sti. tarafindan
Kurula iletilen veri ihlal bildiriminde Ozetle;

« Siber saldirganlarca veri sorumlusu sistemlerinde kayitli bir kisinin kullanici adi ve sifresinin
elde edilerek sistemde kayith diger kullanicilara ait verilerin ele gegirilmesi neticesinde veri
ihlali gergeklestigi,

« ihlalin 01.11.2023 tarihinde basladigi ve 21.04.2024 tarihinde tespit edildigi,

» Siber saldirganlarca altt ay boyunca sistemde kayitli kullanici adlari ve gifrelerinin ele
gecirildiginin belirtildigi,

« ihlalden etkilenen kisisel verilerin; kimlik, iletisim, lokasyon ve miisteri islem verileri oldugu,
« Ihlalden etkilenen kisi sayisinin tespit edilemedigi,

« ihlalden etkilenen ilgili kisi grubunun; calisanlar, kullanicilar, tiyeler ve miisteriler oldugu,

« Veri sorumlusuna ait internet sitesinin www.slazenger.com.tr oldugu,

« ilgili kisilerin, veri sorumlusuna ait 08504807616 numarali gagri merkezi araciligiyla veri ihlali
hakkinda bilgi alabilecedi

ifadelerine yer verilmistir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi : 24 /04 /2024

Karar No : 2024 /660

Konu Ozeti : Modaselvim Tekstil San. ve Tic. A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Modaselvim Tekstil San. ve Tic. A.$. tarafindan Kurula iletilen veri
ihlal bildiriminde 6zetle;

« ihlalin; veri sorumlusunun yetkilisinin kullanici bilgilerinin ele gecirilmesi sonucunda sistemlere
yetkisiz erisim saglanmasi ile gergeklestidi,

« Ihlalden 20.04.2024 tarihinde gelen santaj e-posta ile haberdar olundugu ancak ne zaman
basladiginin tespit edilemedigi,

« inhlalden etkilenen kisi gruplarinin kullanicilar, aboneler/ilyeler ve musteriler oldugu,
« Ihlalden kimlik ve iletisim verilerinin etkilendigi,

« Ihlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi, tespit calismalarinin devam
ettigi,

« llgili kisilerin cagri merkezi aracihgiyla veri sorumlusundan kisisel veri ihlali hakkinda bilgi
alabileceqi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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