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Yayim Tarihi: 02 /05 /2024

Karar No  :2024/692

Konu Ozeti : Abi International Dig Ticaret Ltd. Sti.
Tarafindan Kuruma Gonderilen
Kisisel Veri Ihlali Bildirimi

[ 1
\

Veri sorumlusu sifatini haiz Abi international Dis Ticaret Limited Sirketi tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

« Bir siber saldiri sonucunda ihlalin gergeklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« Ihlalin 13.04.2024 tarihinde basladigi ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, &zliik, hukuki islem,
musteri islem, fiziksel mekan guvenligi, islem glvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen ozel nitelikli kisisel veri kategorilerinin; kik ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkOmiyeti ve guivenlik tedbirleri oldugu,

« Inlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« Ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, misteriler ve potansiyel miisteriler oldugu,

« llgili kisilerin, abiinternational@hs03.kep.tr kayith elektronik posta (KEP) adresi araciligiyla
veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmigtir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi: 02 /05 /2024 Q
Karar No :2024/693
Konu Ozeti :Akil Plastik Sanayi ve Ticaret Ltd. Sti. a

Tarafindan Kuruma -
Gonderilen Kisisel Veri Ihlali Bildirimi |

Veri sorumlusu sifatini haiz Akil Plastik Sanayi ve Ticaret Limited Sirketi tarafindan Kurula iletilen veri
ihlal bildiriminde 6zetle;

Bir siber saldiri sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve veri
sorumlusundan fidye talep edildigi,

« ihlalin 13.04.2024 tarihinde basladigi ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, 6zlik, hukuki islem, musteri
islem, fiziksel mekan guvenligi, islem guvenligi, risk yonetimi, finans, mesleki deneyim,

pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilik ve kiyafet, saglk bilgileri, biyometrik
veri, ceza mahkdmiyeti ve gtivenlik tedbirleri oldugu,

« Ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« Ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, miisteriler ve potansiyel miisteriler oldugu,
o llgili kisilerin, akilplastik@hs03.kep.tr kayitli elektronik posta (KEP) adresi araciliiyla veri ihlali

hakkinda bilgi alabilecekleri

ifadelerine yer verilmigtir.

Konuya lliskin inceleme devam etmektedir.
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Yayim Tarihi: 02/05/2024

Karar No : 2024 /694

Konu Ozeti :Armoni Pazarlama ve Plastik Ticaret A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Armoni Pazarlama ve Plastik Sanayi Ticaret Anonim Sirketi tarafindan
Kurula iletilen veri ihlal bildiriminde Ozetle;

« Bir siber saldir sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve veri
sorumlusundan fidye talep edildigi,

« ihlalin 13.04.2024 tarihinde basladiji ve 22.04.2024 tarihinde tespit edildigi, « ihlalden etkilenen
kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, 6zluk, hukuki islem, misteri islem, fiziksel
mekan guvenligi, islem guvenligi, risk yonetimi, finans, mesleki deneyim, pazarlama, gorsel ve

isitsel kayitlar oldugu,

. ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilik ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkOmiyeti ve guvenlik tedbirleri oldugu,

« Ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, misteriler ve potansiyel miisteriler oldugu,
« llgili kisilerin, armonipazarlama@hs03.kep.tr kayith elektronik posta (KEP) adresi araciligiyla

veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

XXXX

Konuya iligkin inceleme devam etmektedir. — —

Ill| BERKERBERKER KVKK BULTENI


http://berkerberker.com/

O
Yayim Tarihi : 02/05 /2024 :.‘.5
Karar No : 2024 /695 IS
Konu Ozeti :Hamra Global Dis Ticaret ve Sanayi Ltd. Sti. <O
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Hamra Global Dis Ticaret ve Sanayi Limited Sirketi tarafindan Kurula
iletilen veri ihlal bildiriminde 6zetle;

« Bir siber saldiri sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« Ihlalin 13.04.2024 tarihinde basladii ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, ézlik, hukuki islem,
musteri islem, fiziksel mekan givenligi, islem guvenligi, risk yodnetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; killk ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkdmiyeti ve guvenlik tedbirleri oldugu,

- ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« inhlalden etkilenen ilgili kisi gruplarinin; calisanlar, misteriler ve potansiyel miisteriler oldugu,

« llgili kisilerin, hamraglobal@hs03.kep.tr kayitli elektronik posta (KEP) adresi araciigiyla veri
ihlali hakkinda bilgi alabilecekleri,

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 02/05/2024

Karar No : 2024 /696

Konu Ozeti :Karcam Plastik ve Cam Sanayi Ticaret Limited Sirketi
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Karcam Plastik ve Cam Sanayi Ticaret Limited Sirketi tarafindan
Kurula iletilen veri ihlal bildiriminde 6zetle;

« Bir siber saldir sonucunda ihlalin gergeklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« ihlalin 13.04.2024 tarihinde basladigi ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, ozlik, hukuki islem,
musteri islem, fiziksel mekan guvenligi, islem guvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« inlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilk ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkOmiyeti ve gilivenlik tedbirleri oldugu,

« Ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« Ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, miisteriler ve potansiyel musteriler oldugu,

« llgili kisilerin, karcam@hs03.kep.tr kayitli elektronik posta (KEP) adresi araciigiyla veri ihlali
hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi: 02/05/2024

Karar No : 2024 /690 ;

Konu Ozeti : Titiz Bebek ve Saglik Uriinleri A.S.
Tarafindan Kurula Iletilen

Veri Ihlal Bildirimi A
Veri sorumlusu sifatini haiz Titiz Bebek ve Saglik Urtinleri Anonim Sirketi tarafindan Kurula iletilen

veri ihlal bildiriminde 6zetle;

« Bir siber saldiri sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« Ihlalin 13.04.2024 tarihinde basladigi ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, ézlik, hukuki islem,
musteri islem, fiziksel mekan givenligi, islem guvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilk ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkdmiyeti ve guvenlik tedbirleri oldugu,

- ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« inhlalden etkilenen ilgili kisi gruplarinin; calisanlar, musteriler ve potansiyel miisteriler oldugu,

« llgili kisilerin, titizbebek@hs03.kep.tr kayith elektronik posta (KEP) adresi aracihigiyla veri ihlali
hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 02/05/2024

Karar No : 2024 /691 .

Konu Ozeti : Titiz Gayrimenkul Yatirim ve Insaat Sanayi Ticaret A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Titiz Gayrimenkul Yatirnm ve insaat Sanayi Ticaret A.S. tarafindan
Kurula iletilen veri ihlal bildiriminde Ozetle;

« Bir siber saldiri sonucunda ihlalin gerceklestigi, sirket verilerinin bir kisminin sifrelendigi ve
veri sorumlusundan fidye talep edildigi,

« Ihlalin 13.04.2024 tarihinde basladigi ve 22.04.2024 tarihinde tespit edildigi,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, &zlik, hukuki islem,
musteri islem, fiziksel mekan givenligi, islem guvenligi, risk yonetimi, finans, mesleki

deneyim, pazarlama, gorsel ve isitsel kayitlar oldugu,

« inlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; killk ve kiyafet, saglik bilgileri,
biyometrik veri, ceza mahkdmiyeti ve guvenlik tedbirleri oldugu,

« ihlalden etkilenen kisi ve kayit sayisinin tespit edilemedigi,
« inhlalden etkilenen ilgili kisi gruplarinin; calisanlar, musteriler ve potansiyel miisteriler oldugu,

« llgili kisilerin, titizgayrimenkul@hs03.kep.tr kayitli elektronik posta (KEP) adresi araciliiyla
veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 09/05/2024

Karar No : 2024 /758 _

Konu Ozeti : Pinar Tekstil Tuh. Ins. ve Paz. Tic. Ltd. Sti.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Pinar Tekstil Tuh. ins. ve Paz. Tic. Ltd. Sti. tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

« ihlalin 23.04.2024-25.04.2024 tarihleri arasinda gerceklestigi ve 24.04.2024 tarihinde tespit
edildigi,

» Veri sorumlusunun kullandigi sisteme bir admin hesabinin kullanici bilgilerini ele gegiren siber
saldirgan tarafindan erisilmesi sonucunda ihlalin meydana geldigi,

« inlalden etkilenen kisisel veri kategorilerinin; kimlik (ad, soyad), iletisim (cep telefonu
numarasi, e-posta adresi) ve musteri islem (gergek ve tuzel kisilerin aligveris gecmisi) bilgileri
oldugu,

« ihlalden etkilenen kisi sayisinin 36.956 oldugu,

« ihlalden etkilenen ilgili kisi grubunun musteriler oldugu,

o llgili kisilerin, veri sorumlusunun web sitesi (b2b.pinartekstil.com.tr) ve 0850 241 76 70
numarali telefon araciligiyla veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 09/05/2024

Karar No : 2024 /759

Konu Ozeti : Alexion Ilag Ticaret Ltd. Sti.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Alexion ilag Ticaret Limited Sirketi tarafindan Kurula iletilen veri inlal
bildiriminde 6zetle;

« ihlalin 13.02.2024-21.02.2024 tarihleri arasinda gerceklestigi ve 05.05.2024 tarihinde tespit
edildigi,

o Veri sorumlusunun klinik arastirmalar icin hizmet aldi§i eClinical Solutions LLC'nin (veri
isleyen) sistemlerine siber saldiri dizenlendidgi,

« Veri igleyenin sFTP sunucusunda tutulan verilerin yetkisiz kisi/kisiler tarafindan disar
sizdirildiginin tespit edildigi,

« ihlalden etkilenen ilgili kisi gruplarinin; sorumlu arastirmacilar (SMM), arastirma merkezi
personeli, arastirma c¢alismasi icin gdOrevlendirilen kisiler ile klinik arastirma
katilimcilari/génalltleri (denek) oldugu,

« inlalden, 150'si klinik arastirma katihmcisi/goniilliisii olmak (zere toplam 607 kisinin
etkilendigi,

« ihlalden etkilenen kisisel verilerin;

o Klinik arastirmaya katilan katiimcilar/gonulliler icin (tamami “pseudonym (takma
adlastirilarak/kodlanarak)” olmak Uzere); katihmci kimligi (anahtar kodlu tanimlayici),
calisma adi, durum, aclk nriza tarihi, ekran ariza tarihi, rastgele tarih,
kol/kohort/startifikasyon, ilk doz tarihi, glincel doz tarihi, son doz tarihi, en son ziyaret
tarihi, yeniden tarama sayisi, onceki katilimci kimligi, yas, cinsiyet, irk, etnik kdken,
rastgelelestiriimis donem sonu, tedavinin durdurulma nedeni, tedavinin durduruldugu tarih,
calismanin durdurulma nedeni, c¢alismanin durduruldugu tarih, tamamlanan calisma,
calismanin tamamlanma tarihi, 6lum tarihi, SDVTier, katilimci kimligi, dogum yil,
laboratuvar sonuglari, aralik icerisinde degeri (with in range), laboratuvar tarihi, kullanilan
ilacglar, tibbi ge¢cmis bilgileri oldugu,

o Sorumlu arastirmacilar (SMM), arastirma merkezi personeli, arastirma calismasi igin
gorevlendirilen kisiler igin; saha personeli bilgileri, UserOID, giris adi, ekran adi, tam ad,
kullanici rolli, ulke, kurumsal iletisim bilgileri (adres, e-posta, faks, telefon, lisans
numarasi) oldugu

ifadelerine yer verilmistir.

Konuya iligkin inceleme devam etmektedir.
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Yayim Tarihi : 23 /05/2024
Karar No : 2024 /880 —
Konu Ozeti : Asimetrik Ses Isik ve Goruntu Sistemleri A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Asimetrik Ses Isik ve Goriintl Sistemleri A.S tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

ihlalin 23.04.2024 tarihinde basladigi ve ayni giin tespit edildigi,

« Veri isleyen konumundaki Tekrom Teknoloji Anonim Sirketi (T-Soft) tarafindan saglanan
ybnetim paneline sizilmasi (sescibaba.com) yontemiyle verilerin ele gecirildigi ve ihlalin, siber
saldirganin veri sorumlusu sisteminde kayitli bir kullanici adi ve sifreyi elde ederek sistemde
kayith diger kullanicilara ait verileri ele gecirmesi neticesinde gerceklestiginin disunuldiaga,

« ihlalden etkilenen kisi sayisinin 26.968 oldugu,

« ihlalden etkilenen ilgili kisi grubunun; miisteriler ve potansiyel miisteriler oldugu,

« ihlalden etkilenen kisisel verilerin; ad, soyad, adres, dogru girilmis ise TC Kimlik numaralari,

telefon numaralari, musteri girdi ise dogum tarihi, mail adresi, musterilerin son siparig

bilgilerinin oldugu

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 23/05/2024

Karar No : 2024 /876

Konu Ozeti :Lizay Kuyumculuk Ticaret A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatinl haiz Lizay Kuyumculuk Ticaret Anonim Sirketi tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

ihlalin 20.04.2024 tarihinde basladigi ve ayni gun tespit edildigi,
« Veri sorumlusunun Tekrom Teknoloji A.S.’den (T-Soft) e-ticaret altyapisi hizmeti almakta
oldugu ve T-Soft tarafindan saglanan yonetim paneline sizilmasi ile veri sorumlusu

nezdindeki verilerin ele gegcirildigi,

« inlalin, veri sorumlusu sistemlerinde kayith bir kullanici adi ve sifresinin elde edilerek sistemde
kayitl diger kullanicilara ait verilerin ele gecirilmesi neticesinde gerceklestigi,

« Siber saldirganin veri sorumlusuna génderdigi e-posta ile ihlalin tespit edildigi,

« ihlalden etkilenen ilgili kisi gruplarinin; aboneler/ilyeler, miisteriler ve potansiyel musteriler
oldugu,

« ihlalden etkilenen kisi sayisinin 34.602 oldugu,
« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim ve lokasyon oldugu

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 23 /05/2024

Karar No : 2024 /876

Konu Ozeti : Aker Magazacilik Tekstil Ticaret ve Sanayi A.S.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Aker Magazacilik Tekstil Ticaret ve Sanayi Anonim Sirketi tarafindan
Kurula iletilen veri ihlal bildiriminde Ozetle;

« Ihlalin baslama tarihinin bilinmedigi, 24.04.2024 tarihinde sona erdigi,

o Veri sorumlusunun, 2021 yilindan bu yana T-Soft uygulama yazilimi tzerinden Tekrom
Teknoloji A.S.’den (veri igsleyen) hizmet aldigi,

« Bir siber saldirganin, veri sorumlusunun kullandigi T-Soft uygulamasindaki Uyelerin verilerini
(e-posta adresi/sifreler dahil) ele gecirdigine dair veri sorumlusuna bir mesaj gonderdigi ve bu
mesajin bir veri sorumlusu ¢ahlisani tarafindan gorilmesi tzerine ihlalin 24.04.2024 tarihinde
tespit edildigi,

« ihlalden etkilenen ilgili kisi gruplarinin; ¢calisanlar ve musteriler oldugu,

« Ihlalden 8'i calisan olmak izere yaklasik 25.735 kisinin etkilendigi,

« ihlalden etkilenen kisisel veri kategorilerinin;

o Calisanlar icin kimlik (ad, soyad1), iletisim (e-posta adresi, cep telefonu numarasi),

o Musteriler icin kimlik (ad, soyadi, TCKN), iletisim (e-posta adresi, cep telefonu numarasi),
islem guvenligi ve musteri islem bilgileri oldugu,

« llgili kisilerin; veri sorumlusunun web sitesi (www.aker.com.tr), Aker Magazacilik Cagri

Merkezi (444 25 37) ve veri sorumlusunun e-posta adresi (destek@aker.com.tr) araciligiyla
veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir. e N

| 2
Konuya lligkin inceleme devam etmektedir. Q
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Yayim Tarihi : 25/06 /2024

Karar No : 2024 /1044 3

Konu Ozeti :Karakaya Kuruyemis Gida Tarim Urunleri
Ticaret Ltd. Sti.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Karakaya Kuruyemis Gida Tarim Uriinleri ing. Taah. Turz. Teks.
Sanayi ve Ticaret Limited Sirketi tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

« Ihlalin 10.06.2024 tarihinde gerceklestigi ve 11.06.2024 tarihinde tespit edildigi,

« Veri sorumlusunun bir siber saldirlya maruz kaldigi ve calisanlarin, misterilerin, satin alma
islemi yapilan ve yan hizmet alinan tim firmalarin bilgilerinin kayith oldugu sunucularin
kilitlendigi,

« ihlalden etkilenen kisi sayinin 200 oldugu,
« Ihlalden calisanlar, kullanicilar ve musterilerin etkilendigi,

« inhlalden kimlik, iletisim, lokasyon, 6zluk, miisteri islem, islem giivenligi, risk yonetimi, finans,
pazarlama, gorsel ve isitsel kayitlar iliskin verilerin etkilendigi,

» Etkilenen 6zel nitelikli veriler arasinda ise irk ve etnik koken, saglik bilgileri, ceza mahkumiyeti
ve glvenlik tedbirlerine iligkin verilerin bulundugu

ifadelerine yer verilmigtir.

Konuya iliskin inceleme devam etmektedir.
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