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Yayim Tarihi: 16 /03 /2023

Karar No : 2023 /375 )

Konu Ozeti : Marifet Saatcilik Kuym. Teks. Tur. Gida Ins.
Taah. San. ve Tic. Ltd. Sti. Tarafindan Kurula
Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Marifet Saatcilik Kuym. Teks. Tur. Gida ins. Taah. San. ve Tic. Ltd.
Sti. tarafindan Kurula iletilen veri ihlal bildiriminde Ozetle;

ihlalin 07.03.2023 tarihinde basladigi ve 08.03.2023 tarihinde sona erdigi,

« ihlalin veri sorumlusunun miisterilerine mesaj géndermek icin kullanmis oldugu uygulamaya
ait bilgilerin yetkisiz kisiler tarafindan elde edilmesi neticesinde 1.513.947 kisiye SMS
gonderilmesi ile gerceklestigi,

« Veri sorumlusunun uygulamada kayitlh 66.000 mudsterisinin bulundugu bu sebeple SMS
gonderilen telefon numaralarinin uygulamay! ele geciren Kkisiler tarafindan sisteme
yuklenildiginin distnaldaga,

« inlalin misterilerin yapti§i geri doniisler sonucu tespit edildigi,

« ihlalden etkilenen kisisel veri kategorisinin iletisim bilgisi oldugu,

« llgili kisilerin veri ihlali ile ilgili olarak https://www.marifetkuyumcu.com/ adresi ve 444 9 778
telefon numarasi araciligiyla bilgi alabilecegi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 22 /03 /2023 = o= S

Karar No :2023/463 s s

Konu Ozeti : Akbank T.A.S. Tarafindan Kurula i @ i N
Iletilen Veri Ihlal Bildirimi - am -

Veri sorumlusu sifatini haiz Akbank T.A.$. tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

« ihlalin; veri sorumlusu tiizel kisi musterilerinin hesap acilis islemleri icin olusturulan bir
projenin kodunun yazimi sirasinda mail adresi degiskeninin dinamik yazilmasi gerekirken
statik yazilmasi neticesinde gerceklestigi,

o 27.08.2022 ile 18.10.2022 tarihleri arasinda hesap aclilisi gerceklestirilen bazi misterilere ait
elektronik hesap clizdanlarinin, bu misteriler yerine hataen yine Banka musterisi olan 20 adet
ttzel kisi musteriye (her birine farkli sayilarda) génderildigi,

« ihlalden 5.847 banka musterisinin etkilendigi,

« ihlalden etkilenen kisisel verilerin; kimlik, miisteri islem ve finans kategorileri dahilinde; ad ve
soyad, TC kimlik numarasi, musteri no, vergi dairesi, bireysel bankacilik hizmet s6zlesmesi
numarasi ve tarihi, hesap numarasi, sube adi, déviz kodu, IBAN, trin adi, faiz orani, acilis ve

vade tarihi ile hesap acilis tutari bilgileri oldugu,

« ihlalden etkilenen ilgili kisilerin akbank.com internet sitesi ve 4442525 telefon numarasindan
bilgi alabilecegi

ifade edilmistir.

Konuya lliskin inceleme devam etmektedir.
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Yayim Tarihi: 30/03 /2023

Karar No :2023 /503 )

Konu Ozeti : Destek Bilgisayar ve Iletisim
Hizmetleri Tic. A.§ Tarafindan Kurula
Iletilen Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Destek Bilgisayar ve iletisim Hizmetleri Tic. A.S tarafindan
Kurula iletilen kisisel veri ihlali bildiriminde 6zetle;

« ihlalin; veri sorumlusunun kullanmakta oldugu sunucu, depolama uniteleri ve bazi kullanici
makinelerindeki veri sifrelenmesi ve silinmesi ile sistemde kayith olan verilerin digari
cikarilmasi ve karsiliginda fidye talep edilmesi seklinde gerceklestigi,

« Veriihlalinin 23.03.2023 tarihinde basladigi ve ayni tarihte tespit edildigi,

- ihlalden etkilenen kisi sayinin sifreleme ve blokajdan dolayi heniiz tespit edilemedigi,

« inlalden etkilenen kisisel veri kategorilerinin finans, pazarlama, mesleki deneyim, gorsel ve
isitsel kayitlar oldugu,

« inhlalden etkilenen ilgili kisi gruplarinin calisanlar, musteriler ve potansiyel musteriler oldugu,
o ilgili kisilerin www.destek.as, info@destek.as, kvk@destek.as, callcenter@destek.as
adreslerinin yani sira (yardim masasi), misteri hizmetleri numarasi 0312 473 51 00 ile cagn

merkezi numarasi 444 37 85 Uzerinden bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 30 /03 /2023

Karar No  :2023/496

Konu Ozeti : Getir Perakende Lojistik Anonim Sirketi (Getir)
ve Bitaksi Mobil Teknoloji Anonim Sirketi
(BiTaksi) Tarafindan Kurula Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Getir Perakende Lojistik Anonim Sirketi (Getir) ve Bitaksi Mobil
Teknoloji Anonim Sirketi (BiTaksi) tarafindan Kurula iletilen veri ihlal bildirimi ve takip bildiriminde
Ozetle;

» 11.03.2023 tarihinde Getir'in Ust yonetimine ulasan bir e-postada, kotl niyetli Gglnci bir
sahsin BiTaksi (Getir'in kurucusu tarafindan kurulan bir teknoloji sirketi) kullanicilarina ait bazi
kisisel verileri elinde bulundurdugunu iddia ettigi ve o©rnek olarak bazi veri satirlarini

paylastigi,

» 23.03.2023 tarihinde bir Getir yetkilisine ve 25.03.2023 tarihinde Getir'in kurumsal e-posta
adresine koétu niyetli Ggcunci kisi tarafindan iletilen iki ayri e-postada, darkwebde Getir
hakkinda kisisel verilerin ihlale ugradigina dair iddialara yer verildigi ve Getir musterilerine ait
oldugu iddia edilen kisisel veri iceren baglantilarin (URL) paylasildigi,

« Darkwebde yer alan igeriklerin Getir blnyesindeki mudahale ekibi tarafindan incelenmeye
baslandigi; log kayitlarinin aktarildigi yazilimlarin birinde yer alan verilerin, ilgili darkweb
gonderilerinde yer alan verilerle ortlistigunin tespit edildigi,

. Ote yandan, darkwebde paylasilan verilerin Bitaksi sistemlerinde yer alan verilerle
drtismedigi ve Bitaksi kullanicilarinin kisisel verilerinin ihlal edilmedigi,

« ihlalden etkilenen kisisel verilerin, Getir kullanicilari icin; kimlik (ad, soyad, TC kimlik
numarasi, cinsiyet), iletisim (GSM numarasi, e-posta adresi, teslimat adresi) hesap (Getir
misteri numarasi ve hesap olusturma tarihi), musteri islem (Getir uygulamasindan verilen son
siparis tarihi ve numarasi, siparis verilen Getir dikeyi [Getir, Getir Buyuk, Getir Yemek vb.],
siparis icerigi, iptal edilen siparis sayisi ve toplam siparis sayisi), diger (Getir uygulamasina
son giris yapilan tarih ve konum, Getir'e verilen iletisim izinleri) bilgiler oldugu, Getir bayilerine
hizmet veren kuryeler icin ise; kimlik (ad, soyad), iletisim (GSM numarasi), gorsel ve isitsel
kayitlar (profil fotografi), diger (anhk konum bilgisi ve Getir calisan numarasi) bilgiler oldugu,
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« inlalden etkilenen tahmini kisi sayisinin 5098 oldugu; ancak etkilenen her veri kategorisinin
tum ilgili kisiler icin gecerli olmadig,

« llgili kisilerin ihlal ile ilgili olarak kisiselveriler@getir.com e-posta adresinden veya Etiler Mah.
Tanburi Ali Efendi Sok. Maya Residences Sitesi, T Blok, No:13 I¢ Kapi NO:334 Besiktas/
Istanbul adresinden bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 30 /03 /2023
Karar No  :2023/504
Konu Ozeti : Sahibinden Bilgi Teknolojileri Paz. ve Tic. AS
(Sahibinden) Tarafindan Kurula iletilen Veri ihlal
Bildirimi

Veri sorumlusu sifatini haiz Sahibinden Bilgi Teknolojileri Paz. ve Tic. AS (Sahibinden) tarafindan
Kurula iletilen veri ihlal bildiriminde 6zetle;

« Veri sorumlusunun siber saldiriya ugramasi sonucu veri ihlali gergeklestigi,

« ihlalden etkilenen kisisel verilerin internette paylasildiginin 27.03.2023 tarihinde tespit edildigi,
ancak ihlalin baslama tarihinin heniiz tam olarak tespit edilemedidi,

» Yapilan arastirmada;

o Sahibinden magdaza verilerinin (e-posta adresi verileri disinda kalan veriler) Sahibinden’in
internet sitesi ve mobil uygulamasindaki ara ylzlerin ¢alismasi icin gerekli web service
iceriklerinin kopyalanmasi suretiyle elde edildiginin anlasildigt,

o Kurumsal kullanicilara ait e-posta adresi verilerinin kéti niyetli Gg¢tinci kisilerce
kullanicilara sifre yenileme iletileri gonderilmesi suretiyle sifre yenileme servisinin sonug
ciktisindan elde edildiginin anlasildig,

« ihlalden etkilenen kisisel verilerin genel kapsamda Sahibinden magaza bilgileri ve kurumsal
kullanicilara ait e-posta adresi olmak Uzere; kullanici 1D, kullanici adi, soyadi, magaza adi,
telefon numarasi, e-posta adresi, hesap kayit tarihi, konum, kullanici tipi, magaza numarasi,
paket kategorisi, paket statlisl, paket periyodu, magaza Urtn turd, kayit periyodu, acihs tarihi,
magaza taahh(t baslangic tarihi bilgileri oldugu,

« ihlalden veri sorumlusunun kurumsal kullanicilarinin etkilendigi, bu kapsamda sahis
sirketlerine ait verilerin de etkilendigi

« ihlalden etkilenen tahmini ilgili kisi sayisinin tanmini 71.422 oldugu

« ihlalden etkilenen ilgili kisilerin ihlale ile ilgili bilgiyi “yazililetisim@sahibinden.com” e-posta
adresi veya cagri merkezi telefon numarasi (0850 222 44 45) aracihgiyla alabilecegi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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