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Konu Ozeti : Adnan Ozen Insaat Taah. Enerji Turizm H E it
Tic. ve San. A.S. Tarafindan Kurula B|n|8
Gonderilen Kisisel Veri Ihlali Bildirimi =

Veri sorumlusu sifatini haiz olan Adnan Ozen insaat Taah. Enerji Turizm Tic. ve San. AS
tarafindan Kurula iletilen veri ihlal bildiriminde Ozetle;

o Ihlalin veri sorumlusuna ait arac kiralama rezervasyonlarinin alindiyi web sitesinin
(https://dokay.com.tr) Uygulama Programlama Arabirimi (API) Gizerinde bir sizintl yasanmasi

suretiyle gerceklestigi,

« Siber saldirganin 26 Haziran 2024 tarihinde sirket personeline gdénderdigi e-posta ile ihlalin
tespit edildigi,

« Ihlalden etkilenen ilgili kisi gruplarinin misteriler ve potansiyel misteriler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik (adi, soyadi, TCKN), iletisim (adresi,
telefon numarasi, e-posta adresi) ve misteri islem (rezervasyon tarihi, kiralama suresi ile

kiralama bedeli) bilgileri oldugu,

« ihlalden etkilenen ilgili kisi sayisinin 185 oldugu, veritabaninda yaklasik 12.000 miisteriye ait
kisisel veri bulundugu, ihlale iliskin teknik incelemelerin devam ettigi

ifadelerine yer verilmigtir.

Konuya iliskin inceleme tamamlanmistir.

lll|BERKERBERKER KVKK BULTENI


http://berkerberker.com/
http://berkerberker.com/
http://berkerberker.com/
http://berkerberker.com/

Yayim Tarihi: 04/07/2024

Karar No :2024/1088

Konu Ozeti :Creditwest Faktoring A.S.
Tarafindan Kurula Gonderilen
Kisisel Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Creditwest Faktoring A.S. tarafindan Kuruma gonderilen kisisel veri
ihlali bildiriminde 6zetle;

inlalin; veri sorumlusu sunucularina yapilan saldir neticesinde gerceklestigi, ihlal ile ilgili olarak
teknik analiz slirecinin devam ettigi,

« Ihlalin SOC izleme uyarisi alinmasi sonucu tespit edildigi,
« ihlalden etkilenen kisi sayisinin heniiz tespit edilemedigi,
« ihlalin; 27.06.2024 tarihinde basladi§i ve yine ayni tarihte sona erdigi,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zliik, misteri islem bilgileri
oldugu,

« ihlalden etkilenen kisi grubunun calisanlar ve musteriler oldugu,

o llgili kisilerin www.creditwest.com.tr, veri sorumlusu telefon hatlari ve e-posta yoluyla bilgi
alabileceqgi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 10/07 /2024

Karar No : 2024 /1161

Konu Ozeti : Uber Technologies Inc.
Tarafindan Kurula Iletilen

Veri ihlal Bildirimi @

Veri sorumlusu sifatini haiz olan Uber Technologies Inc. tarafindan Kurula iletilen veri ihlal
bildiriminde Ozetle;

e Veri sorumlusunun 2 Temmuz 2024 tarihinde, Uber kaynakli olabilecek kisisel verileri kamuya
aclk hale getirme niyetini ortaya koyan bir kisiden e-posta almis oldugu,

« Veri ihlalinin ne zaman gercgeklestiginin ve ihlalin kaynaginin ne oldugunun hentz tespit
edilemedigi, arastirmalarin devam ettigi,

« ihlalden Uber kullanicilari (yolcular ve/veya yemek siparisi veren Kkisiler) ve/veya suriiciiler
ve/veya teslimat yapan kisilerin etkilendigi,

« ihlalden etkilenen veriler hususunda;

o Uber kullanicilarinin (yolcular ve/veya yemek siparisi veren Kkigiler) verilerine dair ekran
goruntilerinde isim, e-posta adresi, telefon numarasi, profil fotografi, kayit tarihi ve puan
bilgilerinin bulundugunun 6éngdéraldiga,

o Uber platformundaki siruculer velveya teslimat yapan kisiler bakimindan ise ihlalden
etkilendigi dngorulen verilerin; ekran goéruntilerindeki suriict ehliyeti, sigorta, kimlik karti,
ara¢ kaydi ve dzen yukumlaligu kapsamindaki kontroller gibi belgeler kapsamindaki veriler
oldugu,

« ancak etkilenen kisisel verilerin an itibariyle tam olarak bilinmedigi,
« ihlalden etkilenen kisi sayisinin heniiz tespit edilemedigi,

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 18 /07 /2024

Karar No : 2024 /1230

Konu Ozeti : Gunes Ekspres Havacilik A.S. (SunExpress)
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Gilines Ekspres Havacilik A.S. (SunExpress) tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

» Bir siber saldirganin, bir yonetici hesabinin giris bilgilerini ele gecirerek veri sorumlusunun
kullandigi kampanya yonetim platformuna yetkisiz erisim sagladigli ve bu hesap Uzerinden
oltalama amach e-postalar gonderdigi,

« ihlalin 15.07.2024 tarihinde gerceklestigi ve ayni giin tespit edildigi,

» Siber saldirganin, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta génderdigi,

« ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, miisteriler ve potansiyel-miisteriler oldugu,

« ihlalden etkilenen kisisel veri kategorisinin-iletisim (e-posta) bilgisi oldugu,

« Siber saldirganin e-posta-gonderdigi 596.659 e-posta adresinin;

o 86 adedinin_calisanlara.-(mevcut (ve-€eski-calisanlar), 249.668 adedinin musterilere ait
oldugu,
o 346.905 e-posta adresinin-ise kaynaginin bilinmedigi ve siber saldirgan tarafindan saldiri

esnasinda sisteme ytiklenen e-posta adresleri oldugu,

« llgili kisilerin, veri sorumlusunun internet sitesinde (https://www.sunexpress.com/tr-tr/verilerin-
korunmasi/) yer alan form araciligiyla veri ihlali hakkinda bilgi alabilecekleri

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 10 /07 /2024 O
Karar No : 2024 /1291
Konu Ozeti :Ann & Robert H. Lurie Children's
Hospital of Chicago Tarafindan Kurula
Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Ann & Robert H. Lurie Children's Hospital of Chicago tarafindan
Kurula iletilen veri ihlal bildiriminde 6zetle;

« Veri sorumlusu biinyesinde siber saldiri gerceklesmesi sonucu siber suclularin 26-31 Ocak
2024 tarihleri arasinda sistemlere erisim sagladiginin tespit edildigi,

« Dunya capinda yaklasik 791.784 kisiyle iligkili kisisel verilerin disari sizdirildiginin tespit
edilmis oldugu, bu bilgilerin hastalar ve hasta yakinlari, mevcut ve eski Lurie Children's ekip

tyeleri ve aile lyeleri ile mevcut ve eski yiiklenicilerle ilgili oldugu,

« Etkilenen verilerin kisiden kisiye degisiklik gosterdigi ve iletisim bilgileri, kimlik bilgileri veya bir
hastanin sagligi ya da tibbi bakimiyla ilgili bilgiler olabilecedgi,

« ihlalden Turkiye’den etkilenen ilgili kisi sayisina iliskin net bilgi bulunmadigi,
« inlal ile ilgili detayh bilgilere Lurie Children's’'in internet sitesi “https://www.luriechildrens.org”
adresini ziyaret ederek ve sayfanin Ust kismindaki “Cybersecurity Matter” linki Uzerinden

ulasilabilecegi

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 08 /08 /2024

Karar No : 2024 /1389

Konu Ozeti : Maltepe Universitesi
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Maltepe Universitesi tarafindan Kurula iletilen veri ihlali bildiriminde

Ozetle;

Bir siber saldirganin, veri sorumlusunun sistemlerinde yer alan bir kullanici hesabinin
parolasini ele gegirdigi ve fidye yazilimi saldirisi gerceklestirdigi,

ihlalin 19.06.2024 tarihinde 01:27-06:35 saatleri arasinda gerceklestigi,

Siber saldirganin, veri sorumlusundan fidye talebinde bulundugu,

Veri sorumlusu sistemlerinden disariya veri ¢ikisinin olmadigi

ifadelerine yer verilmistir.

ihlalden etkilenen ilgili kisi gruplari, kisi sayisi ve kisisel verilere iliskin bilgi veriimemistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 15/08 /2024

Karar No : 2024 /1443

Konu Ozeti : Gundogdu Mobilya Sanayi Ticaret Ltd. Sti.
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Gindogdu Mobilya Sanayi Ticaret Ltd. Sti. tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

Veri sorumlusu sunucularinda bulunan verilerin sifrelendigi,

« ihlalin 09.08.2024 tarihinde basladifi ve ayni tarihte tespit edildigi,

« ihlalden etkilenen kisisel verilerin; kimlik, iletisim, lokasyon, 6zlik, hukuki islem ve musteri
islem verileri oldugu,

« ihlalden etkilenen ilgili kisi grubunun; calisanlar, kullanicilar ve misteriler oldugu,

« ihlalden etkilenen kisi sayisinin sisteme erisim olmamasi sebebiyle bu asamada tespit
edilemedigi,

o llgili kisilerin, veri sorumlusuna ait ¢agri merkezi aracilijiyla veri ihlali hakkinda bilgi
alabileceqi

ifadelerine yer verilmistir.
inlalden etkilenen ilgili kisi gruplar, kisi sayisi ve kisisel verilere iliskin bilgi veriimemistir.

Konuya iliskin inceleme devam etmektedir.
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