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Konu Ozeti : Incirli Saglik ve Sosyal Tesisler A.S.
veri ihlali bildirimi

Yayim Tarihi :10/09/2024
Karar No :2024/1565

Veri sorumlusu sifatini haiz olan incirli Saglik ve Sosyal Tesisler
A.S. tarafindan Kuruma gonderilen kisisel veri ihlali bildiriminde
Ozetle;

e ihlalin; veri sorumlusunun bilisim sistemine disaridan
mudahale edilerek kayitli olan tum uygulamalar dahil tim
verilerin silinmesi, yok edilmesi ve yedeklerinin imha edilmesi
seklinde gerceklestigi,
ihlalin 14.08.2024 tarihinde basladig;, 04.09.2024 tarihinde
sona erdigi,
ihlalden etkilenen kisi grubunun g¢alisanlar ve hastalar oldugu,
ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim,
lokasyon, 6zliikk, hukuki islem, musteri islem, fiziksel mekan
guivenligi, saglik bilgileri, cinsel hayat, biyometrik veri, genetik
veri kategorileri oldugu,

Tum kayitlarin silinmesi sebebi ile veri sorumlusunda simdiye
kadar calismis olan tum personel ile ayakta ve yatan hasta
sayisinin  bilinmesinin  mumkun olmadigi ancak ihlalden
etkilenen kisi sayisinin tahmini 1000 ve uzeri oldugu,
ilgili kisilerin veri sorumlusu internet adresi ve cagrl
merkezinden bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Konu Ozeti : Kentas Gida Pazarlama ve Dagitim
Ticaret Ltd. Sti. veri ihlali bildirimi

Yayim Tarihi :19/09/2024
Karar No :2024/1627

Veri sorumlusu sifatini haiz olan Kentas Gida Pazarlama ve
Dagitim Ticaret Limited Sirketi tarafindan Kurula iletilen veri ihlal
bildiriminde 6zetle;

e 12.09.2024 tarihinde fidye yazilimi saldirisina maruz kalindigi
ve dosyalarin sifrelendigi,

ihlalden muhasebe programina ait bilgilerin etkilendigi,

dolayisiyla muhasebeyle ilgili fatura Dbilgileri ile veri

sorumlusuna ait resmi defterlere, borg¢/alacak hesaplarina ve
sistemde kayitli olan personel adres ve kimlik numaralarina
ulasildiginin tahmin edildigi,

ihlalden etkilenen ilgili kisi gruplarinin ¢alisanlar, kullanicilar

ve musteriler ile potansiyel musteriler oldugu,

ihlalden tahmini 1000 kisinin etkilendigi,

ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim,

lokasyon, miisteri islem, islem giivenligi, finans, pazarlama

oldugu
bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Konu Ozeti - Atiim Universitesi veri ihlali
bildirimi

Yayim Tarihi :09/10/2024
Karar No :2024/1762

Veri sorumlusu sifatini haiz Atiim Universitesi tarafindan Kurula
iletilen veri ihlali bildiriminde 6zetle;

e Siber saldirgan/saldirganlarin, veri sorumlusu sistemlerine
yetkisiz erisim sagladigi ve burada yer alan bir servis
araciigiyla  Yuksekdgretim Kurulu Baskanligi'na  ait
Yiksekodgretim Bilgi Sistemi (YOKSIS) Gzerinden bazi kisilerin
egitim bilgilerini sorguladigl,
ihlalin 09.05.2024 tarihinde basladig ve 05.06.2024 tarihinde
sona erdigi,
ihlale konu servis Uzerinden, sadece aktifligi olan (okumakta
olan) &grencilerin  YOKSIS egitim bilgilerinin (T.C. kimlik
numarasi ile) sorgulanabildigi,

e ihlalden etkilenen kisi sayisinin net olarak tespit edilemedigi

bilgilerine yer verilmistir.

Konuya iligskin inceleme devam etmektedir.
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Konu Ozeti . Kilis 7 Aralik Universitesi veri ihlali
bildirimi

Yayim Tarihi :09/10/2024
Karar No :2024/1722

Veri sorumlusu sifatini haiz Kilis 7 Aralik Universitesi tarafindan
Kurula iletilen veri ihlali bildiriminde 6zetle;
e ihlalin kaynagi ve nasil gerceklestigi hususlarinin heniiz tespit
edilemedigi,
Yetkisiz erisim neticesinde veri gizliliginin ihlalden etkilendigi,
ihlalin baslama tarihinin bilinmedigi, 25.09.2024 tarihinde sona
erdigi,
ihlalin, Ulusal Siber Olaylara Mudahale Merkezi (USOM)
tarafindan gelen bildirim Uzerine 24.09.2024 tarihinde tespit
edildigi,
ihlalden etkilenen ilgili kisi gruplarinin; égrenciler, miisteriler
ve potansiyel misteriler oldugu,
ihlalden etkilenen kisisel verilerin;
o Yatay Gecis Tablosu icinde yer alan T.C. kimlik humarasi,
ad, soyadi, adres, telefon numarasi verileri,
Saglik Kultur Spor Kayit Tablosu icinde yer alan T.C. kimlik
numarasi, ad, soyadi, telefon numarasi verileri,
Hali Saha Rezervasyon Tablosu i¢inde yer alan ad, soyadi,
mail, telefon numarasi verileri,
Formasyon Tablolari i¢cinde yer alan T.C. kimlik numarasi,
ad, soyadi, telefon numarasi verileri
oldugu,
e ihlale konu tablolarda 2.747 kisinin verilerinin bulundugu
bilgilerine yer verilmistir. Konuya iliskin inceleme devam
etmektedir.
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Konu Ozeti : Lokman Hekim Universitesi veri
ihlali bildirimi

Yayim Tarihi :17/10/2024
Karar No :2024/1794

Veri sorumlusu sifatini haiz Lokman Hekim Universitesi
tarafindan Kurula iletilen veri ihlali bildiriminde 6zetle;
e Veri sorumlusunun, Natro (https.//www.natro.com) isimli
firmadan hosting hizmeti aldig|,
Veri sorumlusunun kullandigl natro.com musteri hesabinin
giris bilgilerinin siber saldirganlarca ele gecirilmesi ve hesaba
yetkisiz erisim saglanmasi neticesinde ihlalin gerceklestigi,
ihlalin 05.10.2024 tarihinde basladigi ve 06.10.2024 tarihinde
sona erdigi,
ihlalden etkilenen ilgili kisi gruplarinin égrenciler ve calisanlar
oldugu,
ihlalden etkilenen kisisel verilerin; ad, soyadi, T.C. kimlik
numarasi, adres, telefon numarasi, e-posta adresi ve
sifrelenmis (MD5) web sitesi giris parolalari oldugu,
ihlalden etkilenen kisi sayisinin 2.308 oldugu,
ilgili kisilerin, veri sorumlusunun e-posta adresi ve cagri
merkezi araciligiyla ihlal hakkinda bilgi alabilecekleri
bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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