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Yayim Tarihi: 02/08 /2021

Karar Tarihi :18/06 /2019

Karar No :2019/170

Konu Ozeti : Bir perakende giyim firmasinin kisisel veri A
ihlali bildirimi .

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« ihlalin bazi miisterilerin yeni bir hesap acarken kisisel verilerinin yanlslikla bir URL tizerinden
veri sorumlusunun i¢ sistemlerine ve calistigi bazi Ucglncu taraf satici/saglayicilara
aktariimasi seklinde gercgeklestigi ve bu durumun veri sorumlusunun olagan bir denetimi
esnasinda tespit edildigi,

« Kurumumuza veri ihlaline iliskin bildirim yapildiginda, veri sorumlusunun iki uygulama analizi
saglayicisindan (analytics provider) verilerin halihazirda otomatik olarak silinmis olduguna
dair teyit aldig,

o ilk bulgulardan sonra konunun daha detayli arastirilmasi icin gerceklestirilen sorusturma
kapsaminda baska yedi adet URL tarafindan da sehven veri toplandigi ve bunlarin veri
sorumlusunun etiket ybnetim sistemine (tag management system) yonlendirildiginin
ogrenildigi (Turkiye'deki ilgili kisilerin bu yedi adet URL'den iki tanesinde ger¢ceklesen hatadan
etkilendigi),

« ihlalden etkilenen ilgili kisi sayisinin 44 oldugu,

« Ihlalden etkilenen kisi kategorilerinin aboneler/iiyeler, miisteriler/potansiyel musteriler oldugu,

o Sirketin Kurumumuzu muhatap 10.06.2019 tarihli ilk yazisinda, ihlalden etkilenen kisisel
verilerin, zorunlu alan olan e-posta adresi, dogum tarihi, acik metin seklinde sifre verilerinin

oldugu, ancak zorunlu alan olmayan ad soyad verilerinin de etkilenmis olabilecedgi,

ilgili kisilere 23.07.2019 tarihinde e-posta yoluyla bildirim yapildig!

ifadelerine yer verilmigtir.

So6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 18/06/2019 tarih
ve 2019/170 sayili Karari ile;

» 01.08.2018 ve 21.10.2018 tarihlerinde gergeklesen veri ihlallerinin tespitinin yaklasik bir yil
sonra 02.07.2019 tarihinde yapilmis olmasinin, gergeklestirilen islemlere dair Sirketin log
kaydi/takip alarm sistemlerinin bulunmadiginin ya da etkin bir sekilde kullaniimadiginin ve
Sirket tarafindan gerekli kontrollerin yapiimadiginin goéstergesi oldugu,
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« URL Uzerinden kigisel verilerin tGguncu taraf satici/saglayicilar tarafindan gorulmesinin web
sayfasi tasarim asamasinda iken yapilan testlerin yetersiz oldugunun veya gerekli testlerin
yapiimadiginin gostergesi oldugu

kanaatine varildigindan Web sayfasi tasarim asamasinda iken yapilan testlerin yetersiz olmasi,
gerceklesen islemlere dair takip/alarm sistemlerinin bulunmamasindan kaynakli ihlal tespitinin gec
yapiimis olmasi sebebiyle, 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numarali fikrasi ¢ergevesinde veri guvenligini saglamaya yonelik gerekli teknik ve
idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numaral
fikrasinin (b) bendi uyarinca 50.000 TL idari para cezasi uygulanmasina,

« ihlalin veri sorumlusu tarafindan 29.05.2019 tarihinde tespit edildigi, 06.06.2019 tarihinde
Kurula bildirimin yapildigi goértlmekle birlikte yurtdisinda mukim veri sorumlusu tarafindan
tespit tarihinden sonra sdz konusu ihlalden Tirkiye'deki ilgili kisilerin de etkilenip
etkilenmedigine yonelik arastirma yapildigi

dikkate alindiginda bu stirenin makul oldugu degerlendirildiginden bu hususta Kanun kapsaminda
yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi :11/02/2020

Karar No :2020/113

Konu Ozeti : Elektronik satis hizmeti saglayan bir sirketin
veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Veri sorumlusu Sirketin e-ticaret sektortinde faaliyet gdstermekte oldugu,

« Veri sorumlusunun internet sitesinden ve mobil uygulamasi Uzerinden ticari faaliyet amaci
olmayan saticilara ikinci el Grlnlerini satmalari igin bir araci hizmet saglayicisi olarak teknik alt
yapi sundugu,

» Sirkete, internet sitesinin hacklendigi iddiasinin iletildigi,

« Veri sorumlusunun personeli tarafindan zaman zaman halka agik baglantilarin paylasildigi kafe
ortamlarindan c¢alisildigi, ag dinlemesinin de bu sirada gergeklesmis olabilecegi,

« Azami 257.000 kisinin etkilenme ihtimalinin bulundugu ancak veri sorumlusu tarafindan 25 kisi
disinda kimsenin veri ihlalinden etkilenmis olduguna dair kayit tespit edilmedidi,

« Ihlalden etkilenen ilgili kisi kategorilerinin kullanicilar oldugu,

« Ihlalden etkilendigi belirtilen kisisel verilerin ad, soyadi, e-posta adresi, kriptolanmis kullanici
hesab sifreleri oldugu, 973.147 Uyeye kadar olan kullanicilardan 172.490 adedinin sisteme
Facebook profili iizerinden kayit oldugu icin e-posta adreslerinin sistemde bulunmadigi, ancak
veri ihlalinin gercgeklestirildigi e-posta adresi ile Sirket arasinda yapilan konusmalarda; tim veri
tabanlari, kaynak kodlar, dosya ve musteri verilerinin ele gegcirildiginin iddia edildigi,

« Ihlalden 6zel nitelikli kisisel verilerin etkilenmedigi,

« Kayith kullanicilara bildirimde bulunuldugu

ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 11/02/2020 tarih
ve 2020/113 sayil sayili Karari ile;
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Veri ihlalinden 6nce veri sorumlusuna ait internet agi disinda halka agik baglantilarin paylasildigi
kafe ortamlarindan sisteme herhangi bir kisit bulunmaksizin erigildigi, sizma testlerinin ihlalden
sonra yapildigi, ihlal 6ncesi sistemlerinde kritik bilgilere erisime neden olabilecek SQL Injection,
Cross Site Scripting gibi zafiyetlerin bulundugu, mobil uygulama igerisine tanimlanmis SSL
Sertifikasl olmamasindan dolayl uygulama trafiginin rahatlikla dinlenebildigi, politikalarin ve
mudahale planlarinin ihlal gerceklestikten sonra olusturuldugu, veri ihlali gerceklesmeden 6énce
kurumsal egitim ve farkindalik faaliyetlerinin diizenlenmedigi ve veri ihlalinin ancak veri ihlalini
gerceklestiren kisinin veri sorumlusu ile iletisime ge¢mesi neticesinde tespit edilebildigi dikkate
alinarak 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (1)
numaral fikrasi ¢ercevesinde veri glvenligini saglamaya yodnelik gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi
uyarinca 200.000 TL idari para cezasi uygulanmasina karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi : 03/03/2020

Karar No :2020/201

Konu Ozeti : Bir bankanin veri ihlal bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;
« ihlalin, sirket misterilerinin finansman taksit ddemesi tahsilatlarinin gerceklestigine iliskin ilgili
misterilere gonderilmesi gereken 905 kisiye ait bildirimin (e-posta ve kisa mesaj) islem disi ve

Banka sisteminde kayitli diger musterilere gonderilmesi seklinde gergeklestigi,

« ihlalin gerceklesme sekli ve yontemi hakkinda;

o

Sehven gonderildigi belirtilen bildirimlerin, Sirketin mail ve SMS gonderimleri igin kullandidi bir
“i¢c sistem uygulamasi” ile yapildigi,

o

“i¢ sistem uygulamasinda” bir yazihm degisikligine gidildigi,

o

Ancak gelistirme hatasi sebebiyle mustereklik iligkisi disindaki iligki tiplerine sahip musterilere
de sehven bildirim yapildigt,

o

Teknik anlamda, kullaniimasi gereken fonksiyon ve metodun dogru kullanildigi ancak
parametrelerde yeterli kontrol konulmadiginin anlasildigi,

(o]

“ic sistem uygulamasi” Uzerinden yapilan gelistrmeyle faydasi amagclanan islemin
gerceklestigi fakat tim senaryolarin dngorilemedigi icin amaglanandan daha fazla musteriye
bildirim yapilmasina sebep oldugu

« llgili kisilere SMS ve e-posta kanaliyla bilgilendirmenin yapildii,

« ihlalden etkilenen kisi sayisinin 905; kayit sayisinin 1831 oldugu,

» Etkilenen kisi kategorilerinin musteriler oldugu,

« inlalden etkilenen kisisel verilerin kimlik (isim-soy isim), miisteri islem (cari hesap numarasi,

finansman hesap numarasi, islem tarihi) ve finans bilgileri (finansman taksit numarasi, finansman
taksit tutari, finansman taksit tarihi) oldugu,

ifadelerine yer verilmistir.
S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 03/03/2020 tarih ve
2020/201 sayili Karari ile;
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« Ihlalin, sirket musterilerinin finansman taksit ddemesi tahsilatlarinin gerceklestigine iliskin, ilgili
musterilere gonderilmesi gereken 905 kisiye ait bildirimin (e-posta ve kisa mesaj) islem disi
ve Banka sisteminde kayitl, diger musterilere gonderilmesi seklinde gerceklestigi, bunun
sonucunda ihlalden ilgili kisilerin; kimlik (isim-soy isim), musteri islem (cari hesap numarasi,
finansman hesap numarasi, islem tarihi) ve finans bilgileri (finansman taksit numarasi,
finansman taksit tutari, finansman taksit tarihi) gibi kisisel verilerinin etkilendigi,

« Sehven gonderildigi bildirilen bildirimlerin, veri sorumlusu mail ve SMS gonderimleri icin
kullandigi bir i¢ sistem uygulamasi ile yapildidi, ihlale konu olayda teknik anlamda,
“kullaniimasi gereken fonksiyon ve metodun dogru kullanilmasina ragmen parametrelerde
yeterli kontrol konulmadiginin anlasildigi, ilgili gelistirmeyle faydasi amaclanan islemin
gerceklestigi fakat tim senaryolarin 6ngorilemedigi icin amagclanandan daha fazla musteriye
bildirim yapilmasina sebep oldugu”, bu teknik tedbir eksikliginin de ihlale yol actigi, bahsi
gecen “Notification” uygulama sisteminin hata sonucu veya kasitli olarak bozulup
bozulmadigini kontrol etmek icin yerlestirilen kontrol mekanizmasinin yeterli dizeyde
olmadidi, bu tip hatalarin test asamasinda tespit edilerek degisikliklerin yayina alinmadan
evvel dizeltiimesi gerektigi

dikkate alindiginda, Kanunun 12 nci maddesinin (1) numarali fikrasi ¢ercevesinde veri glvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18
nci maddesinin (1) numarah fikrasinin (b) bendi uyarinca 75.000 TL idari para cezasinin
uygulanmasina,

« ihlalin 05.07.2019 ile 08.07.2019 arasinda gerceklestigi, 08.07.2019 tarihinde tespit edildigi ve
ihlal bildiriminin Kuruma 11.07.2019 tarihinde intikal ettigi, bu kapsamda bildirimin 72 saat
icinde gonderildigi, ayrica veri sorumlusu tarafindan ilgili kisilere bildirim yapiimis oldugu

dikkate alindiginda, veri sorumlusu hakkinda Kanunun 12 nci maddesinin (5) numarall fikrasi
uyarinca yapilacak bir islem olmadigina

karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi : 07/05/2020

Karar No : 2020 /357

Konu Ozeti : Bir sigorta sirketinin veri ihlal
bildirimi hakkinda karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« Veri sorumlusunun Cagri Merkezi Birimi tarafindan Teftis Kuruluna; Cagri Merkezi Satis
Temsilcisi olarak dis kaynak soézlesmesi cercevesinde calismakta olan bir calisanin veri
sorumlusunun ana sigortacilik (Cool:Gen) ekranlari vasitasiyla musterilerin polige bilgilerini,
portfdy takibi icin kullandi§i yonindeki tereddutlerin iletiimesi Uzerine, Teftis Kurulu
Baskanhginca inceleme yapilmasina karar verilmis oldugu, bu ¢alisma cercevesinde elde edilen
bulgular neticesinde ihlalin gergeklestiginin anlasildigr,

« Veri sorumlusunun yapmis oldugu Teftis Kurulu incelemesi neticesinde; sistemlerinde
tutulmakta olan isim-soyisim, iletisim, plaka bilgilerinin yer aldigi listeyi taseron calisanin
kendisine atanan kurum e-posta adresinden sahsi e-posta adresine 22.10.2019 ve 24.10.2019
tarihlerinde géndermesi sonucu veri ihlali gergeklestiginin tespit edildigi,

« Ihlalden etkilenen kisi ve kayit sayisinin 91 oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin musterilere ait kimlik, iletisim ve risk yonetimi bilgisi
(police surecleri kapsaminda elde edilen plaka bilgisi) oldugu,

» Veri sorumlusu nezdinde kullanilan veri sizintisi 6nleme uygulamasinin, belirli anahtar kelimeleri
yakalamak Uzere kurgulandi§i ancak veri sizintisina konu olan ihlal, bu anahtar kelimeleri
icermediginden herhangi bir uyarinin olusmadig,

« Veri ihlal bildiriminin yapildigi tarih itibariyle ihlal ile ilgili olan calisanlarin tamaminin kisisel veri
koruma egitimi almadigi, ancak calisan/taseron calisan sayisinin fazla olmasi ve sirketin is
faaliyetlerindeki yogunluk nedeniyle ve ilgili egitimler kapsaminda azami faydayi saglayabilmek
adina egitimlerin tek bir seferde tim calisanlara bir arada degil de farkli gruplar halinde verilecek
sekilde planlandigi, bu nedenle, ilgili sirecin veri sorumlusu calisanlarinin %92’si igin
tamamlanmis oldugu ve geriye kalan %8 i¢in devam etmekte oldugu

ifadelerine yer verilmigtir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 07/05/2020 tarih
ve 2020/357 sayil Karari ile;
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« Veri sorumlusunun sisteminde tutulmakta olan 91 musteriye ait isim-soyisim, iletisim, plaka
bilgilerinin yer aldigi listeyi taseron ¢alisanin kendisine atanan kurum e-posta adresinden sahsi
e-posta adresine 22.10.2019 ve 24.10.2019 tarihlerinde gondermesi sonucu veri ihlali
gerceklestigi,

« ihlal kapsaminda etkilenen kisisel verilerin veri sizintisi énleme uygulamasinda yakalanmak
Uzere kurgulanmadigi ve bu sebeple ihlale konu olan e-posta iletiminin anahtar kelimeleri
icermediginden herhangi bir uyarinin olusmadigi, ihlal konusu olan kisisel verilerin veri sizintisi
onleme uygulamasinda tanimlanabilir kisisel veriler oldugu dikkate alindiginda bu durumun
kisisel veri guvenligine iliskin dogru ve tutarli bir prosedurin, veri sorumlusunun galisma ve
isleyisine uygun sekilde entegre edilmediginin gostergesi oldugu,

» Teftis Kuruluna; veri sorumlusunun ana sigortacilik ekranlarini kullanarak musterilerin police
bilgilerini portfoy takibi icin kullanildigi yonindeki tereddutlerin iletiimesi Uzerine yapilan
inceleme ile veri ihlalinin, gerceklesmesinden yaklasik iki ay sonra ancak tespit edilebildigi ve
sbz konusu teredditlerin Teftis Kuruluna bildirilmemesi durumunda veya tereddutlerin
olusmamasi durumunda veri ihlalinin tespit edilemeyeceginin anlasildigi dikkate alindiginda
alinacak tedbirlerin 6nceden belirlendigi iyi bir olay yonetiminin kurgulanmadigi ve bu nedenle
veri sorumlusunun, Kurumumuzun yayinlamis oldugu “Kisisel Veri Guvenligi Rehberi’nde de
belirtildigi Gzere bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin
takip edilmesi noktasinda alinan teknik tedbirler agisindan yetersiz kaldigt,

« Veriihlali 6ncesinde veri ihlali ile ilgili calisanlarin tamaminin kisisel veri koruma egitimi almadigi
ve ihlali gerceklestiren calisan icin de bu egitiminin atanmis olduju ancak almadigi dikkate
alindiginda bu durumun veri sorumlusu Sirketin kisisel veri glivenliginin saglanmasi bakimindan
yeterli idari tedbirleri almadiginin gostergesi oldugu

degerlendirmelerinden hareketle 6698 sayili Kisisel Verilerin Korunmasi Kanununun 12 nci
maddesinin (1) numarall fikrasi cercevesinde veri givenligini saglamaya yonelik gerekli teknik
tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b)
bendi uyarinca 90.000 TL idari para cezasi uygulanmasina,

« Kurulun 24.01.2019 tarih ve 2019/10 sayili Karar ile belirlenen veri ihlalinin 6grenilmesinden
itibaren baslayan 72 saatlik sire icerisinde veri sorumlusunun Kurumumuza bildirimde
bulundugu, 6te yandan ilgili kisilere gerekli bildirimlerin yapildigi ve s6z konusu bildirim
orneklerinin Kurumumuza gonderildigi

dikkate alindiginda veri sorumlusu hakkinda Kanunun 12 nci maddesinin (5) numarali fikrasi
yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi : 09 /07,/2020 "
Karar No :2020/530 ‘ I | ‘ I ‘
Konu Ozeti : Bir bankanin kisisel veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« Bankanin denetim ekiplerinin aldiklari bir ihbar Gzerine yaptidi inceleme sonucunda bir Banka
personelinin, 23 adet Banka musterisinin Turkiye Bankalar Birligi Risk Merkezi (KBB) skorlarini
veya TCKN bilgisini 01.01.2019 ile 05.12.2019 tarihleri arasinda Whatsapp uygulamasi
araciligiyla bir tanidigi (3. kisi) ile paylastiginin tespit edildigi,

« Personelin 23 Banka miusterisine ait paylasimlardan menfaat temin ettigine dair somut bir tespite
ulasiimadig,

« 19 kisinin KKB, 4 kisinin TCKN, 1 kisinin dogum tarihi, 2 kisinin hesaplarina iliskin bilgi, 1 kisinin
kredi basvurusuna iliskin bilgi, 23 kisinin isim, soyadi bilgileri olmak tzere toplamda 23 kisiye ait
kisisel verilerin ihlalden etkilendigi, 6zel nitelikli kisisel verilerin etkilenmedigi,

« ihlalden etkilenen ilgili kisi gruplarinin misteriler oldugu,
« ihlalile ilgili olan personelin son bir yil icerisinde kisisel veri koruma egitimi aldi§!
ifadelerine yer verilmistir.

SOz konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 09/07/2020 tarih ve
2020/530 sayil Karari ile;

« ihlalden 19 kisinin KKB, 4 kisinin TCKN, 1 kisinin dogum tarihi, 2 kisinin hesaplarina iligkin bilgi, 1
kisinin kredi basvurusuna iligkin bilgi, 23 kisinin isim, soy isim bilgileri olmak Uzere toplamda 23
kisiye ait kisisel verilerin etkilenmis oldugunun belirtildigi; ancak ihlale sebebiyet veren personelin
01.01.2019-05.12.2019 tarihleri arasinda 1.052 Kkisi icin 10.529 adet KKB sorgulamasi
gerceklestirdigi,

« Kisi sayisi goz 6nune alindiinda Kurumumuza gonderilen ekran goruntilerinde yer alan 23
kisiden daha fazla kisinin etkilenmis olabilecedi, s6z konusu sorgulama miktari ile ayni bolgede
yer alan diger personeller icerisinde kisinin 1. sirada oldugu, personelin bu husus ile ilgili makul bir
aciklamasinin olmadigi, veri sorumlusu tarafindan da personelin musterilere iliskin bilgileri Banka
disina sizdirmis olabileceg@i yoniinde stiphe olustugu,
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« ihlal 6ncesinde veri sorumlusu tarafindan personelin KKB sorgularinin sinirlandiriimadigt,

« Ihlale sebebiyet veren kisinin bélge ortalamasindan oldukca yilksek miktarda sorgulama
yapmas! hususunun incelenmemesi ve durumun ihlalin baslangic¢ tarihinden yaklasik 1 yil
sonra ihbar sonucu 6grenildigi g6z ©onune alindiginda yeterince denetim ve go6zetim

yapiimadigt,

« Veri sorumlusunca gerceklestirilen “Kisisel Verilerin Korunmasi Kanunu Egitimi"nin yeterli
olmadigi

kanaatine varildigindan Kanunun 12 nci maddesinin (1) numarah fikrasi hikmi ¢ergevesinde veri
glvenligini saglamaya yotnelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda
kabahatin haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z ©ninde
bulundurularak Kanunun 18 inci maddesinin (1) numaral fikrasinin (b) bendi uyarinca 200.000
TL idari para cezasinin uygulanmasina karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi :22/07/2020

Karar No : 2020 /567

Konu Ozeti : Bir oyuncak sirketinin veri ihlal bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« Kotu niyetli kullanicilar tarafindan, baska internet sitelerinden elde edilen kullanici adi ve sifrelerin,
veri sorumlusunun internet sitesinde yer alan “Uye Girisi” sekmesinde denenerek 29 adet
musterinin hesabina yetkisiz erisim gergceklesmesi suretiyle meydana geldigi,

« ihlalden etkilenen kisisel verilerin 29 musteriye ait ad, soyad, e-posta adresi, telefon numarasi,
kayitll adres, musteri islem kategorisinde daha 6nce satin alinan drin bilgilerinin oldugu,

« Markaya iliskin kurulmus olan uyarilar dogrultusunda herhangi bir sitede markanin kullaniimasi
halinde, Sirketin Bilgi islem Departmanina bir bildirim distiigi ve bu bildirim ile adi gegen siteye
yonlendirme yapilmakta oldugu,

« Sirkete ulasan bir bildirim dogrultusunda bir internet sitesinde, veri sorumlusunun markasina ait 29
adet hesap ile ilgili bir icerikle karsilasildigi,

» S0z konusu icerige erisimin, ancak ilgili siteye tye olundugu takdirde saglanabildigi,

« S0z konusu internet sitesi yoneticilerine bir ihtar gonderilerek internet sitesinde yer alan ihlale
konu sayfanin kaldiriimasinin saglandigi

ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 22/07/2020 tarih ve
2020/567 sayill Karari ile;

« Kisisel hesaplara erisim hususunda veri givenliginin saglanmasi amaciyla kullanici kimliklerinin
dogrulanmasi gerekmekte olup veri sorumlusunun veri ihlali 6ncesinde almasi gereken givenlik
onlemlerinden olan iki faktorli kimlik dogrulama yontemini (SMS/Captcha) veri ihlali sonrasinda
yayina almayi planladigi dikkate alindiginda veri sorumlusunun veri givenligini saglamaya yonelik
gerekli teknik tedbirleri almadigi,

« ihlalden etkilenen ilgili kisilerin hesaplarinin sifreleri incelendiginde miisteriler tarafindan kullanilan
sifrelerin sadece rakamlardan ya da sadece harf dizilerinden olusabildigi, musterilere hesap

acilirken musterilerin gugclu sifre olusturmasi i¢in zorlanmadigi,
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« Veri sorumlusu nezdinde gergeklesen ihlal sirasinda web uygulama guvenlik duvarinin (WAF)
yetkisiz erisim islemini saldiri ya da normal kullanici girisi olup olmadigini tespit edene kadar
saldirganlarin belli bir miktarda hesaba yetkisiz erisim saglayabildigi dikkate alindiginda veri
sorumlusunun uygulama givenligini saglayamadigi

hususlari dikkate alindiginda 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numaral fikrasi cercevesinde veri guvenligini saglamaya yonelik gerekli teknik
tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numarall fikrasinin (b)
bendi uyarinca 75.000 TL idari para cezasi uygulanmasina,

o Kurulun 24/01/2019 tarih ve 2019/10 sayili Karari ile belirlenen veri ihlalinin 6grenilmesinden
itibaren baslayan 72 saatlik sire icerisinde veri sorumlusunun bildirimde bulunmadigi; ancak
yasanan 1 gunluk bir gecikmenin pandemi siireci nedeniyle makul olduguna ve bu cercevede veri
sorumlusu hakkinda yapilacak bir islem bulunmadigina,

« llgili kisilere yapilan bildirimin 18/09/2019 tarih ve 2019/271 sayili Kurul Kararinin gerekliliklerini
tam anlamiyla karsilamadigl dikkate alindiginda, veri sorumlusunun Kisisel Verileri Koruma
Kurulunun 18/09/2019 tarih ve 2019/271 sayili Kararina uygun bir sekilde ilgili kisilere ihlale iliskin
bildirim yapmasi hususunda talimatlandiriimasina

karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi :17/09 /2020

Karar No : 2020 /715

Konu Ozeti : Bir e-ticaret sirketinin veri ihlal bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« ihlalin, kaynadi ve zamani tahmin edilemeyen sekilde internet tzerinde ifsa olmus kullanici e-
posta adresleri ve sifrelerinin, veri sorumlusunun internet sitesinin giris ekraninda, robot bir
uygulama vasitasiyla denenmesi seklinde gerceklestigi,

« ihlalin, veri sorumlusunun bilgi giivenligi ekibi tarafindan, olayin gerceklestiji gecenin sabahi,
mesai baslangicinda yapilan rutin kontroller sirasinda tespit edildigi, miteakiben vaka hakkinda
detayli arastirma baslatildigt,

« ihlalden etkilenen kisi ve kayit sayisinin 832 oldugu,

« ihlalle iliskili 832 hesabin kullanicisina e-posta araciligiyla bildirimde bulunuldugu, bildirimlerin,
olaya iliskin inceleme ve tespitler tamamlandiktan sonra derhal yapildigt,

« ihlale konu olan platformun isleyisi kapsaminda, giris yapmak isteyen kullanicilarin e-posta ve
sifrelerini girerek ilk olarak ana ekrana, bu ana ekrani gectikten sonra da Uyelik hesaplarinin
bulundugu ekranlara ulasabildigi

ifadelerine yer verilmistir.

SOz konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 17/09/2020 tarih ve
2020/715 sayil Karari ile;

« Veri sorumlusu tarafindan her ne kadar bahsi gegen e-posta adreslerinin ve sifrelerinin internet
sitesi Uzerinden ele gecirilmedigi ve ihlalden etkilenen herhangi bir kimlik, iletisim veya musteri
islem bilgisinin bulunmadig1 belirtilse de ilgili kisilerin hesaplarina yetkisiz kisilerce erisimde
bulunuldugu, Kkisisel verilerin gizliliginin bozuldugu ve s®6z konusu durumun da veri ihlali
olusturdugu,

« Veri sorumlusunun ayni IP adresinden basarisiz oturum agma girisim sayisinin veri ihlalinden
sonra sinirlandirildigi, bahsi gecen sinirlandirma tedbirini 6énceden almis olmasi halinde internet
ortaminda sikca rastlanan saldiri neticesinde ihlalin gerceklesmesinin dnlenebilecegi ya da ihlalin
etkisinin azaltilabilecegi, bunun da veri sorumlusunun veri ihlali 6éncesinde veri guvenligini

saglamaya yonelik almasi gereken teknik tedbirleri yeterli ve gerekli dizeyde almadiginin
gostergesi oldugu,
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« ihlalden 832 kisiye ait e-posta adresi ve sifre bilgilerinin etkilenmis oldugunun beyan edildigi,

« Veri sorumlusu tarafindan kullanicilarin belirli zaman araliklarinda sifrelerini degistirmelerinin
saglanmadigt,

« “Web uygulamasi guvenlik duvar” [WAF (Web Application Firewall)] tzerinde ayni IP ile basarih
oturum acma isleminin engellenmesi kural taniminin veri ihlali gerceklesmeden dnce alinmasi
gerekirken veri ihlalinin gerceklesmesinden sonra alindig,

« Inhlale konu olayda ilgili kisiler nemli bir zarara ugramamis olsa da bahsi gegen internet sitesinin
kullanim dizeyi ve igerisinde yer alan kisisel veriler dusunuldiginde veri sorumlusunun ilgili
tedbirleri almamasinin ihlal sonucunda potansiyel tehdit acisindan ciddi bir risk tasidigi

degerlendirmelerinden hareketle; 6698 sayil Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numaralh fikrasi ¢ercevesinde veri guvenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik igerigi, veri sorumlusunun kusuru ve
ekonomik durumu da g6z dniinde bulundurularak Kanunun 18 nci maddesinin (1) numarali fikrasinin
(b) bendi uyarinca 165.000 TL idari para cezasi uygulanmasina,

o ihlalin 17.12.2019 tarihinde gergeklestigi, 17.12.2019 tarihinde tespit edildigi ve 20.12.2019
tarihinde Kurumumuza bildirildigi dikkate alindiginda Kanunun 12 inci maddesinin (5) numarali
fikrasi kapsaminda Kurulun 24/01/2019 tarih ve 2019/10 sayili Karari ile belirlenen veri ihlalinin
ogrenilmesinden itibaren baslayan 72 saatlik sire icerisinde veri sorumlusunun bildirimde
bulundugu, 6te yandan veri sorumlusu tarafindan ilgili kisilere bildirim yapildigi

dikkate alindiginda, veri sorumlusu hakkinda Kanunun 12 nci maddesinin (5) numarali fikrasi
kapsaminda yapilacak bir islem bulunmadigina

karar verilmistir.

Illl| BERKERBERKER KVKK BULTENI



http://berkerberker.com/

Yayim Tarihi: 02/08 /2021

Karar Tarihi :22/10/2020

Karar No :2020/816

Konu Ozeti : Bir teknoloji sirketinin veri ihlal bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« ihlalin, magazada yapilan bir alisveris sonrasinda adina e-fatura diizenlenen miisterinin sistemde
kayitll e-posta adresine ilgili faturanin génderilmesi neticesinde bu faturanin ayni ad ve soyada
sahip farkli bir musteriye ulasmasi neticesinde gercgeklestigi,

» CRM sistemi lizerinde adina fatura diizenlenen musterinin telefon numarasinin ayni ad ve soyada
sahip iki farkli musteri adina olusturuldugu ve kayitlarda her ikisinde de yer aldig,

« Bu durumun Kkisilerin GSM-1 ve GSM-2 olarak olusturulan kayitlari arasina ayni telefon
numarasinin bir musteri icin GSM-1, diger musteri icin GSM-2 olarak kaydedilmis olmasi
nedeniyle fatura génderiminde hatali e-posta adresine ulasiimasi nedeniyle meydana geldigi,

« 15.10.2020 tarihinde kigisel verileri ihlal edilen mugteri ile ayni ad ve soyada sahip musterinin
musteri hizmetlerini arayarak kendisine iletiimis olan e-mailde yer alan faturanin kendisine ait
olmadidi bilgisini vermesi Uzerine sistem Uzerinden kontroller gerceklestirilerek ihlalin tespit
edildigi,

« Kayitlarda meydana gelen karisikligin magazadaki kayit asamasinda hatali bilgi girisinden mi
yoksa CRM sistemindeki veri tekillestirme 6zelliginden mi kaynaklandigina iliskin arastirmalarin

surdiigu,

« ihlalin hemen ardindan musteri kayitlarinin sistem {izerinden diizeltildigi, hatali faturanin diger
musteriden geri alinmasinin saglandigi ve dogru bilgilerle dogru kisiye fatura diizenlendigi,

« ihlalden etkilenen kisisel verilerin; musterinin adi soyadi, T.C. Kimlik Numarasi, cep telefonu
numarasi ve fatura bilgileri oldugu,

« ihlal edilen kisisel verilerin olumsuz etki dogurmasi yiiksek olmayan kisisel veriler oldugu ve ayni
zamanda ihlalin etkisinin azaltiimasi amaciyla ilgili kigiye bildirim yapilmasi ve sehven gonderilen
e-postanin silinmesi gibi gerekli islemlerin gerceklestirildigi,

« ihlalin 15.10.2020 tarihinde gerceklestigi ve 16.10.2020 tarihinde tespit edildigi,

« ihlalden etkilenen kisi sayisinin 1; kayit sayisinin 4 oldugu,

« llgili kisiye telefon goriismesi ile bildirim yapildigi
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ifadelerine yer verilmigtir.

S0z konusu bildirimin incelenmesi neticesinde Kigisel Verileri Koruma Kurulunun 22/10/2020 tarih ve
2020/816 sayili Karari ile;

ihlalden 1 kisiye ait kisisel verilerin etkilendigi,

ligili kisiye telefon yoluyla bildirim yapildigi,

ihlale konu kisisel verilerin ilgili kisi Uizerinde olumsuz etki dogurma olasihginin diisiik oldugu,

ihlale konu e-postanin silinmesinin saglandigi,
» Veri sorumlusunun ihlale kisa zamanda miidahale ettigi

hususlari dikkate alindijinda, bu asamada veri sorumlusu hakkinda 6698 sayili Kisisel Verilerin
Korunmasi Kanununun 12 nci maddesi kapsaminda yapilacak bir islem olmadigina karar

verilmistir.
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Yayim Tarihi: 02/08 /2021
Karar Tarihi : 08 /12 /2020
Karar No :2020/935

Konu Ozeti : Bir sigorta sirketinin kisisel veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Saglik yenileme talebinde bulunan bir misteriye, Miisteri iletisim Merkezi (Cagri Merkezi)
tarafindan sehven bagka bir musterinin police muafiyet bildirimi bilgisinin iletildigi,

Dolayisiyla gercek kisiye ait saglik verisinin, konunun tarafi olmayan baska bir misteri ile
paylasildigt,

Veri Kaybi Onleme Sistemi (DLP) dizenli kontrolleri sirasinda, sistemi kontrol eden gorevli
tarafindan veri ihlalinin tespit edildigi ve ilgili birimlere aksiyon alinmasi icin iletildigi,

Veri ihlalinden kimlik, iletisim ve saglik kategorilerindeki kisisel verilerin etkilendigi,

Sehven iletilen police muafiyet bildiriminde, ilgili kisinin saghk poligcesi kapsaminda olmayan
rahatsizliklarinin belirtildigi,

Bu rahatsizliklarin police muafiyetinin, ilgili kisinin bu rahatsizliklara sahip olmasi veya sahip
oldugu siiphesi olmasi sebebiyle yazildigindan, ilgili kisinin saglk verisinin islendigi,

Veri ihlalinden veri sorumlusu musterisi olan 1 kisinin etkilendigi,

Veri sorumlusunun Miisteri iletisim Merkezi calisanlarinin miisteriyle direkt temasta olduklarindan
dolayi duzenli egitimlere tabi oldugu

ifadelerine yer verilmistir.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 08/12/2020 tarih ve
2020/935 sayih sayill Karari ile;
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ihlalden 1 kisinin etkilendigi,
ihlalden etkilenen kisisel verilerin kimlik, iletisim ve saglik bilgileri oldugu,

Veri sorumlusunun “en kisa sirede” (24.01.2019 tarih ve 2019/10 sayili Kurul kararinda belirtilen
72 saatlik sure igerisinde) Kurumumuza veri ihlalini bildirme yukimlaliguni yerine getirdidi,

igili kisilere ihlale iliskin 03.12.2020 tarihinde bildirim yapilacaginin belirtildigi
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hususlari dikkate alindiginda veri sorumlusu hakkinda 6698 sayili Kisisel Verilerin Korunmasi
Kanununun 12 inci maddesi kapsaminda bu asamada yapilacak bir islem bulunmadigina, 6te yandan
veri sorumlusu tarafindan ilgili kisiye bildirim yapilmasi ve sz konusu bildirimin yapildigi ile bahse
konu verilerin sehven gonderilen musteri nezdinde silindigine dair tevsik edici belgelerin Kurumuza
iletilmesi hususunda talimatlandirilmasina karar verilmistir.
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Yayim Tarihi: 02/08 /2021

Karar Tarihi :15/12 /2020

Karar No : 2020 /957

Konu Ozeti : Bir ilag sirketinin veri ihlal bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;
« ihlalin guvenlik seviyesini artirmak amaciyla yeni bir sunucuya gecis sirecinde sunucu
parametreleri optimize edilmedigi icin aylik maas bordrosu bildirimlerinin e-posta yoluyla

bildirilmesinde sistemsel bir hata meydana gelmesi ile olustugu,

» Sistem tarafindan otomatik olarak olusturulan ve gincel maas bordrolarini iceren e-postalarda
meydana gelen hata nedeniyle, 337 ¢alisanin bordrosunun yanls ¢alisanlara génderildigi,

« ihlalin yanlis bordro giden bir calisanin e-posta yoluyla insan Kaynaklari Departmanina bilgi
vermesi sonucu anlasildig,

« ihlalin 27.11.2020 tarihinde gerceklestigi ve ayni giin tespit edildigi,

« Teknik eslestirme hatasi nedeniyle c¢alisanin aylik bordrosuna, baska bir calisan tarafindan
erisilebilmesinin mimkun oldugu,

» Bordrolarin, calisanin o ayki maas bilgisi ve ad- soyad, banka hesap numarasi ve T.C. kimlik
numarasi gibi kisisel veriler icerdigi,

« ihlalden etkilenen kisi sayisinin 337; kayit sayisinin 1348 oldugu
ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 15/12/2020 tarih ve
2020/957 sayili Karari ile;

« ihlalin, gerceklesmesinden 13 dakika sonra tespit edildifi, gerceklesmesinden 2 saat sonra ise
sonlandirildigi,

« ihlalin, giivenlik seviyesini arttirmak amaciyla yeni bir sunucuya gegis siirecinde olustugu,

« ihlal veri sorumlusunun calisanlarinin bordro bilgilerinin diger calisanlara gonderilmesi seklinde
gerceklestiginden olumsuz etki dogurma olasiliginin disik oldugu,
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« ihlale sebep olan e-postalarin silinmis oldugu ve e-postalarin génderildigi kisilere gerekli uyarinin
yapildigi,

« ihlale sebep olan konuda ihlal sonrasi gerekli teknik ve idari tedbirlerin alindigi

dikkate alindiginda Kanunun 12 inci maddesinin (1) numarali fikrasi kapsaminda veri sorumlusu
hakkinda bu asamada yapilacak bir islem olmadigina,

« ihlalin tespit tarihinden sonra 72 saat icinde Kurula bildirilmemis oldugu dikkate alindiinda,
Kanunun 12 nci maddesinin (5) numarali fikrasi uyarinca islenen verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi halinde en kisa surede ilgilisine ve Kurula, Kisisel Verileri
Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Kararina uygun olarak bildirimde
bulunmasi hususunda daha dikkatli olunmasi, ayrica ilgili kisilere bildirim yapildigina ve e-
postanin gdnderildigi kisilere e-postanin silinmesi yoninde uyarinin yapildigina iliskin tevsik edici
belgelerin Kurumumuza gonderilmesi hususlarinda veri sorumlusunun
talimatlandirilmasina

karar verilmistir.
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Yayim Tarihi : 02/08 /2021
Karar Tarihi :20/05/2020
Karar No : 2021/511-512-513 G
Konu Ozeti : Avukatlarin icra takip dosyalarindaki kisisel verilere
vekaletname olmaksizin hukuka aykir1 olarak erisim
saglamasi ve Adalet Bakanlig: tarafindan icra tevzi
biirolarinda gorevli personel eliyle alacakl vekili avukatlara
borclularin alacakli oldugu icra takip dosyalarinda
bulunan kisisel verilerin hukuka aykir1 olarak aktarilmasi.

Adalet Bakanligi ve bir avukat hakkinda Kuruma intikal ettirilen ihbarlarda 6zetle; alacakli vekili
avukatlarin, icra tevzi birolarina basvuruda bulunup borclularin alacakli oldugu icra takip dosyalarinin
bilgilerini haksiz bir sekilde elde ettigi, ayrica avukatlarin bu sayede, icra dairesinde diledikleri
dosyalari da inceleyebildigi, her ne kadar avukatin dosyanin bir 6érnegini almasi vekalet sunmasina
baglh olsa da kisisel verilere yetkisiz kisilerin erisiminin engellenmesinin veri sorumlularina verilen
gorevlerden biri oldugu ve avukatlar ya da goreviendirdikleri kisiler tarafindan, icra tevzi blrosu
yetkilileri ve memurlari aracihgiyla; borglularin alacakli oldugu icra takip dosyalarinda bulunan kisisel
verilerin hukuka aykir olarak ele geciriimesi ile avukatlarin icra dairelerindeki diledikleri dosyalari
vekaletname olmaksizin incelemelerinin 6698 sayili Kisisel Verilerin Korunmasi Kanununa aykirilik
teskil ettigi belirtilerek; bu kapsamda icra tevzi birosu calisanlari tarafindan yapilan aktarimlarin ve
avukatlar tarafindan vekalethame olmaksizin icra takip dosyalarindaki kisisel verilere erisimin 6698
sayili Kanuna aykiri oldugunun tespit edilmesi, bu durumun dizeltimesi icin Adalet Bakanligi
nezdinde ivedilikle girisimlerde bulunulmasi ve gerekli idari yaptirimlarin uygulanmasi talep edilmigtir.
Yapilan ihbarlara binaen Kisisel Verileri Koruma Kurulu tarafindan resen inceleme baslatiimasina
karar verilmistir.

Baslatilan inceleme cercevesinde veri sorumlusu Adalet Bakanligindan konuya iligkin bilgi ve belge
talep edilmis olup, alinan cevabi yazida tzetle;

- lgili mevzuat ve ictihat cercevesinde, alacagini tahsil etmek isteyen alacakli veya vekilinin takibin
kesinlesmesini miteakip borc¢lunun alacakli oldugu dosyalar da dahil olmak tzere borclunun her
turll mal varh@ini, hak ve alacagini sorgulama hakkinin 2004 sayili icra ve iflas Kanunundan
kaynaklandiginin anlasildigt;

« Ayrica avukatin veya stajyerlerinin dava takip dosyalarini vekélethame olmaksizin inceleme
isteginin ilgililerce yerine getirilmesinin 1136 sayili Avukathk Kanununda duzenlendigi; bu
kapsamda avukatlarin ve stajyerlerinin alacagin tahsilini teminen borglunun alacakli oldugu
dosyalari sorgulama ve kendilerine taninan dosya inceleme hakkini icra dairelerinde tespit
amacilyla bu isle gorevlendirilen icra tevzi birolari vasitasi ile yapmasinin uygun olacaginin, icra
dairesinde gorevli personelin de vekaletname ibraz etmeksizin dosya incelemek isteyen avukat ve
stajyerlerine bu isteklerini yerine getirmelerinin fotokopi ve benzeri yollarla 6rnek almamalari kaydi

ile zorunlu oldugunun degerlendirildigi;
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« Bu itibarla avukat veya stajyerlerinin mivekkillerinin alacagina kavusmasini saglamak igin
borclularin alacakli oldugu dosyalari tespit etmesi ve tespit ettigi dosyalari incelemesi hususunun
kanunlarda acikca 6ngoérilmesi ve yukarida izah edilen nedenlerle 6698 sayili Kanuna aykirilik
kapsaminda bulunmayacaginin degerlendirildigi

ifade edilmistir.

Yine, baslatilan inceleme cercevesinde veri sorumlusu avukattan savunmasi istenilmis olup, alinan
cevabi yazida 6zetle; Avukatlik Kanununun 46 nci maddesinin 2 inci fikrasinda yer alan “Avukat veya
stajyer, vekalethame olmaksizin dava ve takip dosyalarini inceleyebilir. Bu inceleme isteginin
ilgililerce yerine getirilmesi zorunludur.” hukmi sinirlari kapsaminda bor¢lunun alacakli oldugu
dosyalarin tespit edildigi, bu dosyalara bor¢lunun alacakli oldugu icra dosyalarindan talepte bulunmak
ve ilgili icra mudurinden karar aldirmak suretiyle haciz islemi yapildigi; bunun gdreviyle ilgili bir is
oldugu; bu islemlerin yapilmamasi halinde isini geredi gibi yapmadig: icin mivekkiline karsi
sorumlulugun dahi giindeme gelecedi ve bu kapsamda tim islemlerin yasalar cercevesinde
yurataldaga ifade edilmistir.

ihbar basvurulari ile veri sorumlularindan alinan bilgi ve belgelerin ilgili mevzuat cercevesinde
incelenmesi neticesinde Kurulun 20/05/2021 tarihli ve 2021/511-512-513 sayili Kararlari ile

« 2004 sayil icra ve iflas Kanununun “Tasinir ve tasinmaz mallarin haczi” baslikli 85 inci
maddesinin birinci fikrasinin “Bor¢lunun kendi yedinde veya lglncii sahista olan tasinir mallariyle
tasinmazlarindan ve alacak ve haklarindan alacaklinin ana, faiz ve masraflar da dahil olmak (izere
butlin alacaklarina yetecek miktari haczolunur. ” hikmind amir oldugu; hikimde haciz yoluyla
takip kapsaminda borclunun tasinir ve tasinmaz mallarn ile alacak ve haklarina haciz
konulabileceginin 6ngorildigu ve bu kapsamda, borclunun alacakli oldugu icra dosyalarina konu
alacaklara da haciz konulmasinin mimkin oldugu;

« Diger taraftan, 1136 sayili Avukatlik Kanununun 46 nci maddesinin,
“Islerin stajiyer veya sekreterle takibi, dava dosyalarinin incelenmesi ve dosyadan érnek alma:
Madde 46 — (Degisik : 2/5/2001 - 4667/32 md.)
Avukat, islerini kendi sorumlulugu altindaki stajyeri veya yaninda calisan sekreteri eliyle de takip
ettirebilir, fotokopi veya benzeri yollarla érnek aldirabilir. Avukatin onanmasini istemedigi érnekler
harca tabi degildir.
Avukat veya stajyer, vekaletname olmaksizin dava ve takip dosyalarini inceleyebilir. Bu inceleme

isteginin ilgililerce yerine getirilmesi zorunludur. Vekaletname ibraz etmeyen avukata dosyadaki kagit
veya belgelerin érnegi veya fotokopisi verilmez.” hiikmiind,

2 nci maddesinin Gguinci fikrasinin ise,
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“Avukatligin amaci:
Madde 2 — (Degisik birinci fikra : 2/5/2001 - 4667/2 md.) ...

(Degisik dglnci fikra: 2/5/2001 - 4667/2 md.) Yargi organlari, emniyet makamlari, diger kamu kurum
ve kuruluglari ile kamu iktisadi tesebblisleri, 6zel ve kamuya ait bankalar, noterler, sigorta sirketleri ve
vakiflar avukatlara gérevlerinin yerine getiriimesinde yardimci olmak zorundadir. Kanunlarindaki 6zel
hitikiimler sakli kalmak kaydiyla, bu kurumlar avukatin gerek duydugu bilgi ve belgeleri incelemesine
sunmakla ydkimlidir. Bu belgelerden 6rnek alinmasi vekaletname ibrazina baglidir. Derdest
davalarda miizekkereler durusma gini beklenmeksizin mahkemeden alinabilir.” hikmdnd amir
oldugu;

« Anilan hiikimlerden avukatlarin vekaletname sunmasina gerek olmaksizin icra takip dosyalarini
inceleyebileceginin ve ilgili makamlarin da avukatlara bu konuda gerekli imkanlari saglamakla
yukamld kilindiginin anlasildigi;

« Bununla birlikte, 2004 sayili icra ve iflas Kanununun 8/a maddesinin altinci fikrasi ile 22.07.2020
tarihli ve 7251 sayili Kanunla degisik 78 nci maddesinin birinci fikrasinin;

“Elektronik islemler:

Madde 8/a — (Ek: 2/7/2012-6352/3 md.)

(Ek fikra:6/12/2018-7155/10 md.) Alacakli, Ulusal Yargi Agi Bilisim Sistemi lizerinden bu sisteme
entegre bilisim sistemleri vasitasiyla dosya safahat bilgileri ile bor¢clunun mal, hak veya alacagini elli
kurus karsiliginda sorgulayabilir. Bu miktar her yil, bir 6nceki yila iliskin olarak 4/1/1961 tarihli ve 213
sayili Vergi Usul Kanununun mikerrer 298 inci maddesi hiikiimleri uyarinca tespit ve ilan edilen
yeniden degerleme oraninda artirilir. Adalet Bakanligi yeniden degerleme oraninda artirilan (creti bes
katina kadar artirmaya ve azaltmaya ayrica giin ve dosya esasl olmak (zere belirli sayidaki
sorgulamayi dcretten istisna tutmaya yetkilidir. Genel ybnetim kapsamindaki kamu idarelerinden bu
Ucret alinmayacagi gibi alacaklinin bir gtin igcinde ayni dosya (zerinden bes kez yapacagi sorgudan
da lcret alinmaz. Bu kapsamda alinacak (icret Adalet Bakanl§inin belirleyecegi usule gére tahsil
edilir ve takip gideri olarak borgluya yliklenemez.

Il. HACizZ
Haciz:

1 — Talep Mtiddeti,

Madde 78 — (Degisik: 3/7/1940-3890/1 md.)
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(Degisik birinci fikra:22/7/2020-7251/49 md.) Odeme emrindeki miiddet gectikten ve borglu itiraz etmis
ise itirazi kaldirildiktan sonra mal beyanini beklemeksizin alacakli, haciz konmasini isteyebilir. Ancak,
alacakli dilerse haciz talebinde bulunmaksizin Ulusal Yargr Agi Bilisim Sistemi (izerinden, bu sisteme
entegre bilisim sistemleri vasitasiyla bor¢clunun mal, hak veya alacadini sorgulayabilir. Sorgulama
sonunda Ulusal Yargi Agi Bilisim Sistemi, varsa borglunun mal, hak veya alacaginin mahiyeti ve
detayi hakkinda bilgi verir ve bu durumda sistem (lzerinden de haciz talep edilebilir. Bu takdirde icra
dairesi, tespit edilen mal, hak veya alacagi elektronik ortamda haczeder. Sorgulama sonunda edinilen
bilgiler hukuka aykiri olarak paylasilamaz. Sorgulama ve haciz islemlerinin ydir(itilebilmesi icin kamu
kurum veya kuruluslari ile 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununun 3 dncli maddesinde
tanimlanan kredi kuruluglari ve finansal kuruluslar, Ulusal Yargi Agi Bilisim Sistemi ile kendi sistemleri
arasinda entegrasyonu saglar. Sorgulamanin tir, kapsam ve siniri ile diger hususlar Adalet
Bakanliginca yiirdrliige konulan yénetmelikle belirlenir.”

seklinde oldugu;

e SO0z konusu hikimler uyarinca alacakh vekili avukatlarin, Ulusal Yargi Agi Bilisim Sistemi
Uzerinden borc¢lunun alacakh oldugu icra dosyalari dahil olmak Uzere mal, hak veya alacagi
hakkinda sorgulama yapabilecegi;

degerlendirmelerinden hareketle;

« 2004 sayili icra ve iflas Kanununun 85 inci maddesi cercevesinde borglunun kendi veya dctincii
kisi nezdindeki alacaklarina haciz konulabilecedi, 2004 sayili Kanunun 8/a ve 78 nci maddeleri
uyarinca Ulusal Yargi Agi Bilisim Sistemi vasitasiyla alacakli tarafindan borclularin mal, hak veya
alacaklarinin sorgulanabilecegi, avukatlarin miivekkillerinin alacagini tahsil etmek amaciyla 1136
sayili Avukatlik Kanununun 46 nci maddesi uyarinca dava ve icra takibi dosyalarini vekaletname
sunmaksizin inceleyebilecedi ve bu kapsamda 6698 sayili Kanunun 5 inci maddesinin ikinci
fikrasinin (a) bendinde dlzenlenmis islemenin “kanunlarda acikca &6ngoérilmesi” sartina
dayanilarak alacakli vekili avukatlar tarafindan borclunun alacakli oldugu icra dosyalarina iliskin
olarak kisisel veri isleme faaliyeti ylritebileceginden avukatlarin vekéletname olmaksizin icra
takip dosyalarindaki kisisel verilere hukuka aykiri olarak erisim sagladigi iddiasi bakimindan 6698
sayill Kanun kapsaminda yapilacak bir islem bulunmadigina,

e 1136 sayili Avukatlik Kanununun 2 nci maddesinde ilgili makamlarin avukatlarin gdrevlerini
yapmak (zere ihtiva¢c duydugu bilgi ve belgeleri avukatlarin incelemesine sunmakla yukimli
oldugunun dlizenleme altina alindi§i ve bu kapsamda 6698 sayili Kanunun 8 inci maddesinin
Uglincd fikrasinda dlizenlenmis “Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan
hiikiimler saklidir.” diizenlemesi uyarinca Adalet Bakanli§i tarafindan icra tevzi blrosunda gérevili
personel eliyle bor¢lunun alacakli oldugu icra dosyalari hakkinda bilgi ve belge saglama amaciyla
avukatlara gérevierini yerine getirebilmeleri icin kisisel veri aktarimi yapilabileceginden Adalet
Bakanhgi tarafindan alacakli vekili avukatlara borglularin alacakli oldugu icra takip dosyalarinda
bulunan kigisel verilerin hukuka aykiri olarak aktariimasi iddiasi bakimindan 6698 sayili Kanun
kapsaminda yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021

Karar Tarihi :20/01/2020

Karar No  :2020/50 o o
Konu Ozeti : Bir perakende giyim firmasinin kisisel veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« ihlalin bazi musterilerin yeni bir hesap acarken kisisel verilerinin yanlislikla bir URL (izerinden veri
sorumlusunun i¢ sistemlerine ve calistigi bazi Uglncl taraf satici/saglayicilara aktariimasi
seklinde gerceklestigi ve bu durumun veri sorumlusunun olagan bir denetimi esnasinda tespit
edildigi,

o Kurumumuza veri ihlaline iliskin bildirim yapildiginda, veri sorumlusunun iki uygulama analizi
saglayicisindan (analytics provider) verilerin héalihazirda otomatik olarak silinmis olduguna dair
teyit aldig,

o ilk bulgulardan sonra konunun daha detayli arastiriimasi igin gerceklestirilen sorusturma
kapsaminda baska yedi adet URL tarafindan da sehven veri toplandigi ve bunlarin veri
sorumlusunun etiket ydnetim sistemine (tag management system) yonlendirildiginin 6grenildigi
(Turkiye'deki ilgili kisilerin bu yedi adet URL'den iki tanesinde gerceklesen hatadan etkilendigi),

« ihlalden etkilenen ilgili kisi sayisinin 44 oldugu,

« ihlalden etkilenen kisi kategorilerinin aboneler/iiyeler, miisteriler/potansiyel miisteriler oldugu,

« Sirketin Kurumumuzu muhatap 10.06.2019 tarihli ilk yazisinda, ihlalden etkilenen kisisel verilerin,
zorunlu alan olan e-posta adresi, dogum tarihi, agik metin seklinde sifre verilerinin oldugu, ancak
zorunlu alan olmayan ad soyad verilerinin de etkilenmis olabilecedi,

« llgili kisilere 23.07.2019 tarihinde e-posta yoluyla bildirim yapildig

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 20/01/2020 tarih ve 2020/50 sayili Karari ile;

» 01.08.2018 ve 21.10.2018 tarihlerinde gerceklesen veri ihlallerinin tespitinin yaklasik bir yil sonra
02.07.2019 tarihinde yapilmis olmasinin, gerceklestirilen islemlere dair Sirketin log kaydi/takip
alarm sistemlerinin bulunmadiginin ya da etkin bir sekilde kullaniimadiginin ve Sirket tarafindan
gerekli kontrollerin yapiimadiginin géstergesi oldugu,
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« URL Uzerinden Kkisisel verilerin Gclnci taraf satici/saglayicilar tarafindan gortlmesinin web
sayfasi tasarim asamasinda iken yapilan testlerin yetersiz oldugunun veya gerekli testlerin
yapilmadiginin géstergesi oldugu

kanaatine varildigindan Web sayfasi tasarim asamasinda iken yapilan testlerin yetersiz olmasi,
gerceklesen islemlere dair takip/alarm sistemlerinin bulunmamasindan kaynakli ihlal tespitinin gec
yapiimis olmasi sebebiyle, 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numaral fikrasi ¢ercevesinde veri guvenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numarah fikrasinin (b)
bendi uyarinca 50.000 TL idari para cezas! uygulanmasina,

« ihlalin veri sorumlusu tarafindan 29.05.2019 tarihinde tespit edildigi, 06.06.2019 tarihinde Kurula
bildirimin yapildig1 goérulmekle birlikte yurtdisinda mukim veri sorumlusu tarafindan tespit
tarihinden sonra s6z konusu ihlalden Turkiye'deki ilgili kisilerin de etkilenip etkilenmedigine yonelik
arastirma yapildigi

dikkate alindiginda bu siurenin makul oldugu degerlendirildiginden bu hususta Kanun kapsaminda
yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021 / // |
Karar Tarihi : 05/05/2020 e —
Karar No  :2020/345 / RO
Konu Ozeti : Bilgisayar oyunlar: alaninda faaliyet gosteren

veri sorumlusunun veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

« Yapilan rutin guvenlik denetimi sirasinda eski bir veri sorumlusu calisani (web gelistiricisi)
tarafindan icerisinde kaynak kod ile veri dosyalari iceren bir klasoérin yetkisiz olarak github.com
internet sitesine yuklendiginin tespit edildigi ve konu hakkinda inceleme baslatildigr,

« Yapilan incelemede klasor icerisinde yer alan bircok dosyada veri sorumlusu kullanicilarinin bir alt
kimesinin kimligini belirli kilabilecek bilgilerin bulunabilecedi tespit edilmis olsa da, bu verilerin
blyUk bir kisminin veri sorumlusu hizmetlerinden men edilmis sahte(bot) hesaplara ait oldugunun
goruldugu,

« incelemenin detaylandiriimasindan sonra 12 Ocak 2019 tarihinde verilerin hem sahte(bot)
hesaplara hem de Turkiye’de mukim kullanicilara ait gergek hesaplarin birlesiminden olustugunun

kesinlestigi,

« Yapilan calismalar sonucunda bilindigi kadariyla s6z konusu verilerin github’dan kaldirldigi veya
kamu erisimine kapal hale getirildigi,

« ihlalden etkilenen kisi sayisinin 62 oldugu,
« ihlalden kullanicilar, miisteriler ve potansiyel miisteriler ile cocuklarin etkilendigi, ihlalden
etkilenenlerin tamamina yakininin yetiskin olmakla birlikte az sayida ¢ocugun da iclerinde yer

aldig,

« ihlalden etkilenen kisisel verilerin kimlik(dogum tarihi), iletisim(e-posta adresi), lokasyon(internet
hizmet saglayici ve kullanici kayit tarihi ve saati) gibi bilgilerin oldugu

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 05/05/2020 tarih ve 2020/345 sayili Karari ile;
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« Veriihlalinin, veri sorumlusu ve eski bir ¢alisani ile is iligkisinin sonlanmasinin akabinde, bu kisinin
yetkisiz bir bicimde kisinin isinin Urinu olan kaynak kodu ve veri dosyalarini iceren klasoru
github.com’a (GitHub) yuklemesi ile gerceklestigi, eski ¢alisanin kaynak kodlari da github.com
internet sitesine yiklemis olmasinin bir givenlik acigi oldugu, bu kaynak kodlarin yetkisiz G¢tnci
kisiler tarafindan analiz edilerek baska glvenlik acikliklarina sebebiyet verebilecegi dikkate
alindiginda kisisel veri givenligi noktasinda veri sorumlusu tarafindan gerekli teknik ve idari
tedbirlerin yeterince alinmamis oldugunun ve Kisisel Verileri Koruma Kurumunca yayinlanan
Kisisel Veri Giivenligi Rehberinin(Teknik ve idari Tedbirler) 2.2. numarali “Calisanlarin Egitiimesi
ve Farkindalik Calismalar1” basligi altinda “...calisanlarin, kisisel verilerin hukuka aykiri olarak
aciklanmamasi ve paylasiimamasi gibi konular hakkinda egitim almalari, calisanlara yodnelik
farkindahk calismalar yapilmasi ve givenlik risklerinin belirlenebildigi bir ortam olusturulmasi
kisisel veri guvenliginin saglanmasi bakimindan ¢ok énemlidir. Veri sorumlusu nezdinde calisan
herkesin hangi konumda calistigina bakilmaksizin kisisel veri guvenligine iliskin rol ve
sorumluluklari, gérev tanimlarinda belirlenmeli ve calisanlarin bu konudaki rol ve sorumlulugunun
farkinda olmasi saglanmalidir. Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya bu
konuda kurum kiltiirii olusturulurken “Yasaklanmadikga Her Sey Serbesttir” prensibi degil, “izin
Verilmedikge Her Sey Yasaktir” prensibine uygun hareket edilmesine dikkat edilmelidir.” seklinde
aciklanan hususlara uygun davranmadiginin gostergesi oldugu,

« ihlalin gerceklesme tarihinin 19.04.2017, tespit tarihinin 09.01.2019, Kuruma bildirim tarihinin ise
28.02.2019 tarihi oldugu, aradan 2 yila yakin siure gectikten sonra 09.01.2019 tarihinde ihlalin
tespit edilmesinin glvenlik kontrollerinin dizenli olarak yapilmadiginin, dolayisiyla kisisel veri
guvenligi takibi agisindan veri sorumlusunun almis oldugu teknik ve idari tedbirlerin yetersiz
kaldiginin géstergesi oldugu,

« Personele veri sorumlusunun ¢ok sayida politikasinin imzalatildiginin veri sorumlusu tarafindan
beyan edilmis olmasina ragmen s6z konusu calisanin kisisel verileri de iceren dosyalari kendi
tasinabilir depolama aygitina kopyalamasinin politikalarin etkin sekilde uygulanmadigi ve
farkindalik konusunda yeterli etkiyi saglamadiginin gostergesi oldugu

hususlari dikkate alindiginda, 6698 sayil Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin
(1) numarali fikrasi kapsaminda veri guvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi
uyarinca 100.000 TL,

» 19.04.2017'de gerceklesen veri ihlalinin 09.01.2019 tarihinde tespit edildigi, Kuruma 28.02.2019
tarihinde bildirim yapildi§i hususlari dikkate alindijinda, veri sorumlusunun Kanunun 12 nci
maddesinin (5) numarali fikrasinda yer verilen “en kisa sirede” bildirimde bulunma
yukamlalugune aykirnihik teskil etmesi nedeniyle Kanunun 18 nci maddesinin (1) numaral
fikrasinin (b) bendi uyarinca veri sorumlusu hakkinda 30.000 TL

olmak lUzere toplam 130.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021
Karar Tarihi : 07/05/2020
Karar No :2020/359

Konu Ozeti : Bir bankanin veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

« ihlalin; KKB ekraninda, Veri Sorumlusu Banka’nin eski calisaninin isin gereginden fazla adette
sorgulama yapilmasi ile gerceklestigi, calisanin ifadesine gore; T.C. kimlik numaralari Banka
disindan 3. sahis tarafindan iletilip kisilerin kredi skorlarinin 6grenilmek istenildigi,

« ihlalin yillk periyotlarla hazirlanan kontroller neticesinde veri ihlalini gerceklestiren calisanin isin
gereginden fazla adette sorgulama yaptiginin fark edilmesi tzerine hazirlanan Teftis Raporu ile;
calisanin KKB sorgulamalarini ilgili kisilerin giyabinda gerceklestirdigi, KKB sorgulamalarini
gerceklestirdigi esnada cep telefonu ile ilgilendigi ve KKB sorgulamalarini yaptiktan hemen sonra
bir kagida not aldigi, bazi tarihlerde bu kagidin fotografini cektigi vel/veya cep telefonu ile
yazistiginin tespit edilmesiyle anlasildigi,

« ihlalin Temmuz 2018 ile Mayis 2019 tarihleri arasinda gergeklestigi,
« ihlalden veri sorumlusunun misterisi olan ve misterisi olmayan toplam 5695 kisinin etkilendigi,

« ihlalden etkilenen kisisel verilerin, sahislarin bankalardan kullanmis olduklari tim kredili triinlere
iliskin ge¢misleri, 6deme performanslari ve bor¢ rakamlari, adres, telefon vb. oldugu

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ergevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 07/05/2020 tarih ve 2020/359 sayili Karari ile;

» 7305 adet KKB sorgulamasi yapildigi, bu sorgularda 5889 adet TC kimlik numarasi sorguladigi,
(mukerrer olanlar elendikten sonra 5695) bu TC kimlik numaralarinin 3038'inin  Banka
misterilerine ait oldugu, 2851’inin Banka musterisi olmadigi,

« Veri ihlalinin Temmuz 2018 ile Mayis 2019 arasinda gerceklestigi, ihlalin anlasiimasini saglayan
KKB sorgulama sayisinin tespit edilmesine yonelik kontroliin yillik periyotlarla yapiliyor olmasi
nedeniyle ihlalin 1 yila yakin siire boyunca devam etti§gi ve ancak 18 Temmuz 2019 tarihinde
tespit edilebildigi hususlarinin, “Kisisel Veri Giivenligi Rehberi’nin (Teknik ve idari Tedbirler-
Rehber) “Kisisel Veri Glvenliginin Takibi” bashg! altinda yer alan “Veri sorumlularinin sistemleri
cogunlukla hem iceriden hem de disaridan gelen saldirilar ve siber suglara veya koti amacli
yazilimlara maruz kalmakta olup cesitli belirtilere ragmen bu durum uzun stire fark edilememekte
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« ve midahale icin ge¢ kalinabilmektedir. Bu durumun éntine gegebilmek icin; a) Bilisim aglarinda
hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi, b) Bilisim aglarinda sizma veya olmamasi
gereken bir hareket olup olmadiginin belirlenmesi, ¢) Tdm kullanicilarin islem hareketleri kaydinin
dlzenli olarak tutulmasi (log kayitlari gibi), ¢) Gavenlik sorunlarinin midmkiin oldugunca hizli bir
sekilde raporlanmasi, d) Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini ya da bunlari
kullanan tehditleri bildirmesi i¢in resmi bir raporlama prosediri olusturulmasi, gerekmektedir.”,
ifadelerine aykiri olarak veri sorumlusu tarafindan kisisel verilerin korunmasina iliskin kigisel veri
glvenligi takibinin uygun zaman araliklariyla yapilmadiginin gdstergesi oldugu,

» Veri sorumlusu tarafindan ihlal éncesi yapilmasi gereken; kullanici bazinda log kayitlarinda yetki
sinirlamasi, ekranlarin gereksiz rollere kapatiimasi, kisisel verilerin korunmasi ile ilgili uyari
metnine yer verilmesi gibi kullanici yetki ve rollerine yonelik kontrollerin ve diizenlemelerin ihlal
sonrasinda gerceklestiriimis olmasinin Rehberin “Kisisel Veri iceren Ortamlarin Giivenliginin
saglanmasi” bashgi altinda “Kisisel veriler elektronik ortamda ise, kisisel veri glivenligi ihlalini
Onlemek icin ag bilesenleri arasinda erisim sinirlandirilabilir veya bilesenlerin ayrilmasi
saglanabilir. Ornegin kullaniimakta olan agin sadece bu amagla ayrilmis olan belirli bir bélimiyle
sinirlandirilarak bu alanda kisisel verilerin isleniyor olmasi halinde, mevcut kaynaklar tim ag igin
degil de sadece bu sinirli alanin givenligini saglamak amaciyla ayrilabilecektir.”, ifadelerine aykiri
olarak ilgili teknik ve idari tedbirlerin ihlalin 6éncesinde yeterince alinmadiginin géstergesi oldugu,

« Veri ihlalinden 6nce sorgulanabilecek kisi sayisinin sinirlandirilmamis oldugu ve ancak ihlalin
gerceklesmesinden sonra 250 U(zerinde sorgulama yapan kullanicilarin kamera kayitlari
incelenerek veri ihlali olusturacak bir durum olup olmadiginin kontrol edildigi hususunun,
Rehber’in “Mevcut Risk ve Tehditlerin Belirlenmesi” bashgdi altinda yer alan “Kigisel verilerin
guvenliginin saglanmasi icin éncelikle veri sorumlusu tarafindan islenen tim kisisel verilerin neler
oldugunun, bu verilerin korunmasina iliskin ortaya c¢ikabilecek risklerin gerceklesme olasiliginin ve
gerceklesmesi durumunda yol acacagi kayiplarin dogru bir sekilde belirlenerek buna uygun
tedbirlerin alinmasi gerekmektedir. Bu riskler belirlenirken; - Kisisel verilerin 6zel nitelikli kisisel
veri olup olmadidi, - Mahiyeti geredi hangi derecede gizlilik seviyesi gerektirdigi, - Glivenlik ihlali
halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve niceligi dikkate alinmalidir. Bu
risklerin tanimlanmasi ve onceliginin belirlenmesinden sonra; s6z konusu risklerin azaltiimasi ya
da ortadan kaldirilmasina yonelik kontrol ve ¢6zim alternatifleri; maliyet, uygulanabilirlik ve
yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak
uygulamaya konulmalidir.”, ifadelerine aykiri sorgulamada sinirlama (kota) bulunmamasindan
kaynaklandig,

« Veri sorumlusuna ait c¢alisanlar igin veri guvenligi ve Kisisel Verilerin Korunmasi Kanunu
konusunda belli aralklarla egitim ve farkindalik calismalarinin yapildigi, ¢alisanlarin %86’sinin
konuyla ilgili bilgilendirme egitimini tamamladigi, kalan kigilere ise egitimin tekrar iletildigi ifade
edildigi ancak bu hususta tevsik edici belge gonderilmedigi hususlarinin, Kisisel Verilerin
Korunmasi Kanununun 2016 yilinda kabul edildigi, Rehberin 2018 vyilinin ocak ayinda
yayimlanmis oldugu ve “Calisanlarin Egitilmesi ve Farkindalik Calismalari” basliginin altinda; “...
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« “..calisanlarin, kisisel verilerin hukuka aykiri olarak agiklanmamasi ve paylasiimamasi gibi
konular hakkinda egitim almalari, ¢calisanlara yénelik farkindalik calismalari yapiimasi ve givenlik
risklerinin belirlenebildigi bir ortam olusturulmasi kisisel veri glivenliginin saglanmasi bakimindan
cok 6nemlidir. Veri sorumlusu nezdinde calisan herkesin hangi konumda calistigina bakilmaksizin
kisisel veri gtivenligine iliskin rol ve sorumluluklari, gérev tanimlarinda belirlenmeli ve ¢alisanlarin
bu konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir.”, ifadelerine aykiri olarak
gerceklesen cgalisanlara egitim verilmesinin halen saglanmadigi

hususlari dikkate alindiginda, Kanun'un 12 nci maddesinin (1) numarali fikrasi cercevesinde veri
guvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda
Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi uyarinca 400.000 TL,

« 18.07.2019 tarihinde tespit edilmis olan ihlalin 31.07.2019 tarihinde Kurula bildirildigi, ge¢ bildirim
sebebi olarak belirtilen Teftis Raporunda yer alan bilgilerin hangilerinin paylasildiginin net
olmadiginin ifade edilmesi, eldeki delillerin yetersizligi, olayin mahiyetinden emin olunmamasi,
musteri sikayeti olmamasi, disaridan gelen T.C. Kimlik numaralarina istinaden bu durumun ortaya
¢ctkmasi gibi sebeplerle, bildirim gerekip gerekmediginin kurum icinde degerlendiriimesi ve tim
ilgili Gnitelerden goris alinmasindan kaynaklandigi sebebinin, 24.01.2019 Tarih ve 2019/10 sayili
Kisisel Veri ihlali Bildirim Usul ve Esaslarina iliskin Kurul Karari’nda yer alan “...Formda yer alan
bilgilerin ayni anda saglanmasinin mimkiin olmadidi hallerde, bu bilgilerin gecikmeye mahal
verilimeksizin asamall olarak saglanmasina...” ifadeleri g6z ©nunde bulunduruldugunda ilgili
sebeplerin Kurula geg bildirimde bulunulmasi icin gecerli bir mazeret niteligi tasimadigi,

« Veri ihlalinden etkilenen 5695 kisi arasinda sadece Bankada iletisim bilgileri bulunanlara veri ihlal
bildiriminde bulunuldugu, bu kapsamda ilgili kisilerin tamamina bildirimde bulunmak adina makul
¢aba sarf edilmedigi ve Kurumumuz tarafindan talep edilmesine ragmen ihlalin bildirildigi kisi
sayisinin ve bu kisilerin Banka musterisi olup olmadigina hususlarina dair Kurumumuza bilgi
verilmedigi

hususlari dikkate alindiginda; Kanunun 12 nci maddesinin (5) numaral fikrasinda yer verilen “en kisa
surede” (Kurul'a bildirim icin 72 saat) bildirimde bulunma yukumlaligine aykiri davranan veri
sorumlusu hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 50.000 TL
olmak Uzere toplam 450.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021
Karar Tarihi :22/05/2020
Karar No : 2020 /421
Konu Ozeti : Kisisel bakim sektoriinde faaliyet yiiriiten
bir veri sorumlusunun veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

« 06.03.2020 tarihinde veri sorumlusu e-posta adresine kimligi belirsiz bir sahistan veri sorumlusu
web sitesi Uyelerinin e-posta adresini/sifrelerini ele gegirdigine dair bir mesaj geldidi,

« Yapilan incelemelerde, veri sorumlusu ile herhangi bir iliskisi olmayan Uclncu Kisilerin veri
sorumlusunun kullanimindaki veri tabanlarindan herhangi bir sizinti olmaksizin disi kaynaklardan
elde ettikleri elektronik posta adresleri/sifreler ile veri sorumlusuna ait internet sitesine giris
yaptiklart,

» 04.03.2020 tarihinde bu olayin meydana geldigi, anilan kisi veya kisilerin ellerindeki e-posta sifre
bilgilerini 14.000'den fazla IP'den baglanti kurarak ve 500.000'in Uzerinde e-posta/sifre
kombinasyonunun sitede denedikleri,

« Her basarisiz denemeden sonra bir baska e-posta/sifre denemesi yaptiklari ve bu yolla 2092 site
kullanicisinin hesaplarinin sifrelerini dogruladiklarinin tespit edildigi,

« ihlalden etkilenen kisisel verilerin musterilere ait ad, soyad, cep telefonu numarasi, e-posta adresi,
cinsiyet, dogum gun, teslimat/fatura adresleri ve siparis gecmisi bilgileri oldugu

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ergevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 22/05/2020 tarih ve 2020/421 sayili Karari ile;

« ihlalin 04.03.2020 tarihinde meydana geldigi, anilan kisi veya kisilerin ellerindeki elektronik posta
sifre bilgilerini 14.000'den fazla IP'den baglanti kurarak sitede denedikleri ve her denemeden
sonra baska bir e-posta/sifre denemesi yaptiklari,

« Veri sorumlusu tarafindan yapilan inceleme neticesinde bu denemelerin sonucunda 2092
kullanicinin hesaplarina basaril sekilde giris yapildigi,

« ihlalden veri sorumlusu miisterilerine ait ad-soyad, e-posta, cep telefonu, cinsiyet, dogum giin,
teslimat/fatura adresleri ve siparis ge¢misi bilgilerinin etkilendigi,

» Veri sorumlusunun kendi olagan trafigine ek bu trafigin veri sorumlusunca fark edilmedigi ve ihlali
gerceklestiren kimligi belirsiz kisilerce gdénderilen e-posta sonucunda ihlalin tespit edilebildigi,
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« inlali gerceklestiren kisi ya da kisiler tarafindan veri sorumlusu disi kaynaklardan elde edildigi
belirtilen 500.000'in Uzerinde e-posta/sifre kombinasyonuna iliskin denemeler yapildigi veri
sorumlusu tarafindan belirtilmis olup, Kurumumuz tarafindan yayinlanan Kisisel Veri Guvenligi
Rehberi (Teknik ve idari Tedbirler)'nde yer alan 3.2. Kisisel Veri Guvenliginin Takibi maddesinde
veri sorumlularinin sistemlerinin cogunlukla hem iceriden hem de disaridan gelen saldirilar ve
siber suglara veya kotl amach yazilimlara maruz kalmakta oldugu, cesitli belirtilere ragmen bu
durumun uzun sure fark edilemedigi ve miudahale icin ge¢ kalinabildigi ifade edilmekte olup;
hesabina giris yapilan 2092 kullanici disinda basarisiz denemelerin sayisinin fazlahginin veri
sorumlusu tarafindan fark edilememesinin bilisim aglarinin izlenmesi ve olmamasi gereken
durumlarin fark edilmesi hususunda eksiklik oldugu

hususlari dikkate alindiginda Kanunun 12 nci maddesinin (1) numarali fikrasi cgercevesinde veri
glvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda
Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 210.000 TL idari para cezasi
uygulanmasina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021

Karar Tarihi :16 /06 /2020

Karar No :2020/463

Konu Ozeti :Ilag sektoriinde faaliyet yiiriiten bir veri
sorumlusunun veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

« Veri ihlalinin zararli yazilimlardan ve fidye yazilimlarindan kaynakli bir siber saldiri olarak veri
sorumlusunun yetkili kullanici sifresi ele gecirilerek sistemlerine erigsimin engellenmesi seklinde
gerceklestigi ve saldirinin ¢alisanlarinin sistemlere erisememesi sonucu tespit edildigi,

» Veri sorumlusunun faaliyetlerini surdirmesi icin kritik 6neme sahip tim sunucu ve verilerinin ve
bunlara ek olarak diger sunucularin yedek dosyalarinin depolandigi Data Domain Sunucusu
verilerinin silindigi,

» Yetkisiz erisim saglama girisimlerinin 8 — 11 — 12 Ocak tarihlerinde gergeklestigi, saldirinin
12/01/2020 tarihinde tespit edildigi,

« Veri sorumlusunun yaptigi incelemede, saldirinin, LDAP servislerinde kullanilan Domain Admin
yetkili anonim isimli bir kullanici hesabi ile gerceklestirildigi, ihlalin yapiimis oldugu bilgisayarin
tespit edildigi ve siipheliler aleyhine istanbul Cumhuriyet Bassavciligina sikayette bulunuldugu,

« Saldirinin veri sorumlusunun bizzat siber guvenlik destegi almakta oldugu firmaya ait IP adresi
uzerinden ve firma calisani tarafindan gercgeklestirildiginin tespit edildigi ve bu tespitin firma
tarafindan kabul edildigi,

. ihlali gerceklestiren siber giivenlik destedi alinan firmanin calisaninin ayni zamanda veri
sorumlusu eski ¢alisani oldugu,

« Inlalden etkilenen kisi ve kayit sayisinin tam ve kesin olarak belirlenememis oldugu ancak 1000
kisi civarinda oldugunun tahmin edildigi belirtimekte olup bunlardan 297 kisinin sirket calisani
oldugu; bunlar disinda kalanlarin ise tedarikci, musteri ve taseronlara ait oldugu,

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 16/06/2020 tarih ve 2020/463 sayili Karari ile;

« Veri sorumlusunun faaliyetlerini surdirmesi igin kritik Gneme sahip tim sunucu ve verilerinin ve
bunlara ek olarak diger sunucularin yedek dosyalarinin depolandiyi Data Domain Sunucusu
verilerinin silindigi,
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« inlalden etkilenen kisi ve kayit sayisinin tam ve kesin olarak belirlenememis oldugu ancak 1000
kisi civarinda oldugu ve ihlalden 6zel nitelikli kisisel verilerinde etkilenmis olabilecedi,

» Veri sorumlusu, sistemlerine duzenlenen sz konusu saldirlyl sirket calisanlarinin sistemlere
erisememesi sonucu tespit ettigi; 6zel nitelikli kisisel veriler tzerinde calisan ¢ok uluslu bir sirketin,
boylesi saldirilar igcin sizma testleri ve risk analizleri yapip tehditleri belirlemesi ve givenlik
aciklarini kapatmasi ve log kaydi takibi ile veri gtivenligini saglayacak dnlemler almasi gerektigi ve
bu durumun Kisisel Veri Guvenligi Rehberi 3.2. maddesinde; “Kisisel Veri Givenliginin Takibi”
basligi altinda; “...glivenlik yazilimi mesajlari, erisim kontrolli kayitlari ve diger raporlama
araclarinin diizenli olarak kontrol edilmesi, bu sistemlerden gelen uyarilar Uzerine harekete
gecilmesi, bilisim sistemlerinin bilinen zaafiyetlere karsi korunmasi igin dizenli olarak zaafiyet
taramalari ve sizma testlerinin yapilmasi ile ortaya cikan guvenlik aciklarina dair testlerin
sonucuna gore degerlendirmeler yapiimasi gerekmektedir...” ifadelerine aykirilik teskil ettigi,

» Veri sorumlusunun, sunucularinin yedek dosyalarinin depolandigl Data Domain sunucusunda yer
alan verilerinin de silinmesinin, Kisisel Veri Guvenligi Rehberi 3.6. maddesinde; “Kigisel Verilerin
Yedeklenmesi” basligi altinda; “...veri sorumlusunu fidye édemeye zorlayan kéti amach yazilimlar
olabilir. Bu tiir kéti amach yazilimlara karsi kisisel veri glivenligini saglamak icin veri yedekleme
stratejilerinin gelistiriimesi 6nerilmektedir. Ote yandan, yedeklenen kisisel veriler sadece sistem
yéneticisi tarafindan erisilebilir olmali, veri seti yedekleri mutlaka ag disinda tutulmalidir. Aksi
halde, veri seti yedekleri lizerinde kétlii amacli yazilim kullanimi veya verilerin silinmesi ve yok
olmasi durumlariyla karsi karsiya kalinabilecektir...” ifadelerine aykirihk teskil ettigi,

hususlari dikkate alindiginda, Kanun'un 12 nci maddesinin (1) numarali fikrasi gercevesinde veri
guvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda
kabahatin haksizlik igerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z Oniunde
bulundurularak Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi uyarinca 125.000 TL idari
para cezasl uygulanmasina

« ihlalden etkilenen sirket calisanlarina 13.01.2020 tarihinde e-posta ile bildirim yapildi§i buna
yonelik tevsik edici belgenin goénderildigi, ihlalden etkilenen sirket calisani disindaki kisilere ise
web sayfasindan genel duyuru yapildigi ve yapilan bu duyurunun ise Kisisel Verileri Koruma
Kurulunun 18.09.2019 tarih ve 2019/271 sayil Karari gerekliligine uygun oldugu,

» 11.01.2020 tarihinde gerceklesen veri ihlali, 12.01.2020 tarihinde tespit edilmis ve Kurumumuza
14.01.2020 tarihinde bildirilmis olup veri sorumlusunun Kanunun 12 nci maddesinin (5) numaral
fikrasinda yer verilen “en kisa siurede” (24.01.2019 tarih ve 2019/10 sayili Kurul kararinda
belirtilen 72 saatlik sure icerisinde) bildirimde bulunma yukumluligine uygun hareket ettigi

hususlari dikkate alindiginda; Kanunun 12 nci maddesinin (5) numaral fikrasinda yer verilen “en kisa
strede” (Kurul'a bildirim icin 72 saat) bildirimde bulunma yudkimltligine uygun davranan veri
sorumlusu hakkinda bu konuda yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021

Karar Tarihi :16 /06 /2020

Karar No :2020/465

Konu Ozeti : Kurumsal yazilim hizmeti sunan bir veri
sorumlusunun veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

« Siber suglularinin “parola puskirtme" saldirisi ile veri sorumlusunun bilgi sistemleri i¢ agina
erigtiklerini bilgisinin 6 Mart 2019 tarihinde emniyet birimlerinin siber guvenlik uzmanlari tarafindan
veri sorumlusuna bildirildigi,

« Bilgilendirme sonrasli, veri sorumlusu siber suclulari kendi dahili sistemlerinden c¢ikarmak icin
harici adli bilisim ve guvenlik uzmanlarini gorevlendirdigi ve ek guvenlik énlemleri aldigi, ayrica
Oonde gelen bagimsiz bir siber givenlik firmasi tarafindan yonetilen kapsamli bir adli sorusturma
calismasi baslattigi,

« Parola puskirtme saldinlarinin, saldirganlarin kurumsal kullanici hesaplarinda basariyla kimlik
dogrulamasi yapmasini sagladig,

« Saldirganlar, 5 kullanici hesabi icin kimlik dogrulama anahtarini kaydettigi, bu da bir cep telefonu
ortami disindaki XenDesktop Sanal Masadistu Altyapisi (VDI) ortamina erisimi mimkin kildig,

« Ekim 2018'den Mart 2019'a kadar alti ayri durumda, Dosya Aktarim Protokolt (FTP) ve Guvenli
Dosya Aktarim Protokoli’'nu (SFTP) kullanarak verileri disari sizdirdig,

« Veri sorumlusu sorusturma sirasinda 6 terabayttan fazla verinin muhtemelen sistemlerinden disari
sizdigini 6grendigi,

« 06.03.2019 tarihinde tespit edilen veri ihlali, 29.04.2020 tarihinde Kurumumuza bildirildigi,

« ihlalden 22 gercek kisiye ait kimlik (ad soyad, TCKN), 6zlik (is beyanlari, miisteri baglilik
belgeleri) ve finans (satis kayitlari, pazarlama materyalleri, bordro) verilerinin etkilendigi,

« inhlalden etkilenen 18 calisanina (7 eski calisan, 11 halihazirda calisiyor olan) ihlal sonrasi posta
yolu ile 29 Nisan 2019 tarihinde bildirim yapildigi, fakat Turkiye'de ikamet ettikleri dusuntlen 4

kisinin ise iletisim bilgileri kendilerinde mevcut olmadigi i¢in bildirim yapamadiklari,

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 16/06/2020 tarih ve 2020/465 sayili Karari ile;
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« Veri sorumlusunun veri ihlalini, gergceklesme tarihinden yaklasik 5 ay sonra 06 Mart 2019’ da
tespit ettigi ve bu durumun; Kurumumuz tarafindan yayinlanan Kisisel Veri Givenligi Rehberi
(Teknik ve idari Tedbirler)'nde 3.2. Kisisel Veri Giivenliginin Takibi bashginda “... gtivenlik yazilimi
mesajlari, erisim kontrolli kayitlari ve diger raporlama araclarinin dlizenli olarak kontrol edilmesi,
bu sistemlerden gelen uyarilar Uzerine harekete gecgilmesi, bilisim sistemlerinin bilinen zaafiyetlere
karsi korunmasi igin dilizenli olarak zaafiyet taramalari ve sizma testlerinin yapilmasi ile ortaya
¢ctkan gavenlik agiklarina dair testlerin sonucuna gére degerlendirmeler yapilmasi gerekmektedir.”
ifadesi geregi, veri sorumlusu tarafindan gerekli givenlik kontrol ve denetimlerinin zamaninda
yapilmadiginin gostergesi oldugu,

« Parola puskirtme saldirilari, cok sayidaki hesaba zayif olarak nitelendirilen parolalar kullanarak
erisen kullanicilarin, parolalarinin saldirganlar tarafindan sifre tahmini yontemiyle ele gegirilmesi
seklinde gerceklestigi, s6z konusu ihlalin; Kurumumuz tarafindan yayinlanan Kisisel Veri
Guvenligi Rehberi (Teknik ve idari Tedbirlerynde 2.2. Calisanlarin Egitilmesi ve Farkindalik
Calismalari bashiginda “... kisisel verilerin hukuka aykiri olarak aciklanmamasi ve paylasiimamasi
gibi konular hakkinda egitim almalari, c¢alisanlara yénelik farkindalik calismalari yapiimasi ve
guivenlik risklerinin belirlenebildigi bir ortam olusturulmasi kisisel veri givenliginin saglanmasi
bakimindan ¢ok énemlidir.” ifadesine gore, veri sorumlusunun son kullanicilar tarafindan parola
guvenligi farkindaliginin tam olarak olusmamasindan kaynaklandigi,

» Bir paylasim siriictsiinde bulunan 6 TB'tan fazla verinin calinmasinin, bu paylasim siricistinde
yiksek miktarda veri depolanmasi durumundan kaynaklanmasi sebebiyle, Kurumumuz tarafindan
yayinlanan Kisisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler)'nde 2.1. Mevcut Risk ve
Tehditlerin Belirlenmesi bashiginda “Kisisel verilerin glvenliginin saglanmasi igin éncelikle veri
sorumlusu tarafindan islenen tiim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin
ortaya c¢ikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol agacagi
kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir....Bu
risklerin tanimlanmasi ve 6nceliginin belirlenmesinden sonra; s6z konusu risklerin azaltilmasi ya
da ortadan kaldiriimasina yénelik kontrol ve ¢ézium alternatifleri; maliyet, uygulanabilirlik ve
yararlilik ilkeleri dogrultusunda degerlendiriimeli, gerekli teknik ve idari tedbirler planlanarak
uygulamaya konulmalidir” ifadesi geregi, bu gibi saldirilara karsi veri kaybi riskini azaltmaya
yonelik gerekli idari tedbirleri almadiklart,

dikkate alindiginda Kanunun 12 nci maddesinin (1) numarali fikrasi c¢ercevesinde veri guvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin
haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z 6ninde bulundurularak
Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 75.000 TL,

» 06.03.2019 tarihinde tespit edilen veri ihlali, veri sorumlusu tarafindan 29.04.2019 tarihinde
Kurumumuza bildirilmis olup bu durumda Kurumumuza 55 gunlik gec bildirimde bulundugu,

« Veri sorumlusunun ihlalden etkilenen ilgili kisilere ihlal tespit edildikten 55 giin sonra bildirim
yaptigi
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dikkate alindiginda, Kanunun 12'nci maddesinin (5) numarali fikrasinda yer verilen “en kisa surede”
bildirimde bulunma yukumluligine aykirihk teskil etmesi nedeniyle veri sorumlusu hakkinda Kanunun
18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 50.000 TL

olmak lizere toplam 125.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021
Karar Tarihi : 09/07/2020
Karar No :2020/532

Konu Ozeti : Bir sigorta sirketinin veri ihlal bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« Veri sorumlusunun bilgi sistem destek hizmeti aldi§i hizmet saglayicisinda meydana gelen
sistemsel bir hata sonucu akibet dosyasi secen sorgunun hatali ¢calismasi nedeniyle Otomatik
Katilim Sistemi (OKS) kapsaminda kendisine bagl 61 sirketin musterisi olan 367 ilgili kisinin
kisisel verilerini iceren akibet dosyalarini s6z konusu hata sebebiyle yanlis alicilara gonderdigi,

« Veri ihlalinden veri sorumlusunun musterisi olan 61 sirketin toplam 367 calisanin etkilendigi,

» Destek hizmeti saglayicisindan iletilen bilgiye goére; hataya sebebiyet veren uygulama 2010
yilinda gelistiriimis olup gelistirmede eski bir programdan yararlanildig,

« Yapilan gelistirme 2011 yilinda devreye alindigi i¢in, 2010 yili ve 6ncesinde bu hata olusmadigt,

o Alt yapinin ilk kez kurulmasindan beri mevcut olan bir hatanin oldugu ve bu hatanin ilk kez
icerisinde bulundugumuz yil bilgisinin son rakaminin 0 (sifir) olmasi sebebiyle gerceklesebildigi,
(Ornegin bu alt yapi, 2010 yilindan 6nce gelistirilseydi ilk kez 2010 yilinda karsilasilacagi ancak
2010 yilindan sonra gelistirildigi icin ilk problem 2020’de yasandigt),

« ihlalden 367 gercek kisiye ait kimlik (TCKN, ad soyad, dogum tarihi, SGK numarasi), iletisim
(telefon numarasi, e-posta adresi), 6zllk (ise baslama tarihi) ve finans (IBAN numarasi, katki payi
tutan) verilerinin etkilendigi,

« ihlalden etkilenen kisilere ihlal sonrasi e-posta ile bildirim yapildigi, ihlalden etkilenme durumuna
gore etkilenen kisi gruplari 4’e ayrilarak her bir gruba ayri bildirimler yapildig,

« Yanlis kisisel veri dosyasinin gonderildigi 854 firmaya yapilan bildirim aramalari ve e-posta
gonderimleri sonunda: 543 firmanin, verileri sildiklerine dair agik teyit verdigi, irtibat bilgilerindeki
sorunlar nedeniyle ulasilamayan bitin firmalara da ayrica posta yoluyla yazili olarak bildirim
yapilmis ve yanlis bilgilerin kaydedilmis ise silindigine dair teyitlerinin beklendigi beyan ettikleri,

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ergevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 09/07/2020tarih ve 2020/531sayili Karari ile;
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« Veri ihlaline sebep olan sistemsel hatanin 2011 yilindan itibaren kullaniimaya baslanan uygulama
yazilimindan kaynaklanmasi sebebiyle, Kurumumuz tarafindan yayinlanan Kisisel Veri Guvenligi
Rehberi (Teknik ve idari Tedbirlerynde 3.5.Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve
Bakimi basliginda “Veri sorumlusu tarafindan yeni sistemlerin tedariki, gelistirimesi veya mevcut
sistemlerin iyilestiriimesi ile ilgili ihtiyaclar belirlenirken glivenlik gereksinimleri g6z &niine
alinmalidir. Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller yapilmall,
dogru girilmis bilginin islem sirasinda olusan hata sonucunda veya kasitli olarak bozulup
bozulmadigini kontrol etmek icin uygulamalara kontrol mekanizmalari yerlestiriimelidir.” ifadesi
geregi veri ihlaline sebep olan yaziimdaki sistemsel hatanin veri guvenliginin saglanmasi
amaclyla sirekli olarak takibinin gerektigi,

« inhlale konu olayin gergeklesme tarihi (01.01.2020) ile tespit tarihi (06.01.2020) arasinda 5 giinliik
bir gecikmenin bulundugu hususunun, Kisisel Veri Givenligi Rehberi (Teknik ve idari
Tedbirler)nde 3.2. Kisisel Veri Guvenliginin Takibi bashdinda “...raporlama sdrecinde
olusturulacak raporlar, sistem tarafindan olusturulacak otomatik raporlar olabilir. Bu raporlarin
sistem ybneticisi tarafindan en kisa slrede toplulastirilarak veri sorumlusuna sunulmasi
gerekmektedir. Ayrica glvenlik yazilimi mesajlari, erisim kontrolii kayitlari ve diger raporlama
araclarinin diizenli olarak kontrol edilmesi, bu sistemlerden gelen uyarilar Uzerine harekete
gecilmesi...” ifadesi geredi veri sorumlusunun gerekli kontrol ve denetimleri zamaninda
yapmadiginin gdstergesi oldugu,

« ihlale sebep olan hatanin istisnai bir durum olmasi ve uygulamanin ana fonksiyonlar ile dogrudan
iliskili olmamasi durumu ihlal bildiriminde belirtilse de sigortacilik islemi yurtten bir kurulusun bilgi
sistemleri guvenliginde daha dikkatli olmasi gerektiginden, veri ihlaline sebep olan sistemsel
hatanin islem yayina alinmadan evvel duzeltiimesi gerektigi,

dikkate alindiginda Kanunun 12 nci maddesinin (1) numarali fikrasi gercevesinde veri guvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda ihlale sebep olan
hatanin istisnai bir durum olmasi ve ekonomik durumu da g6z 6ninde bulundurularak Kanunun 18
inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 30.000 TL idari para cezasinin
uygulanmasina,

« ihlale sebep olan sistemdeki hatanin 01 Ocak 2020 tarihinde gerceklestigi, 06 Ocak 2020
tarihinde tespit edildigi, 08 Ocak 2020 tarihinde Kurumumuza veri ihlal bildiriminde bulunuldugu,
bu durumda Kurulun 24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri ihlalinin
ogrenilmesinden itibaren baslayan 72 saatlik sire icerisinde bildirim kosulunun saglandig,

« Veri sorumlusu tarafindan ilgili kisilere posta géndermek suretiyle bildirim yapildigi, s6z konusu
metnin tarafimizla paylasildigi

dikkate alindiginda, veri sorumlusunun bildiriminin Kanunun 12 nci maddesinin (5) numaral fikrasinda
yer verilen “en kisa strede” (24.01.2019 tarih ve 2019/10 sayil Kurul kararinda belirtilen 72 saatlik
sure icerisinde) bildirimde bulunma yukidmliligine uygun olmasi nedeniyle Kanunun 18 nci

maddesinin (1) numarali fikrasinin (b) bendi uyarinca yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi: 09/08 /2021
Karar Tarihi : 01/10/2020
Karar No :2020/763
Konu Ozeti :Internetten market aligveris hizmeti veren
veri sorumlusunun veri ihlal bildirimi hakkinda o O

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« 400 Kisilik bir alici grubuna e-posta génderimi yapiimasi sirasinda alici e-posta adreslerinin
gizliliginin korunmasi amaciyla tim alicilarin ilgili toplu e-postanin BCC kismina eklendigi,

» S0z konusu iglem sirasinda, e-posta gonderimini yapan calisan tarafindan e-postanin konu
kismina hataen 43 musteriye ait e-posta adresinin eklendigi, bu nedenle, e-postanin konu
kisminda e-posta adresi yer alan 43 alici bilgisinin, e-posta gonderimi yapilan 400 kigilik alic
grubu ile paylasildigi,

e S0z konusu e-posta gonderimi yapilir yapilmaz, mailin hataen yukarida belirtilen sekilde
iletiimesinin calisan tarafindan tespit edildigi ve ivedi aksiyon alinmasi igin Teknoloji
Departmanindan sorumlu kisilerle iletisime gecildigi, ancak e-postanin geri alinmasinin mimkin

olamayacaginin 6grenildigi,

« ihlalden miisterilere ait e-posta adresi bilgilerinin etkilendigi, e-posta adreslerinin kisinin adi-
soyadini da icerebildigi, bu nedenle ihlalden kimlik ve iletisim verilerinin etkilendidi,

« 43 ilgili kisinin s6z konusu paylasim hakkinda bilgilendirildigi ve ilgili kisilerin ihlalden etkilenme
diuzeylerinin minimize edilmesinin saglandigi,

« ihlalin gerceklesmesini takiben en kisa siire icerisinde (48 saat icerisinde) ilgili kisiler ile dogrudan
e-posta adresleri Uzerinden iletisime gecilerek 29.09.2020 tarihinde bildirim yapildigi

ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 01.10.2020 tarih ve
2020/763 sayil Karari ile;

« ihlalden 43 ilgili kisinin etkilenmis olmasi,

« ihlalden etkilenen kisisel verilerin sadece miisterilere ait e-posta ve e-posta adreslerinin icerisinde
gecen ad-soyad bilgilerinin olmasi,

o llgili kisilere ihlale iliskin 29.09.2020 tarihinde bildirimde bulunulmus olmasi ve tevsik edici
belgelerin Kurumumuza iletilmis olmasi,
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« Inhlalden etkilenen ilgili kisiler izerinde ihlalin olumsuz sonu¢ dogurma riskinin diisiik olmasi,

» Hatali e-posta gonderimi yapilan 400 miisteriden ihlale konu e-postanin imha edilmesinin talep

edilmis olmasi,

« Veri sorumlusunun “en kisa siirede” (24.01.2019 tarih ve 2019/10 sayili Kurul kararinda belirtilen
72 saatlik sure icerisinde) Kurumumuza veri ihlalini bildirme yukimlaliguni yerine getirmis olmasi

hususlari dikkate alindiginda bu asamada veri sorumlusu hakkinda Kanunun 12 nci maddesi
kapsaminda yapilacak bir islem olmadigina karar verilmistir.
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Yayim Tarihi: 09/08 /2021

Karar Tarihi : 08 /12 /2020

Karar No :2020/934

Konu Ozeti : Enerji sektoriinde faaliyet gosteren veri sorumlusunun
veri ihlali bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlali bildiriminde;

» Veri sorumlusunun kurumsal internet sitelerinde yayinlama amaciyla kurum icinde hazirlanmis
uriin kataloglari, dokiimanlar, resimler ve sertifikalarin yer aldigi bir kurum ici arsiv platformunun
bulundugu,

« Yonetim tarafindan kendisine verilen yetki kapsaminda, platform kullanicilarinin egitiminden
sorumlu ve bu konuda yetkili bir calisanin, platformunun kullanimi hakkinda uygun sekilde egitimi
icin profesyonel gorevlerinin yuratilmesi amaciyla platform yoneticisiyle birlikte bir irtibat listesi
hazirladigi,

« EQitimi dizenleyen calisanin platform yoneticisi tarafindan saglanan kullanici listesini, olagan is
koordinasyonu kapsaminda yetkili Gst dizey kullanicilari tarafindan erisim saglanabilen bir ortak

klasdrde sakladigi,

« Bu kullanicilardan bir tanesinin irtibat listesi ararken kullanici listesinde sehven sifre bilgilerinin de
bulundugunu fark ettigi ve durumu raporladig,

» S0z konusu listede, sehven, kurum ici bir platformun kullanicilarinin sifrelerinin acik bir sekilde,
kullanici adi, isim, profesyonel e-posta adresi gibi tanimlayicilarla birlikte yer aldigt,

« ihlalden etkilenen kisi ve kayit sayisinin 2 oldugu,
ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde; Kisisel
Verileri Koruma Kurulunun 05/05/2020 tarih ve 2020/345 sayili Karari ile;

« ihlalden Turkiye’den sadece iki (2) kullanicinin etkilenmis oldugu,

« inlale iliskin dosyanin erisimden kaldiriimadan énce yalnizca sekiz (8) kullanici tarafindan erisilimis
olabilecedi,

e S0z konusu sekiz (8) kullanici ile gérusuldagu tamaminin gizlilik yukamliklerini anladigini ve
kabul ettigini ve herhangi bir sifre bilgisini kullanmayacaklarini veya paylasmayacaklarini teyit
ettigi,
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« ihlale konu olan verilerin niteligi geregi olumsuz etki dogurma olasihginin diisiik oldugu,

« ihlalden sonra ilgili platformdaki sifrelerin maskelenmesinin saglandigi, bunun da Kisisel Veri
Guvenligi Rehberi (Teknik ve idari Tedbirler)'nde 4.1. Teknik Tedbirler Ozet Tablosu'nda da yer
aldigi Gzere veri maskeleme tedbirine uygun oldugu,

« Inlal gerceklestikten sonra tespit edilen dosyanin veri sorumlusu tarafindan ivedilikle ortadan
kaldirldigi, bu durumun da Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)'nde 2.2.
Calisanlarin Egitilmesi ve Farkindalik Calismalari bashdi altinda yer alan “Kisisel veri gtivenligini
zedeleyecek saldirilar ile siber glivenlige iliskin, ¢calisanlarin sinirl bilgileri olsa dahi ilk miidahaleyi
yapmalari, kisisel veri givenliginin saglanmasi konusunda blyik énem tasimaktadir.” ifadesi
kapsaminda degerlendirilebilecegi,

« ihlalden etkilenen platform kullanicilarinin sifrelerinin yenilendigi ve ilgili kullanicilara sifrelerini
degistirmeleri icin bir uyari e-postasi gonderildigi, bu tedbirin de ihlal sonrasinda kisisel verilerin
olumsuz etki dogurma olasili§i dusuk olsa da veri sorumlusunun Kisisel Veri Gluvenligi Rehberi
(Teknik ve idari Tedbirler)'nde 2.1. Mevcut Risk ve Tehditlerin Belirlenmesi bashgr altinda yer alan
“risklerin azaltiimasi ya da ortadan kaldirilmasina yénelik kontrol ve ¢6zim alternatifleri; maliyet,
uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendiriimeli, gerekli teknik ve idari tedbirler
planlanarak uygulamaya konulmalidir” tedbirini aldiginin bir gostergesi oldugu

hususlari dikkate alindijinda, Kanunun 12 nci maddesinin (1) numarah fikrasi kapsaminda bu
asamada yapilacak bir islem bulunmadigi

o ihlalin 02.09.2019 ile 16.09.2019 arasi gerceklestigi, 16.09.2019 tarihinde tespit edildigi ve
24.10.2019 tarihinde Kurumumuza bildirildigi dikkate alindiginda Kurul'un 24.01.2019 tarih ve
2019/10 sayih Karari ile belirlenen veri ihlalinin 6grenilmesinden itibaren baslayan 72 saatlik stre
icerisinde veri sorumlusunun bildirimde bulunmadigt,

e Bununla birlikte veri sorumlusunun c¢ok uluslu bir yapisi oldugu ve etkilenen ilgili kisilerin
bulundugu Ulkelerin tespit edilmesi ve ilgili Glkelerin bildirim ytkamlultklerinin tespit edilmesi ve
degerlendirilmesi icin gerekli stire gbz 6niine alindiginda makul kabul edilebilecegi,

« Etkilenme ihtimali olan mevcut tim kullanicilarin e-posta mesajiyla bilgilendirildigi ve ayni sifreyi
kullanmis olabilecekleri diger platformlar da dahil sifrelerini degistirmeleri konusunda uyarildigi,
yapilan bilgilendirmenin Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayih
Kararinda belirtilen bildirimde bulunmasi gereken asgari unsurlardan kigisel veri kategorileri
bazinda hangi kisisel verilerin ihlalden etkilendigi, veri ihlalinin olumsuz etkilerinin azaltiimasi igin
alinan veya alinmasi 6nerilen tedbirler, ilgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak
irtibat kisilerinin isim ve iletisim detaylarl ya da veri sorumlusunun web sayfasinin tam adresi,
cagri merkezi vb. iletisim yollari hususlarini barindirdigi, ancak, ihlalinin ne zaman gerceklestigi ve
kisisel veri ihlalinin olasi sonuglari hakkinda yeterli bilgi verilmedigi
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dikkate alindiginda, Kanunun 12 nci maddesinin (5) numarali fikrasi uyarinca iglenen verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi halinde en kisa surede ilgilisine ve Kurula, Kisisel
Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Kararina uygun olarak bildirimde
bulunmasi hususunda daha dikkatli olunmasi yéniinde talimatlandiriimasina

karar verilmistir.
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Karar Tarihi : 04/05/2021

Karar No :2021/463

Konu Ozeti :Bulut Elektromarket Bilgi Teknolojileri ve
D1s Tic. A.S. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Bulut Elektromarket Bilgi Teknolojileri ve Dig Tic. A.S. tarafindan
Kuruma goénderilen kisisel veri ihlali bildiriminde 6zetle;

Veri sorumlusunun sunucularina bir siber saldin gerceklestirildigi ve saldiri sonucunda
sunuculara erisimin engellendigi,

« Ihlalden calisanlar ve misterilerin etkilendigi,

« ihlalden etkilenen kisi ve kayit sayisinin heniiz bilinmedigi, tespit calismalarinin devam ettigi,

« ihlalden kimlik, iletisim, lokasyon, 6zluk, hukuk, islem, miisteri islem, islem givenligi, fiziksel
mekan guvenligi, islem glvenligi, risk yonetimi, finans, mesleki deneyim ve pazarlama

verilerinin etkilendigi,

« Ozel nitelikli kisisel veriler arasinda saglk bilgileri ve ceza mahkumiyeti ve guvenlik
tedbirlerine iligkin verilerin etkilendigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

llll BERKERBERKER KVKK BULTENI


http://berkerberker.com/

Karar Tarihi : 04/05/2021 =

Karar No :2021/462 ) O

Konu Ozeti : ClearVoiceResearch.com, LLC Veri Ihlal O
Bildirimi

Veri sorumlusu sifatini haiz olan ClearVoiceResearch.com, LLC tarafindan Kurumumuza
goOnderilen kisisel veri ihlali bildiriminde ozetle;

ihlalin yetkisiz bir kullanici tarafindan 2015 AJustos ve Eylul aylarina ait yedeklerin herkese
aclik hale getirilmesi sonucunda meydana geldigi,

« 17 Nisan 2021 tarihinde yetkisiz bir kullanici tarafindan, ClearVoice'un 2015'teki anket
katilimcilarinin profil bilgilerini iceren eski veritabanlarindan birine iligkin, yedek dosyasina

eristigini belirten bir e-posta alinmasi ile ihlalin tespit edildigi,

« ihlalden kimlik, iletisim, dogum tarihi, 2015 yilina ait sifreler, irk ve etnik koken, siyasi
dusunce, sendika uyeligi, saglik bilgilerine iliskin kisisel verilerin etkilendigi,

« ihladen etkilenen Turkiye'de yerlesik kisi sayisinin 184.205 oldugu,

ihlalden etkilen ilgili kisi grubunun calisanlar oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi : 03/08 /2021

Karar No :2021/752

Konu Ozeti :Timurlar Sigorta Aracilik Hizmetleri
Ltd. Sti. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Timurlar Sigorta Aracilik Hizmetleri Ltd. $ti. tarafindan Kuruma
gbnderilen veri ihlal bildiriminde 6zetle;

« Veri sorumlusunun sigortacilik faaliyeti kapsaminda sigorta teklif islemleri icin disardan bir
firmadan yazilim sistemi alip kullanmakta oldugu,

« Yazilim sistemine yapilan siber saldiri sonucunda admin yetkisine sahip olunarak musteri
bilgilerine erisildigi,

o ihlalin 25.07.2021 tarihinde basladi§i ve ayni giin saldirganlar tarafindan para talep
edilmesiyle ihlalin tespit edildigi,

« Ihlalden etkilenen ilgili kisi grubunun miisteriler ve potansiyel miisteriler oldugu,

« ihlalden etkilenen kisi sayisinin bilinmedigi,

« ihlalden etkilenen kisisel verilerin; ad soyadi, kimlik numarasi, telefon numarasi, dogum tarihi,
adres ve meslek bilgiler oldugu, ancak dogum tarihi, adres ve meslek bilgileri alanlarinin
doluluk oraninin ytzde on civarinda oldugu,

« Konuya iliskin Cumhuriyet Bassavciligina su¢ duyurusunda bulunuldugu,

« llgili kisilerin veri ihlali hakkinda veri sorumlusuna ait 0312 354 10 12 numarali iletisim kanali
Uzerinden bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi : 03/08 /2021
Karar No :2021/758 )
Konu Ozeti : Motor Trend Group LLC Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Motor Trend Group LLC tarafindan Kurumumuza gonderilen veri
ihlal bildiriminde 6zetle;

Veri ihlalinin, veri sorumlusunun bulut sunucularina ve depolama konumlarina bilinmeyen bir
Uclincu tarafin erisim saglamasiyla gergeklestigi,

« Saldirganlar tarafindan toplam 14 veri tabanina ile bir dizi ek dosyalara erisildigi ve s6z
konusu verilerin sizdirildig,

« ihlalin 20.06.2021 tarihinde gerceklestigi ve ayni tarihte tespit edildigi,

« Ihlalden tahmini olarak 2.977 ilgili kisinin etkilendigi,

« ihlalden etkilenen ilgili kisi grubunun kullanicilar ve tyeler/aboneler oldugu,

« ihlalden kimlik, cinsiyet bilgisi, dogum tarihi, e-posta adresi, kimlik belirleme verileri (6rnegin
kullanici adlar ve sifreler), tahmini cografi konum hakkinda genel bilgiler ve yaklasik 5 kisi igin

sifre sifirlama guvenlik sorularinin cevaplarina iligkin bilgilerin etkilendigi,

« llgili kisilerin veri sorumlusunun internet adresi, ¢cagri merkezi ve e-posta adresi araciliiyla
veri ihlali hakkinda bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

llll| BERKERBERKER KVKK BULTENI
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Karar Tarihi : 06/08 /2021

Karar No :2021/787 .

Konu Ozeti :Oriflame Kozmetik Uriinleri Ticaret Limited
Sirketi Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Oriflame Kozmetik Uriinleri Ticaret Limited Sirketi tarafindan
Kurumumuza gonderilen veri ihlal bildiriminde Ozetle;

Veri ihlalinin, veri sorumlusunun ag sunucularindan birine trojan virist bulastiriimasiyla
gerceklestigi,

« ihlalin 31.07.2021-01.08.2021 tarihleri arasinda gerceklestigi ve 02.08.2021 tarihinde tespit
edildigi,

« Veri sorumlusunun e-posta adreslerine bir fidye e-postasi gonderildigi, s6z konusu fidyenin
6denmemesi halinde ele gecirildigi iddia edilen kisisel verilerin satisa cikarilacagi tehdidinde
bulunuldugu,

« Ihlalden etkilenen ilgili kisi grubunun calisanlar ve musteriler oldugu,

« Ihlalden etkilenen kisi sayisinin 21.655 oldugu,

« ihlalden veri sorumlusunun Tiirkiye'de yerlesik yabanci marka elgilerinin kimlik bilgileri ile
calisanlarin ad, soyad, e-posta ve telefon bilgilerinin etkilendigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

llll BERKERBERKER KVKK BULTENI
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Karar Tarihi :18/08 /2021
Karar No :2021/843 .
Konu Ozeti : Pied Piper Fansub (piedpiperfb.com) Veri Ihlal

Bildirimi ~ N

Veri sorumlusu sifatini haiz olan Pied Piper Fansub (piedpiperfb.com) tarafindan Kuruma
gonderilen veri ihlali bildiriminde 6zetle;

ihlalin kurucunun tiim kullanici verilerinin yer aldi§i sunucu hesabini bir saldirgana vermesi ve
bu verilerin yedeklerinin alinip tasinmasi sirasinda sizdiriimasi ile gerceklestigi,

« ihlalin eski site yoneticisinin verilerin satilik oldugunu fark etmesi ile tespit edildigi,

« Ihlalin 14.11.2020 tarihinde gerceklestigi ve 14.08.2021 tarihinde tespit edildigi,

« Ihlalden etkilenen kisi sayisinin 50.000 oldugu,

« ihlalden etkilenen kisi gruplarinin kullanicilar ve aboneler/uyeler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletisim, lokasyon, 6zlik, islem giivenligi,
mesleki deneyim, siyasi duslnce, felsefi inang, din mezhep ve diger inanclar, cinsel hayat,

genetik veri ve diger oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

llll BERKERBERKER KVKK BULTENI
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Karar Tarihi : 18,/08,/2021 /

Karar No  :2021/844 , 4
Konu Ozeti : Subway International B.V. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Subway International B.V. tarafindan Kurumumuza génderilen
veri ihlal bildiriminde 6zetle;

13.08.2021 tarihinde, veri sorumlusuna ait “www.subwaysiparis.com” alan adli uzaktan siparis
sitesinde bir veri ihlali gerceklestiginin tespit edildigi,

« Veriihlalinin SQL veri tabaninin bir kopyasinin ele geciriimesiyle meydana geldigi,

« Ihlalin 03.07.2021 tarihinde gerceklestigi ve 13.08.2021 tarihinde bir sosyal medya paylasimi
Uzerine yapilan inceleme sonucunda tespit edildigi,

« ihlalden etkilenen kisi grubunun uzaktan siparis sitesine iye olan kullanicilar/aboneler oldugu,
« Ihlalden etkilenen kisi sayisinin 51.295 oldugu,

« Ihlalden ilgili kisilere ait ad, soyad, e-posta adresi, uzaktan siparis hesabinin sifresi, telefon
numarasl, adres ve dnceki siparislere ait bilgilerin etkilendigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi :26/08/2021

Karar No :2021/874 )

Konu Ozeti : Sinoz Kozmetik Sanayi Ticaret AS Veri Ihlal
Bildirimi

Veri sorumlusu sifatini haiz olan Sinoz Kozmetik Sanayi Ticaret AS tarafindan Kurumumuza
26.08.2021 tarihinde gonderilen veri ihlal bildiriminde 6zetle;

« Veri tabani giuncellemesi sirasinda disarlya acik durumda olan porttan sizinti ile veri
tabanindaki musteri bilgilerinin ele gecirildigi,

« ihlalin 23.08.2021 tarihinde gerceklestigi,

« ihlalin giincelleme sonrasi yapilan veri tabani taramasi sirasinda log Kkayitlarinin
incelenmesiyle tespit edildigi,

« ihlalden etkilenen ilgili kisi grubunun musteriler/potansiyel miisteriler oldugu,
« ihlalden 1.352.358 kisinin etkilendigi,

« Ihlalden etkilenen kisisel verilerin miisteriler ve potansiyel miisterilere ait ad, soyad, eposta ve
mobil telefon bilgileri oldugu,

o ilgili kisilerin veri ihlali ile ilgili kvkk@sinoz.com.tr mail adresinden bilgi talebinde
bulunabilecekleri

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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