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Karar Tarihi :26/08 /2021

Karar No :2021/875

Konu Ozeti : MNG Kargo Yurtici ve Yurtdis:
Tasimacilik A.S. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan MNG Kargo Yurtici ve Yurtdisi Tasimacilik AS tarafindan
Kuruma gonderilen veri ihlali bildiriminde 6zetle;

« ihlalin veri sorumlusunun kurumsal miisterilere sundugu web servis izerinden, kurumsal
misteriye/musterilere ait kullanici adi ve sifrenin elde edilmesinden kaynakli olarak, kurumsal
misterinin/musterilerin hesaplarina yetkisiz erisim gerceklestiren kisi/kisiler tGizerinden sizma
seklinde oldugunun ve sistemden kaynakli bir acik olmadiginin disunaldigu,

« Ihlalin 15.08.2021 tarihinde basladiji ve 23.08.2021 tarihinde sona erdigi,
» 15.08.2021 tarihinde veri sorumlusunun kurumsal bir musterisinden gelen so6zli bildirim
sonucunda ayni gun igerisinde sizma testi ¢alismasina baslandigi, yapilan incelemeler

sonucunda 23.08.2021 tarihinde ihlalin tespit edildigi,

« Ihlalden kargo alicilarina ait "ad-soyad, adres, telefon numarasi" bilgilerinin etkilendigi,
« ihlalden etkilenen kisi sayisinin belirlenemedigi,

« llgili kisilerin veri ihlali ile ilgili https://www.mngkargo.com.tr/iletisim internet sayfasi, 0(850)
222 06 06 numarali cagri merkezi ve kisiselveri@mngkargo.com.tr e-posta adresinden bilgi

alabilecedgi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi : 03/09/2021

Karar No :2021/895 .

Konu Ozeti :AK Gida Sanayi ve Ticaret A.S. Veri Ihlal
Bildirimi

Veri sorumlusu sifatini haiz olan AK Gida Sanayi ve Ticaret AS tarafindan Kuruma gonderilen veri
ihlali bildiriminde Ozetle;

ihlalin 25.08.2021 ile 26.08.2021 tarihleri arasinda gerceklestigi ve 26.08.2021 tarihinde tespit
edildigi,

« Ihlalin veri sorumlusuna ait DMZ (Savunmasiz Bélge) networkiinde calisan is Akis Siireg
uygulamasinin onceki versiyonlarinda kullanilan ve halihazirda aktif olmayan “endpoint’in
kodlarda yer almasindan kaynaklanan zafiyet sebebiyle siber saldiriya maruz kaldigi ve bazi
verilerinin ¢alindig,

« Ihlalden 185.492 musterinin etkilendigini,

- ihlalden etkilenen kisisel verilerin kimlik (ad, soyad, TC Kimlik No) ve iletisim (e-posta, telefon)
verileri oldugu,

o llgili kisilerin veri inlaliyle ilgili olarak kvkk@akgida.com.tr ve www.akgida.com.tr adresinin
duyurular kismindan bilgi alabilecekleri

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi :16/09/2021 Ae &'4,.ny
Karar No :2021/951 —

Konu Ozeti : Arvato Lojistik Dig Ticaret ve E-Ticaret
Hizmetleri A.S. Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan Arvato Lojistik Dis Ticaret ve E-Ticaret Hizmetleri AS tarafindan
Kurumumuza gonderilen veri ihlali bildiriminde 6zetle;

« Veri sorumlusu bunyesindeki bilisim sistemlerine hukuka aykiri bir sekilde tguncu kisi veya kisiler
tarafindan girilmesi ve veri sorumlusundan fidye istenmesi suretiyle 11.09.2021 tarihinde bir veri

ihlali gerceklestigi,

« S0z konusu veri ihlalinin veri sorumlusunun Logipark Tuzla’da bulunan tesisinde kullanmis oldugu
bilgisayarlarda fidye talep sayfasinin aciimasi ile 11.09.2021 tarihinde tespit edildigi,

« ihlalden etkilenen kisi ve kayit sayisi tespit calismalarinin devam ettigi,
- ihlalden etkilenen kisisel veri kategorilerinin tespitine dair calismalarindevam ettigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi :21/09/2021

Karar No :2021/977

Konu Ozeti :Art Sistem Bilgisayar ve Giivenlik
Teknolojileri Ltd. Sti. Veri Ihlal Bildirimi —

Veri sorumlusu sifatini haiz olan Art Sistem Bilgisayar ve Guvenlik Teknolojileri Ltd. $ti tarafindan
Kuruma gonderilen veri ihlali bildiriminde 6zetle;

« Veri sorumlusunun kendi sistemlerine girisinin yetkisiz kisi veya kisiler tarafindan engellendigi,
yetkisiz erisim sonucunda bir kisim yedeklerin silindigi ve bir kisim dosyalarin da sifrelendigi,

« Ihlalin; 15.09.2021 tarihinde saat 07:00'da basladi§i ve saat 07:15'te sunucudan gelen uyari ile
tespit edildigi, 16.09.2021 saat 18:05’a kadar ihlalin devam ettigi,

« ihlalden etkilenen ilgili kisi grubunun musteriler ve potansiyel misteriler oldugu,

« ihlalden etkilenen kisisel verilerin; kimlik, iletisim, lokasyon, musteri islem ve pazarlama verileri
oldugu,

« Ihlalden etkilenen kisi sayisinin tespit edilemedigi,

o ilgili kisilerin veri ihlali hakkinda veri sorumlusuna ait 0212 552 52 42 numaras! ile
info@artsistem.com iletisim kanal Gizerinden bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi :28/09/2021

Karar No :2021/983

Konu Ozeti : Elginkan Toplulugu Sirketleri Veri
Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Elginkan Toplulugu Sirketleri tarafindan Kuruma gonderilen veri
ihlali bildirimlerinde Ozetle;

« Siber saldirganlarca yapilan fidye yazilimi saldirisi sonucu veri sorumlularina ait sunucu, kisisel
bilgisayarlar, ERP sistemlerine erisimin engellendigi ve ayni zamanda yedek sunucularinda
kilitlendigi,

« Elginkan Toplulugu Sirketleri biinyesinde bulunan 23 sirketin; Elginkan Vakfi, Elginkan Holding
AS, AR Muslukculuk Sanayi AS, E.C.A. Presdokiim Sanayi AS, EKE insaat Sanayi ve Tic. AS,
Elba Basin¢l Dokim Sanayii AS, Elba Basingh Dékim Sanayii AS Oddksan Osmaneli Subesi,
Eleks Dis Tic. AS, Elgin Seyehat ve Turizm Acenteligi, EImor Tesisat Malzemesi Tic. AS, Elper
Sigorta Acenteligi AS, Elper Yatirrm Holding AS, Elsan Hammadde Sanayi AS, Elsel Gaz
Armatirleri San. ve Tic. AS, Emar Satis Sonrasi Musteri Hiz. Sanayi ve Tic. AS, Emas Makina
Sanayi AS, Matel Hammadde Sanayi ve Tic. AS, S.S. Elginkan Toplulugu Personeli Tuketim
Kooperatifi, Serel Seramik Kaplama Malzemeleri San. ve Tic. AS, Tezel Gida Maddeleri imalat
ve Satis AS, Teztas Tum Eczaclilik Tic. Ve San. AS, Valf Sanayi AS ve Valfsel Armatir Sanayi
AS veri ihlalinden etkilendigi,

ihlalin 21.09.2021 tarihinde gerceklestigi,

inlalden etkilenen veriler arasinda ilgili kisilere ait kimlik, iletisim, 6zlik verileri, islem giivenligi ve
finans verilerinin bulundugu,

Bunlarin yani sira 6zel nitelikli kisisel veri olan ilgili kisilere ait sendika Uyeligi bilgisinin de
ihlalden etkilendigi,

Saldirinin nedeni, sonuglari ve ilgili kisiler Gzerinde potansiyel etkileri hakkinda veri sorumlular
nezdinde arastirmalarin devam ettigi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi : 07/10/2021 ? A <
Karar No :2021/1027 fewes) 0
Konu Ozeti :Panasonic Business Support Europe GmbH ‘ o° Vb

Veri ihlal Bildirimi = o

Veri sorumlusu sifatini haiz olan Panasonic Business Support Europe GmbH tarafindan Kuruma
gonderilen veri ihlali bildirimlerinde 6zetle;

» Veri sorumlusunun sistemlerine gercgeklestirilen yetkisiz erisim neticesinde 19.07.2021,
16.08.2021 ve 17.09.2021 tarihlerinde ihlalin gerceklestigi,

« ihlalden etkilenen kisi sayisinin belirlenemedigi,

« ihlalden etkilenen kayit sayisinin 71.000 oldugu,

« Ihlalden etkilenen kisisel verilerin kimlik (ad, soyad) is iletisim bilgileri (adres, telefon numarasi,
e-posta adresi), iletisim bilgileri (adres, telefon numarasi, e-posta adresi), fotograf (cok az kisi
icin), video (4 kisi — belirli bir sirket, kisi veya yerle iliskili degil) oldugu,

« Ihlalden etkilenen ilgili kisilerin Tiirkiye'deki Panasonic Telefon Yardim Hatti ile Aralik 2009 ve
Mayis 2012 arasinda iletisime gecgen tuketiciler, 2012 ve 2014 yillari arasinda Panasonic
drtnleri icin servis talepleri olan tuketiciler, 2009 ve 2014 yillari arasinda Panasonic icin ¢alisan

servis merkezleri calisanlari oldugu,

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi :26/10/2021

Karar No :2021/1099 .

Konu Ozeti :Izmir Bakircay Universitesi
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan izmir Bakircay Universitesi tarafindan Kuruma génderilen veri ihlali
bildiriminde ozetle;

« Veri sorumlusu kullanicilarina ait e-posta hesaplarinin sifrelerinin ele gecirilmesi amaciyla kaba
kuvvet saldirisi (Brute-Force Attack) yapildigi, bazi kullanicilarin ele gecirilen sifre bilgileri ile
Universite Bilgi Yonetimi Sistemi (UBYS) yazihmina giris yapildigi ve sifresi ele gegcirilen
kullanicilarin Gzerinden servis ¢agrilari yapilarak rapor ciktilari elde edilmeye c¢alisildigi,

« Servis ¢agrilarindan elde edilen rapor ¢iktilarinin da bir forum sitesinde satisa ¢ikarildig,

« ihlalin bir sosyal medya sitesi {izerinden icerik metninde Universite isminin gecmesinin fark
edilmesiyle 6grenildigi,

« ihlalin 13.10.2021 tarihinde basladigi, 14.10.2021 tarihinde sona erdigi ve 20.10.2021 tarihinde
tespit edildigi,

« Ihlalden 6grencilere ait ad-soyad, Tirkiye Cumhuriyeti kimlik numarasi, kurumsal e-posta
adresleri, kayith bulunduklari program, égrenci kimlik ve telefon numaralarinin etkilendiginin
tespit edildigi,

« Veri sorumlusu blnyesinde calisan tim akademik ve idari personelin ise ad-soyad, Turkiye
Cumhuriyeti kimlik numarasi, kurumsal e-posta adresleri ve telefon numaralarinin ihlalden

etkilendiginin tahmin edildigi,

« inhlalden etkilenen kisi sayisinin 5389 6grenci ve 425 personel olmak Uizere toplam 5814 kisi
oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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