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Konu Ozeti :Yardim masasi paneli hizmeti veren bir veri
sorumlusunda gerceklesen veri ihlali hakkinda
yapilan resen inceleme

Bir e-ticaret sitesindeki partner firmaya, e-ticaret sitesinin hizmet aldi§i yardim masasi panelinde
yapilan toplu yetkilendirme c¢alismasi esnasinda, yanhs yetki verilmesi sonucunda Ugtincu taraf
diger firmalarin yardim masasinda agctiklar bildirimlere erisim saglamasiyla gerceklesen veri
ihlalinin, partner firma tarafindan Kurumumuza bildirilmesi neticesinde Kisisel Verileri Koruma
Kurulu tarafindan resen inceleme baslatiimistir.

Yardim masas! paneli hizmeti veren veri sorumlusu nezdinde yapilan yerinde inceleme ve
konuya iligkin ifadelerinin yer aldigi tutanakta;

« Veri ihlalinin, veri sorumlusunun kendi yardim masasi lzerinde yapilan toplu yetkilendirme
calismasi esnasinda veri tabani katmaninda calistirilan SQL Script kodundaki bir hata
sonucu olustugu,

« Yapilan hata sonucu partner firmanin yer aldigi gruba yanhs yetki verilmesiyle, partner
firmanin kendi yardim masasi bildirimleri haricinde grup icerisinde yer alan diger firmalarin da
yardim masasi bildirimlerine ulasabildigi,

« Veri sorumlusu tarafindan yapilan analiz ¢alismasi sonucunda, sadece s6z konusu partner
firmanin kendisi haricindeki diger yardim masasi bildirimlerine erisim sagladiginin tespit
edildigi,

o Durum tespit edilir edilmez partner firmaya ait yardim masasi yetkisi veri sorumlusu
tarafindan kaldirilarak erisiminin engellendigi,

« Partner firma tarafindan veri sorumlusuna gonderilen e-postada, ilgili hata sonucu diger
firmalara ait bilgileri gorebildikleri, kendileri ile iletisime gecilmemesi durumunda ihbarda
bulunulacagr ve veri sorumlusunun calismakta oldugu firmalarla iletisime gecileceginin
paylasildigl, veri sorumlusu avukatinca partner firmaya gerekli yasal hatirlatma yapilarak,
erisilen verilerin silinmesinin talep edildigi,

« Veri ihlalinden 13 farkli veri sorumlusu niteligi tasiyan firmanin etkilenmis oldugu, veri
sorumlusu tarafindan ihlalden etkilenen veri sorumlularina gerceklesen olay ile ilgili e-posta
yoluyla bilgilendirme yapildig,
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o Yazihm uzerindeki 6zelliklerin tim veri sorumlulari igin standart oldugu, bu standardin
belirlenmesinde yardim masasl paneli hizmeti veren veri sorumlusunun karar verici
pozisyonda oldugu, ancak gelen geri bildirimler (kullanici deneyimleri) cercevesinde
degerlendirme yapilarak trin 6zelligi olarak versiyon plani dahilinde eklendigi, kullanicilarin
esnek form ve is akislar tasarlayabildikleri, bdylelikle kendilerine 06zel ekranlar
olusturabildikleri

ifade edilmistir.

Yardim masasli panelinin, veri sorumlusunun kendisi tarafindan kurulan ve yonetilen bir platform
oldugu, yazilim hizmetleri ile ilgili bakim ve destek hizmetlerini sagladigi, diger veri sorumlularinin
sinirli bir erisime sahip oldugu ve Uzerinde dogrudan degisiklik yapmasinin mimkin olmadigi
degerlendirilmistir.

inlal ile ilgili 3 veri sorumlusu tarafindan, Kurumumuza kisisel veri ihlal bildiriminde bulunulmus,
bildirimde bulunmayan 10 veri sorumlusu hakkinda 22.04.2020 tarih ve 2020/311 sayili Kurul
Karar ile resen inceleme baslatilmasina karar verilmis olup, bunun Uzerine s6z konusu veri
sorumlularindan bilgi ve belge talep edilmistir.

Konuya iligkin yuratilen inceleme neticesinde Kisisel Verileri Koruma Kurulunun 27/04/2021 tarih
ve 2021/426 sayili Karari ile,

A) Teknik ve idari tedbirler ile ilgili olarak;

« Yardim masasi panelinin, yazilim firmasindan hizmet alan veri sorumlularinin kullanici
adi ve sifreleriyle giris yapip yardim taleplerini ilettikleri bir platform oldugu, s6z konusu
platform Uzerinde verilen hizmetler acisindan yazilim firmasinin veri sorumlusu sifatini haiz
oldugu,

« Veri ihlalinden 13 farkh veri sorumlusunun, 950’den fazla sayida ¢alisanina ve musterisine ait
kimlik, iletisim ve musteri islem verilerinin etkilendigi,

« Veri ihlalinin, hatali bir sekilde yapilan yetki dizenlemesinden ve veri sorumlusunun
ihmalkarhgi sebebiyle yeterli givenlik dnlemlerini almamasindan kaynaklandig,

« Bilisim hizmeti yuruten bir veri sorumlusunun bilgi sistemleri guvenliginde daha dikkatli
olmasinin beklenildigi, yazilim gelistirme sireglerinin test platformunda yapilmasi gerekirken,
veri tabaninda gergeklestirilen gtincellemenin canli ortamda yapilmis olmasi sebebiyle ihlalin
gerceklestigi,

« Veri sorumlusunun sistemlerinde kisisel veri iceren belgelerin bulunmasi halinde kisisel

verileri maskeleyen etkin uygulama ve denetim araclarinin bulunmadigi
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hususlari dikkate alindiginda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 12 nci
maddesinin (1) numaral fikrasi cercevesinde veri glivenligini saglamaya yoénelik gerekli
teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik icerigi, veri
sorumlusunun kusuru ve ekonomik durumu da gdz 6ninde bulundurularak (ihlalden etkilenen
950'den fazla kisinin bulundugu, ihlale veri sorumlusunun ihmalkarhliginin sebebiyet verdigi)
Kanunun 18 inci maddesinin (1) numarah fikrasinin (b) bendi uyarinca, 300.000 TL idari para
cezasinin uygulanmasina,

B) Kurumumuza ve ilgili kisilere yapilan bildirim ile ilgili olarak;

« Veri ihlaliyle ilgili Kurula bildirim yapilmadigi dikkate alindijinda Kanunun 12 nci maddesinin
(5) numarali fikrasi kapsaminda Kisisel Verileri Koruma Kurulunun 24/01/2019 tarih ve
2019/10 sayili Karar ile belirlenen 72 saat icerisinde bildirim yukiimliligiinii yerine
getirmeyen veri sorumlusu hakkinda kabahatin haksizlik icerigi, veri sorumlusunun kusuru
ve ekonomik durumu da g6z éninde bulundurularak Kanunun 18 inci maddesinin (1) numaral
fikrasinin (b) bendi uyarinca, 100.000TL idari para cezasinin uygulanmasina,

C) Kurumumuza yoénelik bilgi ve belge génderimi hakkinda;

« Bir kamu tizel kisiligine haiz veri sorumlusunun, s6z konusu olay dahilinde kendilerinden
bilgi/belge talebinde bulunulmasina ragmen Kurumumuza herhangi bir cevap vermedigi,

« Bir 6zel hukuk tiizel kisiligine haiz veri sorumlusunun, ihlale konu olayin sug niteligi tasimasi
nedeniyle Kurumumuz tarafindan resen incelemeye iliskin karar verilemeyecegi, zira olayin
yargl organlari tarafindan degerlendiriimesi gerektigini iddia ettigi ve Kurumumuza bir takim
bilgi ve belge gondermis olmakla birlikte; Kurulun, inceleme konusuyla ilgili istemis oldugu;
ihlalden etkilenen kisi sayisi, ihlalden etkilenen kisisel veriler gibi ihlal ile ilgili agiklayici bircok
bilgi ve belgeyi Kurumumuza géndermemis oldugu

hususlari dikkate alindiginda Kanun'un 15 inci maddesinin (3) numaral fikrasinda yer alan
“Devlet sirri niteligindeki bilgi ve belgeler harig; veri sorumlusu, Kurulun, inceleme konusuyla ilgili
istemis oldugu bilgi ve belgeleri on bes giin igcinde gébndermek ve gerektiginde yerinde inceleme
yapilmasina imkén saglamak zorundadir.” hikmu c¢ercevesinde veri sorumlularin Kurulun bilgi
belge talebine iligskin cevap verilmesinde gerekli dikkat ve 6zenin gosterilmesi hususunda
talimatlandirilmasina

karar verilmistir.
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Konu Ozeti : Bir e-ticaret sitesi (veri sorumlusu) nezdinde
gerceklesen veri ihlali hakkinda yapilan
resen inceleme

Bir e-ticaret sitesindeki (veri sorumlusu) partner firmanin, e-ticaret sitesindeki misteri hizmetleri
paneli Uzerinden tc¢lncu kisiler konumundaki firmalarin bilgilerine erismesiyle yapmis oldugu ihbar
kapsaminda konuya iliskin olarak Kisisel Verileri Koruma Kurulu tarafindan resen inceleme
baslatiimistir.

Partner firmasinin Kurumumuza intikal eden yazilarinda;

Partner firmanin elektronik adisyon takip sistemi ve dokunmatik bilgisayar trunlerinin internet
ortaminda satisina iliskin, veri sorumlusu ile partner sirket olmak adina basvuruda bulunuldugu,

o Firmanin, Urdnlerini sisteme ylklerken giris yaptigi bolumian aktif olmadigini fark etmeleri
Uzerine e-ticaret sitesinin  misteri hizmetlerini arayarak durumu ilettiklerinde, partner
sayfasindaki bildirim bdliminden konuya iligkin iletisime gecilmesi gerektiginin belirtildigi,
firmanin bu dogrultuda bildirim paneline giris yapip bildirim gondermeye calistiklarinda surekli
hata aldigt,

« Bu hatalardan dolayi Partner Firmanin bildirim linkini tarayiciya yazip giris yapmaya calistigi, bu
suretle veri sorumlusunun kullanmis oldugu musteri hizmetleri (CRM) paneline erisildigi, acilan
panelde tekrar kullanici adi ve sifre istendigi, mevcut kullanici adi ve sifreleriyle giris yapilmaya
calisildigi, erisim saglanamayinca sifrelerinin bloke edildigi dusunulerek yeni sifre talep edildigi,
e-posta adreslerine gelen sifre ile sisteme giris yapildiginda veri sorumlusunun CRM paneline
ulasildigt, bu sistem acigiyla ilgili veri sorumlusuna e-posta gonderildigi,

« Konuya iligkin veri sorumlusunun avukatinin kendilerini arayarak, belirli bir Gcret karsiliinda
kendilerini danisman sirket olarak atayacaklarini, veri sorumlusu tarafindan ilgili firmaya bir gifre
verilerek sisteme giris yapilacagini, veri sorumlusunun onayi ile sistem acigi bulunup
bulunmadigina yonelik kontrol saglamak amaciyla girdigini gosterir bir senaryo
hazirlayacaklarini ve s6z konusu senaryoyu destekleyecek bir gizlilik sozlesmesi
imzalayacaklarini belirttigi, veri sorumlusunun ofisinde bir toplanti gerceklestirildigi, yapilan
toplantida guvenlik acigina iliskin gérisme gergeklestirildigi ve gizlilik s6zlesmesinin imzalandigi

ifadelerine yer verilmigtir.

Veri sorumlusunun meydana gelen veri ihlali ile ilgili Kurumumuzun konuya iligkin tebligatlarina

verilen cevap yazilarinda ise;
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» Pazar yeri modeli ile satis yapmak Uzere kendilerine basvuran sahislarin veri sorumlusu
nezdinde satis yapabilmelerini teminen giris yapmalari amaci ile kendilerine tahsis edilen
kullanici adi ve sifre ile sisteme giris sagladiklari,

« Sahislarin daha sonra sistemde bir ac¢ik bulduklarini, kendilerine ait dokiiman yukleme
sayfasi disinda tcunci kisiler konumundaki firmalarin bilgilerine de eristiklerini beyan ederek
veri sorumlusuna muracaat ettikleri,

« Akabinde bahse konu veri glvenligi acigina iliskin, veri sorumlusu ile sahislar arasinda kisisel
verilerin korunmasi amaciyla firmanin sisteme ilk girdigi tarihten itibaren baslayacak sekilde
bir gizlilik s6zlesmesi imzalandidi, s6zlesme ile bu sahislarin, ellerindeki tim verileri veri
sorumlusuna teslim edeceklerini ve kendi sistemlerindeki yedekler dahil tim veriyi imha
edeceklerini, tim sirecin gizliligini de en Ust diizeyde saglayacaklarini taahhtit ettikleri,

» SOz konusu soOzlesmenin baslangi¢ tarihi olayin olus tarihi oldugundan firma tarafindan
bilgilere erisilmesinin veri sorumlusu ile firma arasinda akdedilen stzlesme kapsaminda
gergeklestigi ve bu anlamda herhangi bir hukuka aykiri erisimin bulunmadig,

« Taraflar arasinda bu minvalde bir s6zlesme imzalanmissa da daha sonra bu sahislarin veri
sorumlusundan santaj yolu ile para istedikleri, veri sorumlusunun bu sahislara herhangi bir
o6deme yapmadiklari ve sonunda da Kisisel Verileri Koruma Kurumuna basvurduklari,

« Ihlale konu olayin sug niteligi tasimasi nedeniyle Kurumumuz tarafindan re'sen incelemeye
iliskin karar verilemeyecegi zira konunun yargl organlari tarafindan degerlendirilmesi
gerektigi,

Konuya iliskin Cumhuriyet Bassavciligina su¢ duyurusunda bulunuldugu

belirtilmistir.

Partner Firmanin yapmis oldugu ihbar bildiriminin ve veri sorumlusu yazilarinin incelenmesi
neticesinde Kisisel Verileri Koruma Kurulunun 27/04/2021 tarih ve 2021/427 sayili Karari ile;

A. Teknik ve idari tedbirler ile ilgili olarak;

« Veri sorumlusu tarafindan kendi tedarikgisi konumunda olan firma yetkililerinin, veri
sorumlusunun sistemine giris yaptiklarinda uGgunct kigilere ait kisisel verilere erisim
sagladiklari ve erisimin saglandigi ilk tarih itibariyle bu hususta yetkili olmadiklari, bu anlamda
bahsi gecen “Gizlilik S6zlesmesi” dncesinde “veri sorumlusu uhdesinde bulunan kisisel
verilere yetkisiz erisim saglandiginin anlasildigi, hukuka aykiri erisimin meydana gelmesinden
sonra veri sorumlusu ile sahislar arasinda imzalanan gizlilik sézlesmesi ile gecmise dénuk

olarak, meydana gelmis olan veri ihlalinin ortadan kaldirilmasinin hukuken mimkun olmadigi,
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« ihlalin veri sorumlusu tarafindan kendi tedarikgisi konumunda olan firmanin da bulundugu
tedarikci grubuna “tim bildirimlerde arama” yetkisinin verilmesi sonucunda olustugunun tespit
edildigi, bu durumun yetkisiz erisime iliskin dizenli kontrolin saglanmadiginin ve
yetkilendirme slreclerinin kontrol edilmeyerek veri ihlali 6ncesinde veri sorumlusu tarafindan
ilgili kisiler Gzerinde olusabilecek potansiyel zararlari onlemek adina gerekli tedbirlerin
alinmadiginin gostergesi oldugu

hususlari dikkate alindiginda, 6698 sayili Kisisel Verilerin Korunmasi Kanununun 12 nci
maddesinin (1) numarall fikrasinda kapsaminda veri givenligini saglamaya yonelik gerekli teknik
ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik i¢erigi, veri sorumlusunun
kusuru ve ekonomik durumu da goz 6ninde bulundurularak Kanunun 18 inci maddesinin (1)
numaral fikrasinin (b) bendi uyarinca, 600.000 TL idari para cezasi uygulanmasina,

B. Kuruma ve ilgili kisilere yapilan bildirim ile ilgili olarak:

Veri sorumlusu nezdindeki kigisel verilere hukuka aykiri olarak erisilmesi dolayisiyla, Firma
nezdinde erisimi gerceklestirenler yoninden ydritilen cezai sorusturmaya konu fiil ile veri
sorumlusunun veri guvenligini saglamaya iliskin gerekli her turli teknik tedbiri almamasi
nedeniyle olusan veri ihlalini Kurula bildirme yukimlaluguntn farkh fiiller oldugu, ihlalin
22.10.2019 tarihinde gerceklesmesi ve 22.10.2019 tarihinde tespit edilmis olmasina ragmen

« Veri ihlalinden etkilenen ilgili kisilere bildirimde bulunulmadigt,
« Kisisel Verileri Koruma Kuruluna ihlal bildiriminde bulunulmadigi

hususlari dikkate alindiginda Kanunun 12 nci maddesinin (5) numarali fikrasi kapsaminda Kisisel
Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayih Kararinda belirlenen 72 saat
icerisinde bildirimde bulunma yukumluligune aykiri davranan veri sorumlusu hakkinda Kanunun
18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 200.000 TL idari para cezasli
uygulanmasina,

Kurumumuzun bilgi belge talep yazisina cevap verilmedigi dikkate alindiginda, Kanuna uyum
konularinda azami dikkat ve o6zenin go6sterilmesi hususunda veri sorumlusunun
talimatlandiriimasina,

karar verilmistir.
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Konu Ozeti :Ilgili kisinin yemek kart1 hesap hareketlerine
iliskin kisisel verilerine erisim talebinin veri
sorumlusu tarafindan yerine getirilmedigi iddias:

iigili kisinin Kuruma intikal eden sikayetinde ozetle; kendisine isvereni tarafindan tahsis edilen
yemek Kkartina ait hesap hareketlerinin tarafina iletilmesinin veri sorumlusu Sirketten talep edildigi,
veri sorumlusu tarafindan verilen cevapta ise istenilen bilginin saglanmasi icin kimligi dogrulayacak
ilave bilgiler talep edildigi, bunun Uzerine dilek¢e ve kimlik géruntistnin veri sorumlusuna e-posta
araciligiyla iletildigi, veri sorumlusu sirketin génderdigi e-postada ise ilgili bilgilerin ekte paylasildigi
ancak ilave guvenlik onlemi alinmasi nedeniyle ekte paylasilan dokimana erigilebilmesi igin e-
postada yer alan cep telefonu numarasinin aranmasi gerektiginin belirtildi§i, getirilen bu ilave
glvenlik 6nleminin hukuka aykiri olup sahsina ait verilere erismesinin engellendigi ve hesap
hareketlerinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na ("Kanun") uygun olarak
paylasiimadigi belirtilerek Kanun kapsaminda gereginin yapilmasi talep edilmektedir.

Konuya iligkin baslatilan inceleme cercevesinde veri sorumlusundan savunmasi istenilmis olup,
alinan cevabi yazida 6zetle;

o llgili kisinin gmail adresinden veri sorumlusuna gonderdigi e-postada ... nolu yemek karti
kullanicisi oldugunu belirterek Kanun’un 11’'inci maddesi uyarinca tim hesap hareketlerini ve
islenen verileriyle ilgili agiklamalari talep ettigi, yapilan inceleme sonucunda s6z konusu e-posta
adresi sistemde kayitli olmadigindan, ilgili iletisim kanalinin teyit edilemedigi ve ayrica ilgili kisi
tarafindan sunulan kart numarasinin hatal bir numara oldugunun goéruldiga,

« Veri sorumlusunun ilgili kisinin talebine verdigi cevapta, kimligini dogrulayacak bazi ilave bilgiler
istenildigi, veri sorumlusunun talebi Uzerine ilgili kisi tarafindan génderilen e-postanin ekinde yer
alan i1slak imzal dilekgedeki talebin “Tarafima ait .. numarali kartin tiim hesap hareketlerinin ...
@gmail.com e-posta adresine gdénderilmesi icin geredinin yapilmasini arz ederim.” seklinde
oldugu, bildirilen e-posta adresine yanit verildigi ve basvurunun konusu olan tim bilgilerin e-
postanin ekinde ilgili kisiyle paylasildigi,

« llgili kisinin daha 6nce veri sorumlusu sisteminde tanimli olmayan ve “gmail” gibi altyapisi
yurtdisinda barindirilan bir e-posta adresine kisisel verilerinin gonderilmesini talep etmesi
nedeniyle risk degerlendirmesi yapilarak e-posta ortaminda glvenligi en Ust dizeyde temin
etmek amaci dogrultusunda talebin yanitlandigi ve ek olarak dosyanin sifrelendigi, ilgili kisinin
dosya sifresinin kendisine verilmesi icin dogrudan arayabilecegi bir telefon numarasinin
kendisine bildirildigi ve bu guvenlik tedbirinin neden alindiginin acik¢a izah edildigi

ifade edilmistir.

Il BERKERBERKER KVKK BULTENI


http://berkerberker.com/

Konuya iliskin olarak yapilan incelemede, Kisisel Verileri Koruma Kurulunun 06/05/2021 tarihli ve
2021/470 sayih Karari ile;

» 6698 sayil Kisisel Verilerin Korunmasi Kanunu’'nun 11’inci maddesinin (1) numaral fikrasinin
(b) bendi hikmi kapsaminda ilgili kisinin, kendisiyle ilgili kisisel veriler islenmisse buna iliskin
bilgi talep etme hakkinin, s6z konusu veriye erisim hakkini da kapsadigi; erisim hakkinin bilgi
talep etme hakkini tamamlayarak ilgili kisinin kisisel verileri Gizerindeki haklarini kullanabilmesi
icin kisisel verilerinin ne sekilde islendigine dair tam olarak bilgi sahibi olmasina imkan
sagladigi,

« Kanun’un 12’'nci maddesinin (1) numarali fikrasi geregince veri sorumlusunun;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak amaciyla uygun givenlik dizeyini temin etmeye
yonelik gerekli her turlt teknik ve idari tedbirleri almak zorunda oldugu,

« Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig kapsaminda, veri sorumlusunun
ilgili kisi tarafindan yapilacak basvurulari etkin, hukuka ve duristlik kuralina uygun olarak
sonuclandirmak Uzere gerekli her tUrll idari ve teknik tedbirleri almakla yukimli oldugu;
ayrica, Kurum tarafindan veri givenliginin saglanmasina atfedilen énem dogrultusunda
yayimlanan Kisisel Veri Giivenligi Rehberi'nde (Teknik ve idari Tedbirler) Kanun'un 12'nci
maddesi kapsaminda veri glvenligini saglamak amaciyla veri sorumlusunun temin etmesi
gereken teknik ve idari tedbirlere iliskin baslica yontemlerin bolumler halinde aciklandig,
hangi 6nlemlerin alinmasi gerektigi konusunda ise Rehber’de belirtildi§i Gzere 6ncelikle veri
sorumlusu tarafindan islenen tim kisisel verilerin neler oldugunun, bu verilerin korunmasina
iliskin ortaya cikabilecek risklerin gerceklesme olasiliginin ve gergceklesmesi durumunda yol
acacag! kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerektigi,

» Sifreleme yontemi ile temel olarak haberlesen Kkisiler arasindaki veri alisverisinin, tclncu
kisilerin  okuyamayacagl sekilde givenli olarak yapilmasinin amaclandigi; veri
sorumlusunun, ilgili kisinin kisisel verisine erisimini engellememekle birlikte ilgili kigi
icin orantisiz bir kllfete yol agmayacak sekilde e-posta araciligiyla géonderilen dosyanin
sifreli olarak gdnderimini sagladigi ve sifrenin de e-postada yer alan telefon numarasi
arandiginda kendisiyle paylasilacaginin belirtildigi,
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« Veri sorumlusu tarafindan yapilan risk analizi dogrultusunda, ilgili kisinin kullanimindaki
yemek kartinin hesap hareketleri ve yukleme bilgilerine iliskin kisisel verileri iceren dosyanin
ilgili kisi tarafindan belirtilen ve alt yapisi yurt diginda olan “gmail” hesabina e-posta
aracihgiyla gonderilecegi icin bu verileri iceren dosyanin sifrelenerek gonderilmesi ile veri
guvenliginin Ust dizeyde saglanmasinin amaclandiginin ifade edildigi; Kurulun 31/05/2019
tarinli ve 2019/157 sayili Kararinda belirtildigi tGzere, Google firmasina ait G-mail e-posta
hizmeti altyapisinin kullaniimasi durumunda génderilen ve alinan e-postalarin diinyanin cesitli
yerlerinde bulunan veri merkezlerinde tutulmasinin sz konusu olacagi; bu dogrultuda,
Kanunun 12’'nci maddesinin (1) numarah fikrasinin (b) bendi geregince kisisel verilere hukuka
aykiri olarak erisilmesini 6énleme yukimlaligu altinda olan veri sorumlusunun aldigi ilave
guvenlik onleminin ilgili kisinin iddia ettigi Uzere Kanuna aykirilik degil, Kanunun titizlikle
uygulanmasi oldugu

degerlendirmelerinden hareketle;

o ilgili kisinin Kanun'un 11'inci maddesinin (1) numarali fikrasinin (b) bendi dogrultusunda,
kullandig1 yemek kartinin hesap hareketlerine iliskin veri sorumlusu tarafindan islenen kisisel
verilerine erisim talebi Uzerine; veri sorumlusu tarafindan e-posta aracihgiyla ilgili kisi
tarafindan belirtilen “gmail” adresine gonderilen ve kigisel verileri iceren stz konusu dosyanin
sifrelenmesinin ilgili kisinin iddiasinin aksine Kanun'un 12'nci maddesinin (1) numarali
fikrasinin (b) bendi geregince kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek
amaciyla uygun gilivenlik diizeyini temin etmeye yonelik gerekli her tirli teknik ve idari
tedbiri alma yukimluliiglinii yerine getirmek adina makul bir tedbir olduguna, alinan bu
givenlik tedbirine iliskin gerekli aciklamanin ilgili kisiye yapildigi ve e-posta icerisinde
yer alan telefon numarasi arandiginda sifrenin ilgili kisiyle derhal paylasilacaginin
belirtildigi dikkate alindiginda kisisel verilere erisim hakkinin engellenmedigine, bu
dogrultuda veri sorumlusu hakkinda Kanun kapsaminda vyapilacak bir islem
bulunmadigina

karar verilmistir.
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Karar Tarihi :14/06 /2021
Karar No :2021/593 ) .
Konu Ozeti : Prof. Dr. Birol CIVELEK Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Prof. Dr. Birol CIVELEK tarafindan Kurumumuza génderilen veri
ihlali bildiriminde 6zetle;

ihlalin 10 Haziran 2021 tarihinde gerceklestigi,
« Siber saldirn sonucu, muayenehane hastalarina ait tibbi amacla yalnizca sir saklama
yukimluligu altinda bulunan ve doktor tarafindan erigilebilen bulut ortaminda yer alan

fotograflarin ¢calindig,

o inlali gerceklestiren kisi tarafindan cesitli iletisim yollari ile tehdit mesajlari alinmaya
baslanmasi ile ihlalin tespit edildigi,

« Ihlalden etkilenen ilgili kisi gruplarinin hastalar oldugu,

« Inlalden etkilenen kisisel veri kategorilerinin kimlik (hastanin ismi), goérsel ve isitsel kayitlar
(kaydedilen saglik hizmetine ait dncesi sonrasi fotograflar) oldugu,

« Ihlalden etkilenen kisi sayisinin 600 oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI


http://berkerberker.com/

Karar Tarihi :28/06/2021

Karar No :2021/633

Konu Ozeti :INTERGEN Genetik ve Nadir Hastaliklar Tani +
Arastirma & Uygulama Merkezi Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan INTERGEN Genetik ve Nadir Hastaliklar Tani Arastirma &
Uygulama Merkezi tarafindan Kurumumuza gonderilen kisisel veri ihlali bildiriminde Ozetle;

isten ayrilan bilgi islem calisani tarafindan bulundudu departman itibariyle yetkilerini kotiye
kullanarak isten ayrilmadan 6nce verilerin kopyalandigi,

« inlalden etkilenen kisi gruplari arasinda calisanlar, kullanicilar, hastalar ve ¢ocuklarin oldugu,

« Adli bilgi isleme basvurulduktan sonra gelen rapor neticesinde verilerin kopyalandiginin tespit
edildigi,

« inhlalden etkilenen kisisel veri kategorilerinin tespit edilemedigi, ihlalden etkilenmis olabilecek
kisisel verileri kategorilerinin kimlik, iletisim, 6zIuk, hukuki islem, musteri islem, islem guvenligi,
risk yonetimi, finans, gorsel ve isitsel kayitlar ile 6zel nitelikli kisisel veri kategorilerinden saglik
bilgileri ve genetik veri kategorileri oldugu,

« ihlalden etkilenen kisi sayisinin yaklasik 10.000 oldugu
ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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