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Konu Ozeti :Ilgili kisinin talebi ya da rizasi olmaksizin
ozel bir hastane calisani hekim tarafindan
e-nabiz sistemine erisim saglanmasi ]
hakkinda karar

llgili kisinin Kuruma intikal eden sikayetinde 6zetle; Saglik Bakanh@inin e-nabiz uygulamasina
girdiginde, iki farkh tarihte veri sorumlusu hastane calisani hekim tarafindan izni disinda sisteme
girildigini ve sikayet giinine kadar olan tim muayene ve tetkik sonuglarina erisildigini fark ettigi,
hastane blnyesinde calisan sz konusu hekime, muayene talebi ile gitmemis olmasina ragmen
saghk verilerine erisiminin 6698 sayili Kisisel Verilerin Korunmasi Kanununa (Kanun) aykiri oldugu,
hukuka aykiri bu eylemin, kendisi disinda birden ¢ok kisiye karsi da gerceklestirildigini sifahen
o6grendigi, daha 6nce stz konusu hastane blnyesinde calistigindan saglik verilerine izinsiz erisim
ve hukuka aykiri veri kaydinin kendisini manevi olarak zarara ugrattigi, konuya iliskin veri
sorumlusuna yapmis oldugu basvuruya herhangi bir cevap verilmedigi, saglik verilerine hukuka
aykiri erisimin sebebini dahi bilmedigi belirtilerek, ilgili sisteme kendisi ile ilgili kisisel verilerin islenip
islenmedigi, verinin islenme amaci, hukuka aykiri islenen veri var ise bunlarin yok edilmesi, hukuka
aykin olarak ilgili kisinin saglk verilerine erisen veri sorumlusu hastane calisani hekim hakkinda
gerekli adli stirecin ve disiplin stirecinin baslatiimasi, manevi olarak zararinin giderilmesi ve tarafina
bu hususlarda bilgi verilmesi talep edilmistir.

Konuya iligskin baslatilan inceleme cercevesinde veri sorumlusundan savunmasi istenilmis olup,
alinan cevabi yazida 6zetle;

o llgili kisinin veri sorumlusuna basvuru yaptigi belirtimis olsa da hastane kayitlarinin
incelenmesinden ilgili kisinin belirtilen sekilde bir basvurusunun tespit edilemedigi,

« Ote yandan konu ile ilgili iddialarin, veri sorumlusu hastanenin eski calisani olan ilgili kisinin
onceki donemde sikayete konu hekimin sekreteri olan calisma arkadasi ile arasindaki sahsi
husumet nedeniyle ortaya atildiginin degerlendirildigi,

« Kurumun savunma yazisini miteakip hekimin bilgisine basvurulduju ve bu esnhada vicdani
olarak rahatsizlik duyan hekim sekreterinin yazil bir aciklamada bulundugu, s6z konusu yazi
dikkate alindiginda konu ile ilgili tim egitimlerin veriimesine ragmen sekreterin daha 6nce ¢ok
samimi oldugu ilgili kisinin bilgilerine yaninda calistiyi hekimin hasta muayene ettigi esnada
baktigi ve s6z konusu calisan tarafindan bu bilgilerin hi¢ kimse ile paylasmadiginin beyan
edildiginin anlasildigt,

« S0z konusu agiklama sonrasinda personel ile ilgili disiplin yaptirimi uygulandigi ve konuya
iliskin yeniden hekimler ve sekreterler basta olmak tGizere tim personelin uyarildigi
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ifade edilmistir.

Konuya iligkin olarak yapilan inceleme neticesinde, Kisisel Verileri Koruma Kurulunun 21/09/2021
tarihli ve 2021/962 sayih Karari ile;

« Kanunun 3. maddesinde kigisel verilerin islenmesinin “Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her
turlt islem”, veri sorumlusunun “kisisel verilerin isleme amaclarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel kisi”,
veri isleyenin ise “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tuzel kisi” olarak tanimlandig,

« Kanunun “Genel ilkeler’ baslikli 4. maddesinde de, kisisel verilerin ancak bu Kanunda ve
diger kanunlarda 6ngorilen usul ve esaslara uygun olarak islenecegi hikme baglandiktan
sonra, kisisel verilerin islenmesinde uyulmasi zorunlu ilkelere yer verildigi, bu cercevede,
kisisel verilerin ancak,

a) Hukuka ve durustlik kurallarina uygun sekilde,

b) Belirli, acik ve mesru amaglar kapsaminda,

c) Dogru ve gerektiginde giincel olma sartiyla,

¢) islendikleri amagcla baglantili, sinirli ve 6lciilii olma ve

d) ilgili mevzuatta éngériilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme

ilkelerine uygun islenebilecedi,

« Kanunun “Kisisel verilerin iglenme sartlari” baslikli 5. maddesinin (1) numaral fikrasinda
kisisel verilerin ilgili Kisinin acik rizasi olmaksizin islenemeyeceginin hikme baglandigi
bununla birlikte, (2) numarali fikrasinda ise kisisel verilerin agik riza aranmadan islenebilecegi
diger hallerin sayildidi, buna gore;

a) Kanunlarda agikga 6ngorilmesi

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden buttnligundn
korunmasi igin zorunlu olmasi

¢) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

¢) Veri sorumlusunun hukuki yakimlaliguna yerine getirebilmesi igin zorunlu olmasi

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi

e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi

f) ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi
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sartlarindan birinin varh@ halinde kisisel verilerin ilgili Kkisinin acik rizasinin alinmadan
islenmesinin mumkdn bulundugu,

e Kanunun 6 nci maddesinde

"(1) Kisilerin irki, etnik kdkeni, siyasi dustncesi, felsefi inanci, dini, mezhebi veya diger inanclari,
kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kigisel veridir. (2)
Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir. (3) Birinci fikrada
sayllan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngorilen hallerde ilgili kisinin
aclik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuruttlmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukumlalugu
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin
islenebilir. (4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli
onlemlerin alinmasi sarttir.”

hukumlerine yer verildigi,

« Somut olayda, oncelikle, veri sorumlusu hastanenin ilgili kisi tarafindan kendisine yapiimis bir
basvuru olmadigina ydnelik iddiasina iliskin olarak; ilgili kisi tarafindan Kuruma intikal ettirilen
basvuru dilekgesi ekinde ilgili kisi tarafindan veri sorumlusuna yazili olarak yapilmis
basvuruya ve s6z konusu basvurunun veri sorumlusuna iletildigini goOsterir belgeye yer
verildiginin gorildugu, dolayisiyla veri sorumlusunun sdz konusu savunmasinin yerinde
olmadigu,

« Ote yandan, s6z konusu hukuka aykiri erisimi sagladigi goériinen veri sorumlusu biinyesinde
calisan hekim ve erisimi sagladigini yazili olarak dile getiren hekim sekreterine iliskin olarak
s6z konusu durumun suc¢ unsuru barindirabileceginden hareketle anilan kisiler acisindan
konunun Tirk Ceza Kanunu hikimleri kapsaminda ele alinmasi gerektigi,

« Diger taraftan, veri sorumlusu tarafindan kisisel veri givenligine iliskin alinan teknik ve idari
tedbirlere dair savunma ve belgeler Kuruma iletiimis olmakla birlikte ilgili kisinin sikayeti
kapsaminda somut olayda e-nabiz sistemine giris yetkisinin veri sorumlusu hastanenin
calisani olan hekime ait oldugu ancak hekimin yaninda sekreter olarak goérev yapan Kkisi
tarafindan yazili olarak dile getirildigi tGzere ilgili kisinin e-nabiz sistemine yaninda calistigi
hekimin hastasini muayene ettiji esnada kendisi tarafindan erisim saglandigi dikkate
alindiginda veri sorumlusu tarafindan 6698 sayili Kanunun 12. maddesinde diizenlenen
kisisel verilere hukuka aykirn olarak erigilmesini dnlemeye yonelik makul idari ve teknik
onlemlerin alinmadig,

« Diger taraftan, ilgili kisinin manevi olarak zararinin giderilmesine yonelik talebine iliskin olarak;
Kanunun 14. maddesinin (3) numarali fikrasi kapsaminda kisilik haklari ihlal edilenlerin, genel
hikumlere goére tazminat hakkinin sakli oldugu
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degerlendirmelerinden hareketle;

» e-Nabiz sistemine giris yetkisinin veri sorumlusu hastanenin g¢alisani olan hekime ait oldugu
ancak hekimin yaninda sekreter olarak goérev yapan Kkisinin, ilgili kisinin e-nabiz sistemine
girerek ilgili kisinin saglik verilerine eristigi dikkate alindijinda s6z konusu hukuka aykiri
erisimin veri sorumlusunun kisisel veri guvenligine iliskin makul teknik ve idari tedbirleri
almadiginin gostergesi oldugu ve bu hususun Kanunun 12. maddesinin (1) numarali
fikrasinin (b) bendine aykirihk teskil ettigi kanaatine varilmasi nedeniyle Kanunun 18.
maddesinin (1) numarah fikrasinin (b) bendi kapsaminda veri sorumlusu hakkinda idari para
cezasl uygulanmasina,

« Ote yandan, veri sorumlusunun Kanunun 13. maddesi kapsamindaki yukumlulaguna yerine
getirmek Uzere kendisine iletilen basvurulari yanitlamasi hususunda gerekli dikkat ve 6zen
goOstermesi hususunda talimatlandiriimasina

karar verilmistir.
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Yayim Tarihi : 17/11/2021 /’ / \ \
Karar Tarihi : 07/10/2021
Karar No :2021/1021
Konu Ozeti :Magazacilik faaliyeti yuriten bir veri

sorumlusunun veri ihlal bildirimi hakkinda |D|

karar

Veri sorumlusunun Kuruma intikal eden veri ihlal bildiriminde 6zetle:

o 4792 veri sorumlusu musterisine ait kisisel verilerin internet izerinden bir forum sitesinde
satilmaya c¢alisildigi,

« Kisisel veri ihlalinin daha 6nce hizmet alinan ve halihazirda ilisiginin bulunmadigdi veri igleyen
bUnyesinde gerceklestiginin disunaldugu; zira:

o Etkilenen 4792 kisiye ait verilerin tamaminin ilgili veri isleyenden hizmet alinan déneme
ait oldugu, o Satisi yapilan listedeki kisilerin tamami icin her birine ayr kod verildigi, s6z
konusu kodlarin veri isleyene 6zgl oldugu bilinen formatta oldugu,

o Veri ihlalinin gercgeklestigi forum sayfasinda hukuka aykir sekilde kisisel veri satigi
gerceklestirmeye calisan kullanicinin, muhtelif veri sorumlularinin misterilerine ait kisisel
verileri de satisa c¢ikardiginin goéruldigu, bahsi gecen veri sorumlularinin da tipki kendileri
gibi ilgili veri isleyenden e-ticaret entegrasyon hizmeti aldiklari/almakta olduklarinin
haricen 6grenildigi,

« ihlalden toplam 4792 kisiye ait e-posta adresi, siteye son giris tarihi ve sifrelenmis parola
bilgisi, 4616 kisiye ait ad ve soyad, 4536 kisiye ait telefon numarasi, 33 kisiye ait TC kimlik
numarasl, 1669 kisiye ait siparis tutari, 67 kisiye ait adres, 1749 kisiye ait siparis sayisi, 1714
kisiye ait siteye kayit tarihi, 2176 kisiye ait sifrelenmis cinsiyet, 3337 kisiye ait dogum tarihi
bilgisinin etkilendigi,

« Veri ihlaline iligkin detaylara hakim olunabilmesi amaciyla veri isleyene keside edilen
intarname araciligiyla, halihazirda silinmis olmasi gereken ihlale konu kisisel verilerin 1 is
guni icerisinde imha edilmesi ve s6z konusu imha tutanag ile birlikte ihlalin kaynagini ve
etkilerini iceren analizin 3 is glini icerisinde taraflarina génderilmesi gerektiginin bildirildigi,

» Etkilenen 4792 kisinin tamamina ihlal ile ilgili bilgilendirme yapildigi

beyanlarina yer verilmistir.

Veri ihlal bildiriminin incelenmesi neticesinde, 07/10/2021 tarih ve 2021/1021 sayih Kisisel Verileri
Koruma Kurulu Karari ile;
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« Kuruma sunulan ekran goruntulerinde veri sorumlusunun mdsterilerine ait kisisel verileri
satisa c¢ikaran kullanicinin, ayni forum sitesinde ve ayni tarihte baska veri sorumlularinin
musterilerine ait verileri de satisa ¢ikardiginin goéraldiga; anilan veri sorumlularinin da ayni
veri isleyenden hizmet aldiklari/almakta olduklari; bu anlamda ayni veri isleyenden hizmet
alan farkh veri sorumlularinin mugterilerine ait kisisel verilerin, ayni kullanici tarafindan ayni
internet  sayfasinda ve ayni tarihte satisa c¢ikarilmasinin  tesadif  olarak
degerlendirilemeyecegi ve verilerin veri isleyen sistemlerinden elde edilmis oldugu yonundeki
veri sorumlusu iddiasina saglam dayanak teskil ettigi; ancak 6698 sayili Kisisel Verilerin
Korunmasi Kanununun 12. maddesinin (2) numarali fikrasinin “Veri sorumlusu, Kkisisel
verilerin kendi adina baska bir gercek veya tlzel kisi tarafindan islenmesi halinde, birinci
fikrada belirtilen tedbirlerin alinmasi hususunda bu kigilerle birlikte mistereken sorumludur.”
hikmu c¢ergevesinde veri sorumlusunun veri givenligine yonelik yikimluluklerinin ortadan
kalkmadigi; Kanunun 12. maddesinin (1) numarali fikrasinda belirtilen “(...) uygun guvenlik
dizeyini temin etmeye yonelik gerekli her tirli teknik ve idari tedbiri (...)" hikmi ile bagli
oldugu,

« Veri isleyenin kisisel verileri muhafaza ettigi dijital ortamlara yonelik ihlalden ©nce
gerceklestirilmis bir sizma testi raporu bulunmadigi; buna paralel olarak veri sorumlusunun
veri isleyen binyesinde ihlalin gerceklesmesine sebep olabilecek teknik zafiyetlerin neler
olduguna iliskin bilgi sahibi olamadigi; dolayisiyla veri isleyenin kisisel verilerin korunmasi
hususunda uygun guvenlik dizeyini temin etmesini garanti altina almak noktasinda Uzerine
dusen denetim tedbirini almadigi; ayrica veri sorumlusunun, veri isleyenin muhafaza ettigi
kisisel verilerin imhasina yonelik olarak aralarindaki ticari iligkinin sonlanmasini muteakip
gerekli girisimlerde bulunmasi gerekirken bunu ihlalden sonra yaptigi; bu itibarla Kanunun 12.
maddesinin (1) numarali fikrasinin (a) bendinde yer alan “kisisel verilerin hukuka aykiri olarak
islenmesini 6nlemek” amaciyla gerekli tedbirleri almaktan imtina ettigi; anilan gerekcelerle
veri sorumlusunun veri igleyen ile iligkilerin yonetimi noktasinda 6zensiz davrandigt,

» Veri sorumlusu sunucularinda da ihlalden énce sizma testi yapiimadigi; Kuruma iletilen ihlal
sonras! yapilmis sizma testi raporlari incelendigine, disuk, orta ve yuksek risk seviyeli ¢esitli
zafiyetlerin tespit edildiginin goraldigi; bu ytzden, veri sorumlusunun ihlalden 6nce so6z
konusu testleri yapip/yaptirip, sonucunda bulunan zafiyetlerin giderilimesi noktasinda gayret
gostermedigi,

« Ihlalden etkilenen kisi sayisinin yilksek oldugu, etkilenen kisilerin muisteriler oldugu ve kisisel
verilerin hukuka aykiri sekilde satisa ¢ikarildigi forum sitesinin baska veri sorumlularinin
uhdesinde bulunan kisisel verilerin de satisa ¢ikarilmasiyla bilinen kot séhretli bir olugum
oldugu, bu nedenlerle etkilenen Kkisisel veri kategorileri de g6z 6niinde bulunduruldugunda
ihlalin etkilenen kisiler izerinde olumsuz sonug¢ dogurma riskinin bulundugu

degerlendirmelerinden hareketle, Kanunun 12. maddesinin (1) numarali fikrasi ¢ercevesinde veri
glvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda
Kanunun 18. maddesinin (1) numaral fikrasinin (b) bendi uyarinca 450.000 TL idari para cezasl
uygulanmasina,
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« Veri ihlalinin 24/01/2019 tarih ve 2019/10 sayih Kurul Karari ile belirlenen ihlalin
ogrenilmesinden itibaren baglayan 72 saat i¢erisinde Kuruma bildirildigi,

« Etkilenen kisilerin tamamina bilgilendirme yazisi ve talep olmasi durumunda gonderilen
detayll cevap yazisi olmak Uzere iki asamada bildirim yapildidi; ilk génderilen bilgilendirme
yazisinin Kurulun 18/09/2019 tarih ve 2019/271 sayili Kararinda belirtilen ilgili kisiye yapilan
bildirimlerde yer almasi gereken asgari unsurlari icermedigi; her ne kadar talep olmasi
halinde gonderilen ikinci yazi Kurulun 18/09/2019 tarih ve 2019/271 sayili Kararinda yer alan
unsurlarin tamamini icerse de etkilenen kisilerden ilave bilgi talebi gelmemesi durumunda
daha detayh ikinci yazinin génderilmedigi; bu anlamda ilave bilgi talebinde bulunmayan
kisilerin ihlal hakkinda yeterli bilgiye vakif olamayacaklari

hususlari dikkate alindiginda; bundan sonraki veri ihlallerinde ilgili kisilere bildirimlerin, etkilenen
herkesin bilgi almasini saglayarak ve Kisisel Verileri Koruma Kurulunun 18/09/2019 tarih ve
2019/271 sayill Kararinda yer alan unsurlara uygun sekilde gerceklestiriimesine dikkat edilmesi
hususunun veri sorumlusuna hatirlatilmasina,

« Veri sorumlusunun mausterilerine ait kisisel verileri satisa cikaran kullanicinin ayni forum
sitesinde ve ayni tarihte baska veri sorumlularinin musterilerine ait verileri de satisa ¢ikardigi

hususu gdz 6nine alindiginda s6z konusu veri sorumlulari ile veri isleyen hakkinda Kanunun 15.
maddesinin “Kurul, sikayet (zerine veya ihlal iddiasini 6grenmesi durumunda resen, gorev
alanina giren konularda gerekli incelemeyi yapar.” seklindeki (1) numarall fikrasina dayanarak
resen inceleme baslatiimasina

karar verilmistir.
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Yayim Tarihi : 04/11/2021
Karar Tarihi : 04/11/2021
Karar No :2021/1146

Konu Ozeti : Tasfiye Halinde Hedefevim
Gayrimenkul ve Otomotiv Tic. A.S.
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Tasfiye Halinde Hedefevim Gayrimenkul ve Otomotiv Tic. AS
tarafindan Kuruma goénderilen veri ihlali bildiriminde 6zetle;

« Veri ihlalinin 29.09.2021 tarihinde veri sorumlusu calisanlarn tarafindan sisteme giris
yapllamadigi ve bu nedenle yazilim sistemine girilmesi gereken bilgilerin girisinin
saglanamadiginin bildiriimesi ile tespit edildigi,

« Bir bilisim firmasindan yardim alinarak sistemdeki sorunun tespit edilmesinin istenildigi ve bu
firmanin hazirladig1 rapora goére sunucu uzerinde bulunan uygulamadaki veri dosyalarinin
(datafile) silindiginin tespit edildigi,

« Silinen diskte veri kurtarma uygulamalari ile yapilan ¢alismalardan sonu¢ alinamadigi,

« Sirketin mevcut durumundan dolay! ihlalden kag kisinin etkilediginin tespit edilemedigi ancak
yaklasik olarak 10.000 kisiye ait verilerin silinmis olabileceginin disunuldugu,

« ihlalden musterilerin kimlik, musteri islem, finans verilerinin etkilendigi,
« Musteri verilerinin ¢alinmis olma olasiliginin bulundugu,
« ihlale iliskin 27.10.2021 tarihinde su¢ duyurusunda bulunuldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 11/11/2021 Mv (’_
Karar Tarihi :11/11/2021

Karar No  :2021/1175 ‘(""_"c'; .
' y O]

Konu Ozeti :Media Markt Turkey Ticaret Limited
Sirketi Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Media Markt Turkey Ticaret Limited Sirketi tarafindan Kuruma
gonderilen veri ihlali bildiriminde 6zetle;

« Veri sorumlusunun bagli oldugu Media-Markt Saturn perakende grubu ve ulusal sirketleri
tarafindan kullanilan sistemlerin bir siber saldirinin hedefi oldugu,

« Media-Markt Saturn’in operasyonlarinin  bulundugu Ulkelerde fiziksel ve cevrimigi
magazalardaki sunucular dahil olmak tzere yaklasik 3200 Windows sunucusunun sz konusu
ihlalden etkilendigi, bununla birlikte Linux sunucularinin etkilenmedigi,

« ihlalden, veri sorumlusuna ait sunucu bilgisayarin da etkilendigi ve verilerin sifrelendigi,

« Sistemde bulunan verilerin kopyalandigina veya verilerin gizliliginin ifsa edildigine dair hicbir
belirtinin bulunmadigi,

« 08.11.2021 tarihinde tespit edilen veri ihlalinin, 08.11.2021 tarihinde baslayip 10.11.2021
tarihinde sona erdigi,

« Veriihlalinden etkilenen kisi gruplarinin ve kisi sayisinin henuiz tespit edilemedigi,
« Veri ihlalinden etkilenen kisisel verilerin tespit edilemedigi,
« Teknik inceleme ve analiz ¢calismalarinin devam ettigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Konu Ozeti : May Sirketler Grubu Veri Ihlal Bildirimi

May Sirketler Grubu biinyesinde faaliyet gosteren veri sorumlulari; Maykim Yag ve Kimya Sanayi
Ticaret AS, Maysa Ya§ Sanayi AS, Intertank Lojistik Sanayi ve Ticaret AS, Maypa I¢ ve Dis
Ticaret AS, Oleo Yag ve Kimya Sanayi Ticaret AS, Unimar Pazarlama Ticaret AS ve Enviro Yag
ve Enerji Sanayi Ticaret AS'nin Kuruma intikal eden veri ihlal bildirimlerinde 6zetle;

01.11.2021 tarihinde sistemlerin calismadiginin fark edilmesi tzerine fidye yazilimi saldirisina
maruz kalindiginin tespit edildigi,

« Dosya sistemi, elektronik posta sistemi, muhasebe ve insan kaynaklari departmaninin
kullandigi ERP sistemi, 6zliik dosyalari ile resmi ve 6zel dosyalarin sifrelendigi,

« Ihlalden etkilenen verilerin kimlik, iletisim, 6zliik, hukuki islem, misteri islem, islem giivenligi,
risk yonetimi, finans, pazarlama, gorsel ve isitsel kayitlar, ceza mahkumiyeti ve givenlik
tedbirleri kategorileri altinda; veri sorumlulari sunucularinda bulunan tim kisisel verilerden
olustugu,

« Inlalden etkilenen ilgili kisilerin; calisanlar, kullanicilar ve miisteriler/potansiyel musteriler
olmak Uzere veri sorumlularinin siregelen faaliyetleri gcercevesinde verileri sistemde bulunan
tum kisiler oldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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