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İlgili kişinin veri sorumlusuna başvuru yaptığı belirtilmiş olsa da hastane kayıtlarının
incelenmesinden ilgili kişinin belirtilen şekilde bir başvurusunun tespit edilemediği,

Öte yandan konu ile ilgili iddiaların, veri sorumlusu hastanenin eski çalışanı olan ilgili kişinin
önceki dönemde şikayete konu hekimin sekreteri olan çalışma arkadaşı ile arasındaki şahsi
husumet nedeniyle ortaya atıldığının değerlendirildiği,

Kurumun savunma yazısını müteakip hekimin bilgisine başvurulduğu ve bu esnada vicdani
olarak rahatsızlık duyan hekim sekreterinin yazılı bir açıklamada bulunduğu, söz konusu yazı
dikkate alındığında konu ile ilgili tüm eğitimlerin verilmesine rağmen sekreterin daha önce çok
samimi olduğu ilgili kişinin bilgilerine yanında çalıştığı hekimin hasta muayene ettiği esnada
baktığı ve söz konusu çalışan tarafından bu bilgilerin hiç kimse ile paylaşmadığının beyan
edildiğinin anlaşıldığı,

Söz konusu açıklama sonrasında personel ile ilgili disiplin yaptırımı uygulandığı ve konuya
ilişkin yeniden hekimler ve sekreterler başta olmak üzere tüm personelin uyarıldığı

Yayım Tarihi : 05/11/2021
Karar Tarihi  : 21/09/2021
Karar No        : 2021/962
Konu Özeti    : İlgili kişinin talebi ya da rızası olmaksızın
                          özel bir hastane çalışanı hekim tarafından
                          e-nabız sistemine erişim sağlanması
                          hakkında karar

İlgili kişinin Kuruma intikal eden şikâyetinde özetle; Sağlık Bakanlığının e-nabız uygulamasına
girdiğinde, iki farklı tarihte veri sorumlusu hastane çalışanı hekim tarafından izni dışında sisteme
girildiğini ve şikâyet gününe kadar olan tüm muayene ve tetkik sonuçlarına erişildiğini fark ettiği,
hastane bünyesinde çalışan söz konusu hekime, muayene talebi ile gitmemiş olmasına rağmen
sağlık verilerine erişiminin 6698 sayılı Kişisel Verilerin Korunması Kanununa (Kanun) aykırı olduğu,
hukuka aykırı bu eylemin, kendisi dışında birden çok kişiye karşı da gerçekleştirildiğini şifahen
öğrendiği, daha önce söz konusu hastane bünyesinde çalıştığından sağlık verilerine izinsiz erişim
ve hukuka aykırı veri kaydının kendisini manevi olarak zarara uğrattığı, konuya ilişkin veri
sorumlusuna yapmış olduğu başvuruya herhangi bir cevap verilmediği, sağlık verilerine hukuka
aykırı erişimin sebebini dahi bilmediği belirtilerek, ilgili sisteme kendisi ile ilgili kişisel verilerin işlenip
işlenmediği, verinin işlenme amacı, hukuka aykırı işlenen veri var ise bunların yok edilmesi, hukuka
aykırı olarak ilgili kişinin sağlık verilerine erişen veri sorumlusu hastane çalışanı hekim hakkında
gerekli adli sürecin ve disiplin sürecinin başlatılması, manevi olarak zararının giderilmesi ve tarafına
bu hususlarda bilgi verilmesi talep edilmiştir.

Konuya ilişkin başlatılan inceleme çerçevesinde veri sorumlusundan savunması istenilmiş olup,
alınan cevabi yazıda özetle;
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Kanunun 3. maddesinde kişisel verilerin işlenmesinin “Kişisel verilerin tamamen veya kısmen
otomatik olan ya da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi,
yeniden düzenlenmesi, açıklanması, aktarılması, devralınması, elde edilebilir hale getirilmesi,
sınıflandırılması ya da kullanılmasının engellenmesi gibi veriler üzerinde gerçekleştirilen her
türlü işlem”, veri sorumlusunun “kişisel verilerin işleme amaçlarını ve vasıtalarını belirleyen,
veri kayıt sisteminin kurulmasından ve yönetilmesinden sorumlu olan gerçek veya tüzel kişi”,
veri işleyenin ise “veri sorumlusunun verdiği yetkiye dayanarak onun adına kişisel verileri
işleyen gerçek veya tüzel kişi” olarak tanımlandığı,

Kanunun “Genel İlkeler” başlıklı 4. maddesinde de, kişisel verilerin ancak bu Kanunda ve
diğer kanunlarda öngörülen usul ve esaslara uygun olarak işleneceği hükme bağlandıktan
sonra, kişisel verilerin işlenmesinde uyulması zorunlu ilkelere yer verildiği, bu çerçevede,
kişisel verilerin ancak,

Kanunun “Kişisel verilerin işlenme şartları” başlıklı 5. maddesinin (1) numaralı fıkrasında
kişisel verilerin ilgili kişinin açık rızası olmaksızın işlenemeyeceğinin hükme bağlandığı
bununla birlikte, (2) numaralı fıkrasında ise kişisel verilerin açık rıza aranmadan işlenebileceği
diğer hallerin sayıldığı, buna göre;

ifade edilmiştir.

Konuya ilişkin olarak yapılan inceleme neticesinde, Kişisel Verileri Koruma Kurulunun 21/09/2021
tarihli ve 2021/962 sayılı Kararı ile;

a) Hukuka ve dürüstlük kurallarına uygun şekilde,
b) Belirli, açık ve meşru amaçlar kapsamında,
c) Doğru ve gerektiğinde güncel olma şartıyla,
ç) İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma ve
d) İlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli olan süre kadar muhafaza edilme

ilkelerine uygun işlenebileceği,

a) Kanunlarda açıkça öngörülmesi
b) Fiili imkansızlık nedeniyle rızasını açıklayamayacak durumda bulunan veya rızasına hukuki
geçerlilik tanınmayan kişinin kendisinin ya da bir başkasının hayatı veya beden bütünlüğünün
korunması için zorunlu olması
c) Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması kaydıyla, sözleşmenin
taraflarına ait kişisel verilerin işlenmesinin gerekli olması
ç) Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması
d) İlgili kişinin kendisi tarafından alenileştirilmiş olması
e) Bir hakkın tesisi, kullanılması veya korunması için veri işlemenin zorunlu olması
f) İlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, veri sorumlusunun meşru
menfaatleri için veri işlenmesinin zorunlu olması
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Kanunun 6 ncı maddesinde 

Somut olayda, öncelikle, veri sorumlusu hastanenin ilgili kişi tarafından kendisine yapılmış bir
başvuru olmadığına yönelik iddiasına ilişkin olarak; ilgili kişi tarafından Kuruma intikal ettirilen
başvuru dilekçesi ekinde ilgili kişi tarafından veri sorumlusuna yazılı olarak yapılmış
başvuruya ve söz konusu başvurunun veri sorumlusuna iletildiğini gösterir belgeye yer
verildiğinin görüldüğü, dolayısıyla veri sorumlusunun söz konusu savunmasının yerinde
olmadığı,

Öte yandan, söz konusu hukuka aykırı erişimi sağladığı görünen veri sorumlusu bünyesinde
çalışan hekim ve erişimi sağladığını yazılı olarak dile getiren hekim sekreterine ilişkin olarak
söz konusu durumun suç unsuru barındırabileceğinden hareketle anılan kişiler açısından
konunun Türk Ceza Kanunu hükümleri kapsamında ele alınması gerektiği,

Diğer taraftan, veri sorumlusu tarafından kişisel veri güvenliğine ilişkin alınan teknik ve idari
tedbirlere dair savunma ve belgeler Kuruma iletilmiş olmakla birlikte ilgili kişinin şikâyeti
kapsamında somut olayda e-nabız sistemine giriş yetkisinin veri sorumlusu hastanenin
çalışanı olan hekime ait olduğu ancak hekimin yanında sekreter olarak görev yapan kişi
tarafından yazılı olarak dile getirildiği üzere ilgili kişinin e-nabız sistemine yanında çalıştığı
hekimin hastasını muayene ettiği esnada kendisi tarafından erişim sağlandığı dikkate
alındığında veri sorumlusu tarafından 6698 sayılı Kanunun 12. maddesinde düzenlenen
kişisel verilere hukuka aykırı olarak erişilmesini önlemeye yönelik makul idari ve teknik
önlemlerin alınmadığı,

Diğer taraftan, ilgili kişinin manevi olarak zararının giderilmesine yönelik talebine ilişkin olarak;
Kanunun 14. maddesinin (3) numaralı fıkrası kapsamında kişilik hakları ihlal edilenlerin, genel
hükümlere göre tazminat hakkının saklı olduğu

şartlarından birinin varlığı halinde kişisel verilerin ilgili kişinin açık rızasının alınmadan
işlenmesinin mümkün bulunduğu,

"(1) Kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları,
kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve
güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri özel nitelikli kişisel veridir. (2)
Özel nitelikli kişisel verilerin, ilgilinin açık rızası olmaksızın işlenmesi yasaktır. (3) Birinci fıkrada
sayılan sağlık ve cinsel hayat dışındaki kişisel veriler, kanunlarda öngörülen hallerde ilgili kişinin
açık rızası aranmaksızın işlenebilir. Sağlık ve cinsel hayata ilişkin kişisel veriler ise ancak kamu
sağlığının korunması, koruyucu hekimlik, tıbbî teşhis, tedavi ve bakım hizmetlerinin yürütülmesi,
sağlık hizmetleri ile finansmanının planlanması ve yönetimi amacıyla, sır saklama yükümlülüğü
altında bulunan kişiler veya yetkili kurum ve kuruluşlar tarafından ilgilinin açık rızası aranmaksızın
işlenebilir. (4) Özel nitelikli kişisel verilerin işlenmesinde, ayrıca Kurul tarafından belirlenen yeterli
önlemlerin alınması şarttır.”

hükümlerine yer verildiği,
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e-Nabız sistemine giriş yetkisinin veri sorumlusu hastanenin çalışanı olan hekime ait olduğu
ancak hekimin yanında sekreter olarak görev yapan kişinin, ilgili kişinin e-nabız sistemine
girerek ilgili kişinin sağlık verilerine eriştiği dikkate alındığında söz konusu hukuka aykırı
erişimin veri sorumlusunun kişisel veri güvenliğine ilişkin makul teknik ve idari tedbirleri
almadığının göstergesi olduğu ve bu hususun Kanunun 12. maddesinin (1) numaralı
fıkrasının (b) bendine aykırılık teşkil ettiği kanaatine varılması nedeniyle Kanunun 18.
maddesinin (1) numaralı fıkrasının (b) bendi kapsamında veri sorumlusu hakkında idari para
cezası uygulanmasına,

Öte yandan, veri sorumlusunun Kanunun 13. maddesi kapsamındaki yükümlülüğünü yerine
getirmek üzere kendisine iletilen başvuruları yanıtlaması hususunda gerekli dikkat ve özen
göstermesi hususunda talimatlandırılmasına

değerlendirmelerinden hareketle;

karar verilmiştir.
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4792 veri sorumlusu müşterisine ait kişisel verilerin internet üzerinden bir forum sitesinde
satılmaya çalışıldığı,

Kişisel veri ihlalinin daha önce hizmet alınan ve halihazırda ilişiğinin bulunmadığı veri işleyen
bünyesinde gerçekleştiğinin düşünüldüğü; zira:

Etkilenen 4792 kişiye ait verilerin tamamının ilgili veri işleyenden hizmet alınan döneme
ait olduğu, o Satışı yapılan listedeki kişilerin tamamı için her birine ayrı kod verildiği, söz
konusu kodların veri işleyene özgü olduğu bilinen formatta olduğu,
Veri ihlalinin gerçekleştiği forum sayfasında hukuka aykırı şekilde kişisel veri satışı
gerçekleştirmeye çalışan kullanıcının, muhtelif veri sorumlularının müşterilerine ait kişisel
verileri de satışa çıkardığının görüldüğü, bahsi geçen veri sorumlularının da tıpkı kendileri
gibi ilgili veri işleyenden e-ticaret entegrasyon hizmeti aldıkları/almakta olduklarının
haricen öğrenildiği,

İhlalden toplam 4792 kişiye ait e-posta adresi, siteye son giriş tarihi ve şifrelenmiş parola
bilgisi, 4616 kişiye ait ad ve soyad, 4536 kişiye ait telefon numarası, 33 kişiye ait TC kimlik
numarası, 1669 kişiye ait sipariş tutarı, 67 kişiye ait adres, 1749 kişiye ait sipariş sayısı, 1714
kişiye ait siteye kayıt tarihi, 2176 kişiye ait şifrelenmiş cinsiyet, 3337 kişiye ait doğum tarihi
bilgisinin etkilendiği,

Veri ihlaline ilişkin detaylara hakim olunabilmesi amacıyla veri işleyene keşide edilen
ihtarname aracılığıyla, halihazırda silinmiş olması gereken ihlale konu kişisel verilerin 1 iş
günü içerisinde imha edilmesi ve söz konusu imha tutanağı ile birlikte ihlalin kaynağını ve
etkilerini içeren analizin 3 iş günü içerisinde taraflarına gönderilmesi gerektiğinin bildirildiği,
Etkilenen 4792 kişinin tamamına ihlal ile ilgili bilgilendirme yapıldığı

Yayım Tarihi : 17/11/2021
Karar Tarihi  : 07/10/2021
Karar No        : 2021/1021
Konu Özeti    : Mağazacılık faaliyeti yürüten bir veri
                          sorumlusunun veri ihlal bildirimi hakkında
                          karar

Veri sorumlusunun Kuruma intikal eden veri ihlal bildiriminde özetle:

beyanlarına yer verilmiştir.

Veri ihlal bildiriminin incelenmesi neticesinde, 07/10/2021 tarih ve 2021/1021 sayılı Kişisel Verileri
Koruma Kurulu Kararı ile;
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Kuruma sunulan ekran görüntülerinde veri sorumlusunun müşterilerine ait kişisel verileri
satışa çıkaran kullanıcının, aynı forum sitesinde ve aynı tarihte başka veri sorumlularının
müşterilerine ait verileri de satışa çıkardığının görüldüğü; anılan veri sorumlularının da aynı
veri işleyenden hizmet aldıkları/almakta oldukları; bu anlamda aynı veri işleyenden hizmet
alan farklı veri sorumlularının müşterilerine ait kişisel verilerin, aynı kullanıcı tarafından aynı
internet sayfasında ve aynı tarihte satışa çıkarılmasının tesadüf olarak
değerlendirilemeyeceği ve verilerin veri işleyen sistemlerinden elde edilmiş olduğu yönündeki
veri sorumlusu iddiasına sağlam dayanak teşkil ettiği; ancak 6698 sayılı Kişisel Verilerin
Korunması Kanununun 12. maddesinin (2) numaralı fıkrasının “Veri sorumlusu, kişisel
verilerin kendi adına başka bir gerçek veya tüzel kişi tarafından işlenmesi halinde, birinci
fıkrada belirtilen tedbirlerin alınması hususunda bu kişilerle birlikte müştereken sorumludur.”
hükmü çerçevesinde veri sorumlusunun veri güvenliğine yönelik yükümlülüklerinin ortadan
kalkmadığı; Kanunun 12. maddesinin (1) numaralı fıkrasında belirtilen “(…) uygun güvenlik
düzeyini temin etmeye yönelik gerekli her türlü teknik ve idari tedbiri (…)” hükmü ile bağlı
olduğu,

Veri işleyenin kişisel verileri muhafaza ettiği dijital ortamlara yönelik ihlalden önce
gerçekleştirilmiş bir sızma testi raporu bulunmadığı; buna paralel olarak veri sorumlusunun
veri işleyen bünyesinde ihlalin gerçekleşmesine sebep olabilecek teknik zafiyetlerin neler
olduğuna ilişkin bilgi sahibi olamadığı; dolayısıyla veri işleyenin kişisel verilerin korunması
hususunda uygun güvenlik düzeyini temin etmesini garanti altına almak noktasında üzerine
düşen denetim tedbirini almadığı; ayrıca veri sorumlusunun, veri işleyenin muhafaza ettiği
kişisel verilerin imhasına yönelik olarak aralarındaki ticari ilişkinin sonlanmasını müteakip
gerekli girişimlerde bulunması gerekirken bunu ihlalden sonra yaptığı; bu itibarla Kanunun 12.
maddesinin (1) numaralı fıkrasının (a) bendinde yer alan “kişisel verilerin hukuka aykırı olarak
işlenmesini önlemek” amacıyla gerekli tedbirleri almaktan imtina ettiği; anılan gerekçelerle
veri sorumlusunun veri işleyen ile ilişkilerin yönetimi noktasında özensiz davrandığı,

Veri sorumlusu sunucularında da ihlalden önce sızma testi yapılmadığı; Kuruma iletilen ihlal
sonrası yapılmış sızma testi raporları incelendiğine, düşük, orta ve yüksek risk seviyeli çeşitli
zafiyetlerin tespit edildiğinin görüldüğü; bu yüzden, veri sorumlusunun ihlalden önce söz
konusu testleri yapıp/yaptırıp, sonucunda bulunan zafiyetlerin giderilmesi noktasında gayret
göstermediği,

İhlalden etkilenen kişi sayısının yüksek olduğu, etkilenen kişilerin müşteriler olduğu ve kişisel
verilerin hukuka aykırı şekilde satışa çıkarıldığı forum sitesinin başka veri sorumlularının
uhdesinde bulunan kişisel verilerin de satışa çıkarılmasıyla bilinen kötü şöhretli bir oluşum
olduğu, bu nedenlerle etkilenen kişisel veri kategorileri de göz önünde bulundurulduğunda
ihlalin etkilenen kişiler üzerinde olumsuz sonuç doğurma riskinin bulunduğu

değerlendirmelerinden hareketle, Kanunun 12. maddesinin (1) numaralı fıkrası çerçevesinde veri
güvenliğini sağlamaya yönelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkında
Kanunun 18. maddesinin (1) numaralı fıkrasının (b) bendi uyarınca 450.000 TL idari para cezası
uygulanmasına,
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Veri ihlalinin 24/01/2019 tarih ve 2019/10 sayılı Kurul Kararı ile belirlenen ihlalin
öğrenilmesinden itibaren başlayan 72 saat içerisinde Kuruma bildirildiği,

Etkilenen kişilerin tamamına bilgilendirme yazısı ve talep olması durumunda gönderilen
detaylı cevap yazısı olmak üzere iki aşamada bildirim yapıldığı; ilk gönderilen bilgilendirme
yazısının Kurulun 18/09/2019 tarih ve 2019/271 sayılı Kararında belirtilen ilgili kişiye yapılan
bildirimlerde yer alması gereken asgari unsurları içermediği; her ne kadar talep olması
halinde gönderilen ikinci yazı Kurulun 18/09/2019 tarih ve 2019/271 sayılı Kararında yer alan
unsurların tamamını içerse de etkilenen kişilerden ilave bilgi talebi gelmemesi durumunda
daha detaylı ikinci yazının gönderilmediği; bu anlamda ilave bilgi talebinde bulunmayan
kişilerin ihlal hakkında yeterli bilgiye vakıf olamayacakları

Veri sorumlusunun müşterilerine ait kişisel verileri satışa çıkaran kullanıcının aynı forum
sitesinde ve aynı tarihte başka veri sorumlularının müşterilerine ait verileri de satışa çıkardığı

hususları dikkate alındığında; bundan sonraki veri ihlallerinde ilgili kişilere bildirimlerin, etkilenen
herkesin bilgi almasını sağlayarak ve Kişisel Verileri Koruma Kurulunun 18/09/2019 tarih ve
2019/271 sayılı Kararında yer alan unsurlara uygun şekilde gerçekleştirilmesine dikkat edilmesi
hususunun veri sorumlusuna hatırlatılmasına,

hususu göz önüne alındığında söz konusu veri sorumluları ile veri işleyen hakkında Kanunun 15.
maddesinin “Kurul, şikayet üzerine veya ihlal iddiasını öğrenmesi durumunda resen, görev
alanına giren konularda gerekli incelemeyi yapar.” şeklindeki (1) numaralı fıkrasına dayanarak
resen inceleme başlatılmasına

karar verilmiştir.
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Yayım Tarihi : 04/11/2021
Karar Tarihi  : 04/11/2021
Karar No        : 2021/1146
Konu Özeti    : Tasfiye Halinde Hedefevim
                          Gayrimenkul ve Otomotiv Tic. A.Ş.
                          Veri İhlal Bildirimi

Veri ihlalinin 29.09.2021 tarihinde veri sorumlusu çalışanları tarafından sisteme giriş
yapılamadığı ve bu nedenle yazılım sistemine girilmesi gereken bilgilerin girişinin
sağlanamadığının bildirilmesi ile tespit edildiği,

Bir bilişim firmasından yardım alınarak sistemdeki sorunun tespit edilmesinin istenildiği ve bu
firmanın hazırladığı rapora göre sunucu üzerinde bulunan uygulamadaki veri dosyalarının
(datafile) silindiğinin tespit edildiği,

Silinen diskte veri kurtarma uygulamaları ile yapılan çalışmalardan sonuç alınamadığı,

Şirketin mevcut durumundan dolayı ihlalden kaç kişinin etkilediğinin tespit edilemediği ancak
yaklaşık olarak 10.000 kişiye ait verilerin silinmiş olabileceğinin düşünüldüğü,

İhlalden müşterilerin kimlik, müşteri işlem, finans verilerinin etkilendiği,

Müşteri verilerinin çalınmış olma olasılığının bulunduğu,

İhlale ilişkin 27.10.2021 tarihinde suç duyurusunda bulunulduğu

Veri sorumlusu sıfatını haiz olan Tasfiye Halinde Hedefevim Gayrimenkul ve Otomotiv Tic. AŞ
tarafından Kuruma gönderilen veri ihlali bildiriminde özetle;

bilgilerine yer verilmiştir.

Konuya ilişkin inceleme devam etmektedir.
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KVKK BÜLTENİ

Yayım Tarihi : 11/11/2021
Karar Tarihi  : 11/11/2021
Karar No        : 2021/1175
Konu Özeti    : Media Markt Turkey Ticaret Limited
                          Şirketi Veri İhlal Bildirimi




Veri sorumlusunun bağlı olduğu Media-Markt Saturn perakende grubu ve ulusal şirketleri
tarafından kullanılan sistemlerin bir siber saldırının hedefi olduğu,

Media-Markt Saturn’ün operasyonlarının bulunduğu ülkelerde fiziksel ve çevrimiçi
mağazalardaki sunucular dâhil olmak üzere yaklaşık 3200 Windows sunucusunun söz konusu
ihlalden etkilendiği, bununla birlikte Linux sunucularının etkilenmediği,

İhlalden, veri sorumlusuna ait sunucu bilgisayarın da etkilendiği ve verilerin şifrelendiği,

Sistemde bulunan verilerin kopyalandığına veya verilerin gizliliğinin ifşa edildiğine dair hiçbir
belirtinin bulunmadığı,

08.11.2021 tarihinde tespit edilen veri ihlalinin, 08.11.2021 tarihinde başlayıp 10.11.2021
tarihinde sona erdiği,

Veri ihlalinden etkilenen kişi gruplarının ve kişi sayısının henüz tespit edilemediği,

Veri ihlalinden etkilenen kişisel verilerin tespit edilemediği,

Teknik inceleme ve analiz çalışmalarının devam ettiği

Veri sorumlusu sıfatını haiz olan Media Markt Turkey Ticaret Limited Şirketi tarafından Kuruma
gönderilen veri ihlali bildiriminde özetle;

ifade edilmiştir.

Konuya ilişkin inceleme devam etmektedir.
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Yayım Tarihi : 20/01/2021
Karar Tarihi  : 09/10/2020
Karar No        : 2020/787           
Konu Özeti    : Sağlık sektöründe faaliyet gösteren veri sorumlusu               
a                        şirketin kişisel veri ihlal bildirimi hakkında 

İhlalin 30.09.2020 tarihinde başladığı,

İhlalin 05.10.2020 tarihinde tespit edildiği ve yine aynı tarihte sona erdiği,

Dünya genelinde yaygın olan ve veri sorumlusu tarafından da kullanılan bir uygulamada
bulunan açıktan yararlanılarak, veri sorumlusu nezdinde söz konusu uygulamanın bulunduğu
tek sunucuya zararlı bir yazılımın yüklendiğinin tespit edildiği,

Veriye erişim/ulaşılabilirlik bakımından ihlalin etkisinin, sunucuda bulunan uygulamanın
erişiminin gerektiği “xml” formatındaki bazı dosyalara ulaşılamaması sonucunda
fonksiyonlarını yerine getirememesi olduğu,

İhlalden etkilenen kişisel verilerin Kimlik Verisi (Ad-Soyad; Ticari Unvan, TCKN, Bağlı Olunan
Vergi Dairesi), İletişim Verisi (Adres, E-Posta Adresi, Faks Numarası, Telefon Numarası),
Müşteri İşlem Verisi (E-Faturanın Düzenlenme Tarihi ve Belge Numarası, Malın Nevi, Miktarı,
Fiyatı ve Tutarı, Vergi Türü, Oranı ve Tutarı, Satılan Malların Teslim Tarihi ve İrsaliye
Numarası, Fatura Tipi, Fatura Kayıt No. Ödeme Tarihi, Ödeme Şekli) olduğu,

İhlalden etkilenen kişi sayısının 200 (1 müşteri ve 199 tedarikçi); kayıt sayısının ise 1187
olduğu,

Fatura ilişkisi kapsamında hâlihazırda veri sorumlusunun veri kayıt sisteminde bulunan
iletişim bilgileri vasıtasıyla ilgili kişilere bildirimin en geç Kişisel Verileri Koruma Kuruluna ihlal
bildirimin yapıldığı tarihi takiben 3 (üç) iş günü içinde gerçekleştirileceği,

ISO27001 uyumu ve sertifikası kapsamında bilgi güvenliği eğitimlerinin çalışanlar bakımından
zorunlu eğitim statüsünde olduğu ve bu eğitimlerin her yıl güncel içerik ile tekrarlandığı,

Ayrıca işe yeni giren çalışanlar bakımından da aynı eğitimlerin oryantasyon programları
kapsamında verildiği,

Sağlık sektöründe faaliyet gösteren bir veri sorumlusu tarafından Kuruma intikal ettirilen kişisel
veri ihlali bildiriminde özetle;

İhlal ile ilgili olan çalışanların son bir yıl içerisinde aldığı eğitimler hakkında;

KVKK BÜLTENİ

01.11.2021 tarihinde sistemlerin çalışmadığının fark edilmesi üzerine fidye yazılımı saldırısına
maruz kalındığının tespit edildiği,

Dosya sistemi, elektronik posta sistemi, muhasebe ve insan kaynakları departmanının
kullandığı ERP sistemi, özlük dosyaları ile resmi ve özel dosyaların şifrelendiği,

İhlalden etkilenen verilerin kimlik, iletişim, özlük, hukuki işlem, müşteri işlem, işlem güvenliği,
risk yönetimi, finans, pazarlama, görsel ve işitsel kayıtlar, ceza mahkumiyeti ve güvenlik
tedbirleri kategorileri altında; veri sorumluları sunucularında bulunan tüm kişisel verilerden
oluştuğu,

İhlalden etkilenen ilgili kişilerin; çalışanlar, kullanıcılar ve müşteriler/potansiyel müşteriler
olmak üzere veri sorumlularının süregelen faaliyetleri çerçevesinde verileri sistemde bulunan
tüm kişiler olduğu

Yayım Tarihi : 11/11/2021
Karar Tarihi  : 11/11/2021
Karar No        : 2021/1168, 1169, 1170, 1171
                           1172, 1173, 1174
Konu Özeti    : May Şirketler Grubu Veri İhlal Bildirimi

May Şirketler Grubu bünyesinde faaliyet gösteren veri sorumluları; Maykim Yağ ve Kimya Sanayi
Ticaret AŞ, Maysa Yağ Sanayi AŞ, Intertank Lojistik Sanayi ve Ticaret AŞ, Maypa İç ve Dış
Ticaret AŞ, Oleo Yağ ve Kimya Sanayi Ticaret AŞ, Unimar Pazarlama Ticaret AŞ ve Enviro Yağ
ve Enerji Sanayi Ticaret AŞ'nin Kuruma intikal eden veri ihlal bildirimlerinde özetle;

bilgilerine yer verilmiştir.

Konuya ilişkin inceleme devam etmektedir.
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