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Karar Tarihi: 27/02 /2020
Karar NO . 2020/167 -
Konu Ozeti : Spor salonu hizmeti sunan

sorumlusunun, tiyelerinin giris-gikig
kontroliinii biyometrik veri isleyerek yapmasi
ile ilgili Kisisel Verileri Koruma Kurulunun Karari

Spor salonu hizmeti sunan sirketin (veri sorumlusu), tyelerinin giris-¢ikis kontroliinde el okutma
sistemine gecilmesi gibi biyometrik verileri iceren bazi 6zel nitelikli kisisel verileri islemesi ve bu
bilgilerin guvenli sekilde muhafaza edildiginden siphe duyulmasi Uzerine ilgili kisilerce Kuruma
intikal ettirilen sikayetin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 27/02/2020 tarih
ve 2020/167 sayili Karari ile;

6698 sayill Kanunun “Ozel nitelikli kisisel verilerin islenme sartlar” baslikli 6 nci maddesinde
kisilerin 1rki, etnik kokeni, siyasi diuisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilk ve
kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerinin 6zel nitelikli kigisel veri olarak
belirlendigi, 6zel nitelikli kisisel veriler arasinda yer alan biyometrik veri tanimina ise Kanunda yer
verilmemekle birlikte, 25.05.2018 tarihinde yurtrlige giren Avrupa Genel Veri Koruma Tuziginde
(GDPR) biyometrik verinin; “ytz goruntuleri veya daktiloskopik veriler gibi bir gergek kisinin 6zgun
bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davranissal

Ozelliklerine iliskin olarak spesifik teknik islemeden kaynaklanan kisisel veriler” olarak tanimlandig,

GDPR’In Recital bélimunin 51 inci maddesinde de biyometrik verilerle ilgili acgiklamalara yer
verildigi ve fotograflarin islenmesinin dogrudan biyometrik veri olarak nitelendirilemeyecegi,
yalnizca gercek bir kisinin benzersiz bir sekilde tanimlanmasina veya dogrulanmasina izin veren
belirli bir teknik yontemle islendiginde, bu verilerin biyometrik verilerin tanimi kapsaminda kabul
edilecegi aciklamalarina yer verildigi, dolayisiyla bir verinin biyometrik veri kapsaminda
degerlendirilebilmesi icin o verinin sadece o kigiyi tanimlayabilme ya da dogrulayabilme 6zelligine

sahip olmasinin kriter alindiginin degerlendirildigi,

Danistay 15. Dairesinin 2014/4562 Esas sayili kararinda ise biyometrik yontemlerin, olgulebilir
fizyolojik ve bireysel 6zellikleri araciligiyla gerceklestirilen ve otomatik sekilde dogrulanabilen kimlik
denetleme tekniklerini ifade ettigi belirtilerek, bu yontemler arasinda parmak izi tanima, avug igi

tarama, el geometrisi tanima, iris tanima, yliz tanima, retina tanima, DNA tanima gibi yontemlerin

bulundugunun ifade edildigi
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hususlarindan hareketle bir spor tesisine giris esnasinda el ve parmak izinin taranmasi suretiyle
kisilerin kimlik dogrulamasinin yapilmasi hususunda adi gegen veri sorumlusunun 06zel nitelikli

kisisel veri niteligindeki biyometrik veri isleme faaliyetinde bulundugunun degerlendirildigi,

Kanunun “Genel ilkeler” baslikli 4 iincii maddesinde de, kisisel verilerin ancak bu Kanunda ve diger
kanunlarda 6ngorilen usul ve esaslara uygun olarak islenecegi hilkme baglandiktan sonra, kisisel
verilerin ancak hukuka ve durustlik kurallarina uygun sekilde, belirli, acik ve mesru amaclar
kapsaminda, dogru ve gerektiginde guncel olma sartiyla, islendikleri amacla baglantih, sinirli ve
Olgult olma ve ilgili mevzuatta Ongorilen veya islendikleri amag igin gerekli olan sire kadar

muhafaza edilme ilkelerine uygun islenebileceginin dizenlendigi,

Bu ilkelerden, islendikleri amagla baglantili, sinirli ve o6lcill olma ilkesinin, islenen verilerin
belirlenen amaclarin gerceklestirilebilmesine elverisli olmasi, amacin gerceklestiriimesiyle ilgili
olmayan veya ihtiyag duyulmayan kisisel verilerin islenmesinden kacginiimasini gerektirdigi,
sonradan ortaya ¢ikmasi muhtemel ihtiyaclarin karsilanmasina yonelik olarak veri islenmesi yoluna

gidilmemesi gerektigi,

Olgultluk ilkesinin ise, veri isleme faaliyeti ile gerceklestiriimesi istenen amag arasinda makul bir
dengenin kurulmasi, diger bir ifadeyle veri islemenin amaci gerceklestirecek Olguide olmasi
anlamina geldigi, bu kapsamda, kisisel veri isleme faaliyetinin gerceklesmesi icin gerekli olmayan
kisisel verilerin toplanmamasi ve/veya islenmemesi gerektigi, veri sorumlusunun amaci
cercevesinde oOlgululik ilkesine uygun olarak ilgili kisiden minimum duzeyde bilgi talep etmesi,
bunun disindaki amac icin gerekli olmayan veri islemeden kacinmasi gerektigi, kisisel verilerin
islenmesinin ilgili kisinin iznine bagli olarak gerceklestirilse ve belirli bir amaca bagli olsa bile agik
rizanin, asiri miktarda veri toplanmasini mesrulastirmayacagi, buna gore kisisel verilerin yalnizca
belirli amaclar icin ve gerektigi kadar toplanmasi, amacin gerektirdigi yerlerde kullaniimasi ve amag

icin gerekli olandan uzun sure tutulmamasi gerektigi,

dikkate alindiginda spor salonuna giris icin veri sorumlusu tarafindan uygulanan “el ve parmak izi
taramas!” sisteminin, Uyelerin acik rizasi olsa bile hizmetten faydalanmak icin Uyelere
sunulmasinin, kisisel verilerin islenmesinde olcululik ilkesi 1siginda ilgili kisilerden minimum

dizeyde veri talep etme ilkesi ile uyumlu olmadigi degerlendirilmis olup, bu itibarla;

e Spor kulibune giris ve cikislarin kontroli amaciyla getirilen avug ici izinin taranmasi suretiyle

kisilerin kimlik dogrulamasinin yapilmasinin, biyometrik veri kapsaminda degerlendiriimeyecegi

ve bu sistemin yani sira dileyen ulyelerin kart gostermek suretiyle tesisten faydalandiklar iddia
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edilse de avuc ici tarama sisteminin biyometrik veri tanimini karsiladigi, bu sistemin yani sira
sec¢imlik hak sunulsa bile biyometrik veri iceren bir sistemin tesis giris ve cikislarinda
kullaniimasinin Kanunun “Genel ilkeler” bashkli 4 incii maddesinin (2) numarali fikrasinin (g)
bendindeki dlcululik ilkesine aykiri oldugu kanaatine varilmasi nedeniyle;

Sirketin s6z konusu uygulamasinin Kanunun 12 nci maddesinin (1) numaral fikrasinin (a)
bendine aykirilik teskil ettigi sonucuna varildigindan, Kanunun 18 inci maddesinin (1) numarali
fikrasinin (b) bendi kapsaminda veri sorumlusu hakkinda 225.000 TL idari para cezasl

uygulanmasina,
» Veri sorumlusu tarafindan bugtine kadar islenen ve muhafaza edilen el, parmak ve avug izi ile

ilgili verilerin Kanunun 7 nci maddesi ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Ydnetmelik hikimlerine uygun olarak ivedilikle yok edilmesi, eger
ilgili 6zel nitelikli verilerin Gclncu kisilere aktariimasi stz konusu ise, yok etmeye yonelik
islemlerin bu verilerin aktarildigr UGcuncu kisilere ivedilikle bildiriimesinin  saglanmasi ve
biyometrik veri ile giris ¢ikis islemleri yapilmasinin ve biyometrik veri islemenin durdurulmasi
hususunda veri sorumlusunun talimatlandiriimasina,

« ilgili kisinin veri sorumlusuna biinyesinde bulunan kisisel verilerinin silinmesi talebine istinaden,
talebin yerine getirildigine ve s6z konusu kisisel verilerin silindigine iliskin ilgili kisinin
bilgilendirilmesi ve s6z konusu silme islemine iliskin tevsik edici bilgi ve belgelerin Kurumumuza
iletilmesi hususunda Sirketin talimatlandirilmasina,

e Aydinlatma Yukimlaligunin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
hdkumlerinin de hatirlatiimasi suretiyle veri sorumlusunun Aydinlatma Metninin usuliine

uygun olarak glincellenmesi hususunda talimatlandirilmasina

karar verilmistir.
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Karar Tarihi : 27/02 /2020

Karar No: 2020/173

Konu Ozeti : Amazon Turkey Perakende

Hizmetleri Limited Sirketince islenen O
kisisel veriler hakkinda yapilan bagvuru

Kurumumuza intikal eden bir ihbar dilek¢esinde ve eklerinde dzetle;

e 6563 sayili Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun (6563 sayili Kanun) uyarinca
hizmet saglayici ve araci hizmet saglayici niteliinde olan www.amazon.com.tr (zerinden
yurtulen faaliyetlerin kisisel verilerin korunmasi mevzuatina uygun olmasi gerektigi; ancak ilgili
site Uzerinden yuritilen faaliyetler ile mevzuatin ihlal edildigi,

e Amazon.com.tr internet sitesi ve bagl uygulamalar araciligiyla sunulan hizmetlere iligkin olarak
ne Uyelik hesabi olusturulurken ne de alisveris yapilirken, reklam, kampanya veya promosyon
amaclyla elektronik ticari ileti génderebilmek icin ac¢ik riza alinmadigi, acik riza disinda bir
isleme nedeninin varhgina iliskin agiklama yapilmadigt,

e Sitenin “Kullanim ve Satis Sartlar” sayfasinin girisinde “Amazon Europe Core SARL, Amazon
Turkey Perakende Hizmetleri Limited Sirketi ve/veya istirakleri ("Amazon”), Amazon.com.tr' yi
(internet sayfasl) ziyaret ettiginizde veya burada alisveris yaptiginizda, Amazon urunlerini veya
hizmetlerini kullandiginizda, mobil Amazon uygulamalarini kullandiginizda veya yukaridakilerle
baglantili olarak Amazon tarafindan sunulan hizmetleri kullandiginizda (toplu olarak "Amazon
Hizmetleri") size internet sayfasi 6zellikleri ve diger trlnler ve hizmetler sunmaktadir. Amazon
Hizmetleri aracihgiyla kisisel bilgilerinizin nasil toplandigini ve islendigini anlayabilmek adina
litfen Gizlilik Bildirimimizi ve Cerezler Bildirimimizi inceleyin.” ifadesine yer verildigi,

o Elektronik iletisimler baslikl birinci maddede “Herhangi bir Amazon Hizmeti'ni kullandiginizda
veya masadustinizden veya mobil cihazinizdan bize e-postalar, SMS veya diger iletisimler
gonderdiginizde bizimle elektronik olarak iletisim kurmus olursunuz. Sizinle, 6rnegin e-posta,
SMS, uygulama ici anlik iletisimler gibi cesitli sekillerde veya internet sayfasinda e-posta
mesajlari veya iletisimler gondererek veya yayinlayarak veya Mesaj Merkezimiz gibi diger
Amazon Hizmetleri araciligiyla elektronik olarak iletisim kuracagiz. S6zlesmesel amagl olarak,
bizden elektronik olarak iletisim almaya onay vermektesiniz ve size elektronik olarak temin
ettigimiz tim sozlesmelerin, bildirimlerin, aciklamalarin ve diger iletisimlerin, uygulanan
kanunlar farkl bir iletisim seklini éngérmedigi surece, s6z konusu iletisimlerin yazili olmasina

iliskin her turli yasal gereklilige uygunluk gosterdigini kabul etmektesiniz.” ifadesinin

kullanldig,
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» Bu ifadeler birlikte degerlendirildiginde, amazon.com.tr sitesini sadece ziyaret eden bir kisinin
ilgili htikiimleri kabul ettigi ve sadece internet sitesini ziyaret etmekle elektronik olarak iletisim
almaya onay verdigi seklinde bir uygulamaya gidildiginin goéraldagu,

e Amazon hizmetini kullanmak suretiyle elektronik iletisime onay vermis sayillmanin ve bu
nedenle kullanicilara elektronik ticari ileti gondermenin 6698 sayili Kanunun 5’inci maddesinin
2'inci fikrasinda yer alan “bir sézlesmenin kurulmasi ve ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla gerekli olma” seklindeki hukuka uygunluk sebebi kapsaminda degerlendirilemeyecegi,

o Aligveris yapabilmek i¢in zorunlu olan Uye hesabi olusturulmasi amaciyla “Kullanim ve Satis
Sartlar”ni kabul ederek elektronik iletisim izni verilmis sayllmanin 6zgir irade ile verilmis bir
acik riza olarak degerlendirilemeyecedi, nitekim Kisisel Verileri Koruma Kurumu (Kurum)
internet sitesinde yer verilen karar Ozetleri béluminde, “Acik rizanin Hizmet Sartina
Baglanmasi” bashgdi altinda hizmetin acik riza sartina baglanmis olmasinin acgik rizayi
sakatlayacaginin belirtildigi,

e amazon.com.tr “Gizlilik Bildirimi” sayfasinin “Amazon Kigisel Bilgilerinizi Paylasiyor mu?”
kisminin “Kisisel Bilgilerin Tirkiye Disina Aktariimasi” alt bashgl altinda “Kisisel bilgilerinizi
saklamak ve isbu Gizlilik Bildirimi'nde aciklanan amaclar cercevesinde islemek icin Avrupa
Birligi'ne ve Avrupa Birligi'nden Amerika Birlesik Devletleri’ne aktarabiliriz.” seklindeki ifadeden
kisisel verilerin yurt disina aktarildiginin anlasildigi; ancak halihazirda amazon.com.tr internet
sitesi ve bagh mobil uygulamalar aracihgl ile sunulan hizmetlere iliskin ne Uyelik hesabi
olusturulurken ne de aligveris yapilirken, kisisel verilerin yurt disina aktariimasi igin acik riza
alinmadig,

e yurt digina aktarima iligkin olarak Kurul izni alinmamis ise, herhangi bir agik riza da
alinmadigindan 6698 sayili Kanunun 9'uncu maddesinin ihlal edilmis olacagi, bunun da

Kurulca yapilacak inceleme ile ortaya cikarilabilecegi

ifade edilerek, yukarida belirtilen hususlar dogrultusunda konunun Kurumumuzca incelenmesi ve

gereginin yapilmasi talep edilmektedir.

Stz konusu basvuruya iliskin olarak Kisisel Verileri Koruma Kurulunun 16.05.2019 tarih ve
2019/140 sayil Karari ile resen inceleme baslatilmasina karar verilmis olup, Kurumumuz
tarafindan 27.06.2019 tarihli dilekgcede belirtilen iddialar ile ilgili olarak gerekli incelemelerin

yapilabilmesini teminen veri sorumlusundan stz konusu iddialar karsisindaki savunmasi ve

savunmasina esas bilgi ve belgeler istenilmistir.
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Veri sorumlusundan 17.07.2019 tarihinde alinan yazida ise 6zetle;

e Hukuka aykiri olarak ticari elektronik ileti gonderildigine iliskin iddialarin dayanaktan yoksun
oldugu, herhangi bir kanitlayici belgeye dayanmadigl ve basvuranin séz konusu taleplerini
Ticaret Bakanligina iletmesi gerektigi,

e Kurulun ticari elektronik iletiler gibi ilke kararlarini ve Kurulun bu alandaki yetkisini kabul etmek
ve saygl gostermekle birlikte, konuya iligkin usul ve esaslarin minferiden elektronik ticarete
iliskin mevzuat kapsaminda dizenlenmis oldugu, ihbar edenin bu mevzuat kapsamindaki
sikayet mekanizmasini kullanmak yerine sikayetini varsayimsal tahminlere dayandirarak
Kurumumuza iletmis oldugu,

e Amazon Turkey'in, musterilerinin kisisel verilerini yururlikteki mevzuata uygun islemek
konusunda seffaflik saglamak amaciyla “Kullanim Kosullari” ve “Gizlilik Bildirimi” metinlerini
sundugu,

¢ Yalniz hesap olusturulmasindan sonra kayith musterilerle Amazon urtin ve hizmetlerine iligkin
elektronik iletisim kuruldugu; Amazon hesabi olusturuldugunda ilgili musterinin “Amazon
Hesabinizi Olusturun” sekmesine tiklayarak “Gizlilik Bildirimi’ni de kabul ettigi (“Hesap
olusturarak isbu Gizlilik Bildirimi'nde belirtilen uygulamalari kabul etmektesiniz.”); ayni sekilde
kayitl bir musteri site Uzerinden siparis verdiginde kendisine “Gizlilik Bildirimi"nin kabul
edildigine dair tekrar hatirlatma yapildigi (“Siparis verdiginizde Amazon.com.tr'nin Gizlilik
Bildirimini, Kullanim ve Satis Kosullarini ve Cerez Bildirimini kabul etmis olursunuz.”),

e Amazon Turkey'in ayrica kayitl musterilerine ticari elektronik ileti almak istedikleri alanlar
kolayca secmeleri, sinirlandirmalari veya diledikleri zaman ticari elektronik ileti almayi
reddetmeleri igin imkan sagladig,

o Kayitl musterilerin kisisel verilerinin Turkiye disina aktarildigindan/aktarilabileceginden sadece
haberdar olmadigi ay1 zamanda “Gizlilik Bildirimi”ni onaylayarak bu hususu kabul etmis oldugu,

e Amazon Turkey’in yurt digina veri aktarim taahhitnameleri ile ilgili yazismalarin Kurumumuzla
surdurulmekte oldugu,

e Yukarida yer alan aciklamalar 1siginda Amazon Turkey'in kisisel verileri yurtdisina hukuka
aykiri aktardigl, e-ticaret mevzuatina aykiri hareket ettigi iddialarinin asilsiz oldugu ve
varsayimlara dayandigi ifade edilerek, ihbarin dayanaktan yoksun olmasi nedeniyle

reddedilmesi gerektigi belirtiimistir.

Ote yandan, konuya iliskin olarak Kurumumuza ihbarda bulunan sahsin Ticaret Bakanligrna
yapmis oldugu Amazon.com.tr uygulamalarinin elektronik ticaret ve kisisel verilerin korunmasi
mevzuat hukidmlerine aykinlik teskil ettigi yonindeki basvurusu Bakanligin 17.04.2019 tarihli

43541135 sayili yazisi ile “konunun KVKK cercevesinde degerlendiriimesi” talebiyle Kurumumuza

iletilmistir.
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Kurumumuza intikal eden ihbar, ilgili kisinin iddialari, veri sorumlusundan alinan bilgi ve belgeler ve

ilgili mevzuat huktumleri cergevesinde asagida basliklar halinde degerlendirilmistir.

1.6698 sayil Kisisel Verilerin Korunmasi Kanununun (Kanun) 5’inci maddesinin (1) numarali
fikrasi hilkmi geregince kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez. Maddenin
(2) numarali fikrasinda ise, ilgili kisinin acik rizasi olmaksizin kisisel verilerin hangi

hallerde islenebilecegi diizenlenmistir.

Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmeligin 5’inci maddesinin (1)'nci
fikrasi hukmi geregince hizmet saglayicinin, mal ve hizmetlerini tanitmak, pazarlamak, isletmesini
tanitmak ya da kutlama ve temenni gibi igeriklerle taninirhgini artirmak amaciyla alicilarin
elektronik iletisim adreslerine gonderdigi ticari elektronik iletiler icin kendisi tarafindan dnceden
onay alinir. Onay, reddetme hakki kullanilincaya kadar gecerlidir. Bu madde kapsaminda alinacak
onayin ise yine Yénetmeligin 7’inci maddesinin (1)’inci fikrasi hikmiU gereg@inceyazili olarak
veya her turlu elektronik iletisim araciyla alinabilmesi dngorilmuistir. Onayda ise alicinin ticari
elektronik ileti gonderilmesini kabul ettigine dair olumlu irade beyani, adi ve soyadi ile elektronik
iletisim adresi yer alir. Yine bu dogrultuda Yoénetmeligin 12’inci maddesinin (2)'nci
fikrasi geregince kisisel verilerin; tUglincii kisilerle paylasilabilmesi, islenebilmesi ve baska

amaclarla kullanilabilmesi icin ilgili kisiden énceden onay alinmasi gerekir.

Kigilerin iletisim bilgilerinin pazarlama amagcl iletiler gondermeden 6nce veya en geg elektronik ileti
gonderme onayinin alindigi sirada islenmesinin Kanunun 5’inci maddesinde yer alan isleme
sartlarindan acik riza kapsaminda oldugu degerlendirilmekte olup, ilgili kisilerin acik rizalari veya
Kanunun 5’inci maddesinin 2'nci fikrasinda yer alan isleme sartlarindan herhangi biri olmaksizin e-
postalarina veya telefonlarina iletiler génderilmesi Kisisel Verileri Koruma Kurulunun 16.10.2018
tarih ve 2018/119 sayil ilke Kararinda da diizenlenerek belirtilen sekilde faaliyette bulunan veri
sorumlulari hakkinda Kanunun 18’inci maddesi kapsaminda islem tesis edilecedi hususu

belirtilmistir.

Veri Sorumlusunun iddiasi, ticari elektronik iletilerin Elektronik Ticaretin Dizenlenmesi Hakkinda
Kanun ve Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yénetmelik hikiimleri kapsaminda
degerlendirilmesi gerektigi ve s6z konusu mevzuat kapsaminda sikayet mekanizmasinin Ticaret
Bakanhginin sorumlulugunda oldugu, sikayet basvurusunda bulunabilmek igin gerekli hususlarin

Kurumumuza intikal ettirilen basvuruda yer almadigi ve bu konudaki sorumlulugun da

Kurumumuzda olmadigi yonindedir.
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Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yodnetmeligin amaci, 1'inci maddede, “elektronik
iletisim araglariyla yapilan ticari iletisime dair bilgi verme yukumluluklerine ve ticari elektronik
iletilerde uyulmasi gereken hususlara iligskin usul ve esaslari diizenlemek” olarak belirlenmis olup,
yonetmeligin tanimlar bashkl 4’Ginci maddesinde ticari elektronik ileti, “Telefon, ¢cagri merkezleri,
faks, otomatik arama makineleri, akilli ses kaydedici sistemler, elektronik posta, kisa mesaj hizmeti
gibi vasitalar kullanilarak elektronik ortamda gergeklestirilen ve ticari amagclarla gonderilen veri, ses

ve goruntu icerikli iletiler” olarak tanimlanmistir.

Ticari elektronik iletiye iliskin ayri bir mevzuat bulunmakla birlikte, telefon numarasi, e-posta adresi
gibi bilgilerin bir veri kayit sisteminde depolanmasi suretiyle Kisilere ticari nitelikli iletiler
gonderilmesi, bir kisisel veri isleme faaliyetine isaret etmektedir. Dolayisiyla ticari nitelikli bir
elektronik iletinin ticari elektronik ileti gonderilmesine iliskin mevzuata uygun olarak gonderilmesi
gerekmekle birlikte, bu mesajlarin iletiimesi icin kullanilan iletisim kanallarinin kisisel veri niteliginde
olmasi nedeniyle ticari elektronik iletilerin génderilmesi sireclerinin ayni zamanda kisisel verilerin
korunmasi mevzuatina da uygun olmasi gerekmektedir. Bu baglamda, Kurulun konuya iliskin almig
oldugu ilke karari, ticari elektronik iletilerin génderilmesine iliskin degil, kisisel verilerin islenmesi

sureclerine iliskin bir karardir.

Somut olayda, veri sorumlusu hakkinda Kurumumuza ihbarda bulunan sahis tarafindan
Kurumumuzun yani sira Ticaret Bakanligina da basvuruda bulunulmus olup, Ticaret Bakanhgi s6z
konusu basvuruyu “kisisel verilerin korunmasi mevzuati kapsaminda degerlendiriimek utzere”
Kurumumuza intikal ettirmis olup, bu durumun, s6z konusu basvurunun kisisel verilerin korunmasi

dizenlemeleri baglaminda ele alinmasi gerekliligini ortaya koydugu degerlendiriimektedir.

Diger yandan, Kurumumuz tarafindan veri sorumlusu sirkete yonelik baslatilan inceleme,
Kurumumuza intikal eden ihbarin degerlendiriimesini muiteakip, Kanunun 15’inci maddesinin 1
numarah fikrasinda verilen yetki ¢ercevesinde Kurulun resen baslatmis oldugu bir incelemedir.
Tarafimizca yapilan incelemede, www.amazon.com.tr sayfasinda bir Oyelik profili olusturulmak
suretiyle, iletisim bilgisinin pazarlama amach iletiler génderilmesi amaciyla islenmesi hususunda
ilgili kisilerin acik rizasinin alinip ainmadigr kontrol edilmis olup, Uyelik yapilabilmesi icin gerekili
bilgilerin girilmesi sirasinda herhangi bir acik riza alinmadigi, Uyelik surecinin tamamlanmasinin
ardindan girilen “Hesabim” sekmesinde “iletisim Tercihleri” boélimiinde Genel Ayarlar’ bashginda,
“e-postalar su anda ....... E-posta adresine gonderiliyor” aciklamasinin yer aldigi, “Promosyon E-
postalar” basligina tiklandiginda ise “haberdar olmak istediginiz tim iletisim kategorilerini secin”
ifadesine yer verilmekle birlikte, 10 adet baslhigin 6énceden tiklanmis olarak ekranda belirdigi, bu

boliumin en altinda ise “lutfen bana artik pazarlama e-postalari géndermeyin” kutucugunun yer

aldigi gorulmektedir.
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Kanunun Tanimlar bashkli 3'inct maddesinin 1 numaral fikrasinin (a) bendinde acik riza, belirli bir
konuya iligkin, bilgilendirmeye dayanan ve 6zgur irade ile aciklanan riza” olarak tanimlanmigtir.
Kanunda yer verilen tanim gercevesinde veri sorumlulari tarafindan ilgili kisilerden alinacak agik
riza beyanlarinda opt-out yani bireyin dnceden onayini almaksizin kisisel verilerinin islenmesine
otomatik onay verdiklerinin kabul edildigi ve kisilere bu onayi kaldirmalari yoniinde imkan veren bir
sistemin degil, opt-in yani bireyin bilingli eylemi ile kisisel verilerinin islenmesine onay verecegi bir

sistemin kullaniimasi gerekmektedir.

Veri sorumlusunca Gizlilik Bildiriminde yapilan agiklamada, “Amazon.com.tr'yi ziyaret ederek isbu
Gizlilik Bildiriminde belirtilen uygulamalari kabul etmekte ve onaylamaktasiniz” ifadesinin yer aldig,
boylece ilgili kisilerin kisisel verilerinin islendiginden sadece haberdar olmadigi ayr zamanda
“Gizlilik Bildirimi”ni onaylayarak bu hususu kabul etmis oldugu iddiasi yer almaktadir. Ancak, Uyelik
olusturulurken herhangi bir asamada acik riza alinmasi yoluna gidilmedigi tarafimizca yapilan
incelemede tespit edilmistir. Gizlilik bildirimindeki ifade, aydinlatma yapilirken ayni zamanda
kisilerden agik riza alinmasi yoluna gidildigi izlenimini yaratmaktadir. Bilindigi Uzere acik riza
disinda isleme nedenlerinin varligi halinde acik riza alinmasi yoluna gidilmesi, diristlik kuralina
aykirihik seklinde yorumlandigi gibi, diger yandan acik riza gerektiren veri isleme surecleri
bakimindan da aydinlatmanin yapilmasi ile agik rizanin alinmasinin birlikte yapilmasi yurarlukteki
mevzuata uygun kabul edilmemektedir. Aydinlatma Yudkimluliganin Yerine Getiriimesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligin 5’inci maddesinin L1’inci fikrasinin (f) bendinde, kisisel
veri isleme faaliyetinin acgik riza sartina dayali olarak gergeklestiriimesi halinde aydinlatma
yukimlalugd ve acik nizanin alinmasi iglemlerinin ayri ayri yerine getirilmesi gerektigi
dizenlenmistir. Bu kapsamda veri sorumlusunca web sitesinde yayimlanan “Gizlilik Bildirimi”,
bircok bilgi icermesi, veri islemeye iliskin genel bir bilgilendirme olmasi nedeniyle kigisel verilerin

islenmesine iliskin ilgili kisilere aydinlatma yapildigi ve acgik rniza alindigi anlamina gelmemektedir.

Bu kapsamda, veri sorumlusunun ilgili kisilerin iletisim bilgilerini islemek suretiyle ticari elektronik
ileti gondermek hususunda ilgili kisilerin agik nizasini almadigi, agik rniza disinda da bir isleme
nedenine dayanmadi§i dikkate alindiginda Kanunun 12’nci maddesinde yer alan kisisel verilerin
hukuka aykiri olarak islenmesini dnlemek amaciyla uygun givenlik dizeyini temin etmeye yonelik
gerekli her turli teknik ve idari tedbiri alma yukimlaligunia yerine getirmedigi kanaatine

variimaktadir.

2. Yine Kanunun 4’Unci maddesinin 2 numarah fikrasi hukmi geregince kisisel verilerin

islenmesinde “hukuka ve durustlik kurallarina uygun olma”, “belirli, acik ve mesru amaclar icin

islenme” ve “islendikleri amagla baglantili, sinirli ve 6l¢uli olma” ilkelerine uyulmasi zorunludur.
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Veri sorumlusu, “Gizlilik Bildirimi” metninde “Belirli bilgileri vermemeyi tercih edebilirsiniz, ancak bu
durumda Amazon Hizmetlerinin gogundan yararlanamazsiniz.” ya da “Cerezlerimizi engellerseniz
veya reddederseniz alisveris sepetinize Urin ekleyemez, satin alma asamasina gecemez veya
oturum acmanizi gerektiren herhangi bir Amazon hizmetini kullanamazsiniz.” diyerek kisisel
verilerin iglenmesini hizmet sartina baglamaktadir. Kurumumuzun internet sayfasinda da
yayimlanan kararida s6zlesmenin taraflarina ait kisisel veri islenmesi durumunda ayrica agik riza
alinmasi ve de acik nizayl Uyeligin ve hizmetin dolayisiyla stzlesmenin bir kosulu olarak
dayatilmasinin; diger kisisel veri isleme sartlarinin varhdi durumunda acik riza alinmasinin ilgili
kisinin yaniltimasi ve yanhs yoOnlendiriimesi dolayisiyla veri sorumlusunca hakkin kotliye
kullanilmasi anlamina gelecegi ve ayrica hizmetin acik riza sartina baglanmis olmasinin acik rizayi
sakatlayacagi dikkate alindiginda, bu durumun Kanunun 4’Gincii maddesinde yer alan hukuka ve
darastlik kurallarina uygun olma ve islenme amaci ile bagl, sinirh ve 6lculi olma ilkelerine aykirilik

teskil ettigi degerlendiriimektedir.

Amazon.com.tr'nin topladigini beyan ettigi veriler ise sunlardir: “ad, adres, telefon numarasi,
o6deme bilgileri; yas; konum bilgisi; satin alimlarin génderildigi kisiler; 1-Tik ayarlarinda listelenen
kisiler (adresler ve telefon numaralari dahil); arkadaslarin ve diger kisilerin e-posta adresleri; veri
sorumlusuna gonderilen degerlendirmelerin ve e-postalarin icerigi; profildeki kisisel bilgiler ve
fotograflar; Amazon hizmetleri ile baglantili olarak saklanan resimler ve video, kimlik ve duruma
iliskin bilgiler ve belgeler; kurumsal ve finansal bilgiler; kredi gecmisi bilgileri; KDV numaralari.” ilgili
kisinin arkadaslarinin bilgileri, kendisi bakimindan kigisel veri olmakla birlikte ayrica bu bireylere ait
birer kisisel veri niteligini de tasimaktadir. Boylece uye ile Amazon.com.tr arasinda bir sdzlesmenin
ifasi veya Uyenin acik rizasi kapsaminda, Uyenin temas kisilerine ait e-posta adresleri de bu
kisilerin agik rizalarina dayanmaksizin islenmektedir. Ote yandan “kredi ge¢misi bilgileri, duruma
iliskin bilgiler, kurumsal ve finansal bilgiler” Kanunda yer alan genel ilkeler baglaminda
degerlendirildiginde, bu verilerin orantili ve sinirh bilgiler olmadigi, islenen verilerin ilgili kisiler
tarafindan en azindan 6ngorulebiliyor olmasi gerekmekte olup veri sorumlusunca “islendikleri

amagcla baglantili, sinirli ve 6l¢ili olma” ilkesine aykiri hareket edildigi degerlendiriimektedir.

3. Kanunun 8 inci maddesinde “(1) Kisisel wveriler, ilgili kisinin agik rizasi olmaksizin
aktarilamaz. (2) Kisisel veriler; 5’inci maddenin ikinci fikrasinda, yeterli 6nlemler alinmak kaydiyla,
6'nci maddenin UclUncu fikrasinda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin acik

rizasi aranmaksizin aktarilabilir. (3) Kisisel verilerin aktariimasina iliskin diger kanunlarda yer alan

hiktmler sakhdir.” hikmi dizenlenmistir.
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Veri sorumlusunun “Gizlilik Bildirimi” incelendiginde ‘Amazon Kisisel Bilgilerinizi Paylasiyor mu?’
bashgl altinda aciklanan sekillerde paylasim yapildi§i belirtilerek son maddede “Yukarida
belirtilenler haricinde, hakkinizdaki kisisel bilgiler Gguncu taraflarla paylasildiginda, bir bildirim
alacaksiniz ve bu bilgileri paylasmamayl se¢me sansiniz olacaktir.” ifadesine yer verilmistir.
Metinde yer aldigi sekilde ilgili kisinin kisisel verilerini paylasmamayi tercih etme sansinin mimkun
olmasi, ancak ilgili kisinin agik rizasina istinaden verilerinin islenmesi halinde gecerli olabilecektir.
Cunkdu Kanunun 8'inci maddesinin 2 ve 3 numarah fikralari kapsaminda gerceklestirilen veri
aktarimi islemlerinde ilgilinin acik rizasi aranmayacagi gibi (Kanunun 5’inci maddesinin 2 numarali
fikrasi, 6'nci maddesinin 3 numarali fikrasi ve diger kanunlarda ©ngorulen hallerde yapilan
islemeler), bu durumlarda ilgili kisinin verilerini paylasmamayi tercih etme sansi da
bulunmayacaktir. Ote yandan, agik rizanin en ge¢ aktarma faaliyeti gerceklestigi sirada alinmasi
lazimdir, bundan sonra alinacak acgik riza mevzuata uygun kabul edilemez. Dolayisiyla, aktarim
faaliyetinin gerceklesmesinden sonra rizanin geri alinabileceginin séylenmesi kanun lafzinin tersine
yorumlanmasi olarak degerlendiriimektedir. Ac¢ik riza alinmadan aktarilan verilerin riza geri
alindiktan sonra akibetinin ne olacaginin bilinmemesi de ayri bir tartisma konusudur. Dolayisiyla
kisisel verilerin aktarilmasina iliskin gizlilik bildiriminde yer alan muglak ifadeler, aktarima iliskin

Kanun hikumlerine aykiri hareket edildi§i kanaati uyandirmaktadir.

4. Kanunun 9’uncu maddesi, “(1) Kisisel veriler, ilgili kisinin acik rizasi olmaksizin yurt disina
aktarilamaz. (2) Kisisel veriler, 5'inci maddenin ikinci fikrasi ile 6’nci maddenin Uclincl fikrasinda
belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci Ulkede; yeterli korumanin
bulunmasi, yeterli korumanin bulunmamasi durumunda Tlrkiye'deki ve ilgili yabanci llkedeki veri
sorumlularinin yeterli bir korumay yazili olarak taahhlit etmeleri ve Kurulun izninin bulunmasi,
kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt digina aktarilabilir. (3) Yeterli korumanin

bulundugu dlkeler Kurulca belirlenerek ilan edilir.” hUkmUnu icermektedir.

Yapilan incelemede veri sorumlusunun yurtdisina veri aktarimini saglamak amaciyla Kurulun
onayini almak tzere taahhutname mektuplarini Kurula sundugu goérilmustir. Ancak Kurulun hentiz
bu yonde bir karar vermedigi ve yeterli korumaya sahip Ulkelerin de henlz belirlenmedigi
degerlendirildiginde kisisel verilerin yurtdisina aktariimasi igin tek yontem ilgilinin acik rizasinin

alinmasi olarak degerlendiriimektedir.

Veri sorumlusundan alinan yazida hali hazirda mevzuata uygun olarak yurtdigina veri aktarim
faaliyeti yapildigi belirtiimis olsa da “Amazon Hesabinizi Olusturun” sekmesine tiklayarak “Gizlilik
Bildirimi"nin de kabul edildigi (“Hesap olusturarak isbu Gizlilik Bildirimi'nde belirtilen uygulamalari

kabul etmektesiniz.”); ayni sekilde kayitl bir musteri, site Gzerinden siparis verdiginde kendisine

“Gizlilik Bildirimi"nin kabul edildigine dair tekrar hatirlatma yapildigi (“Siparis verdiginizde
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Amazon.com.tr’nin Gizlilik Bildirimini, Kullanim ve Satis Kosullarini ve Cerez Bildirimini kabul etmis
olursunuz”) belirtilerek ilgili kisilerin rizasinin alindigi veri sorumlusunca iddia edilmekle birlikte,
zimni irade beyani ile onay alinmasinin mevzuata uygun kabul edilemeyeceqgi
degerlendiriimektedir. Kanun cercevesinde acik riza, kisinin sahip oldugu verinin islenmesine,
kendi istegi ile ya da karsi taraftan gelen istek Uzerine, onay vermesi anlamini tagimaktadir. Agik
riza, ilgili kisinin, islenmesine izin verdigi verinin sinirlarini, kapsamini ve suresini de belirlemesini
sag@layacaktir. Belirli bir konu ile sinirlandiriimayan ve ilgili islemle sinirli olmayan genel nitelikteki
acik rizalar “battaniye rizalar” olarak kabul edilmekte ve hukuken gecersiz sayilmaktadir. Bu
kapsamda “Gizlilik Bildirimi’ne onay verildigi yoniunde yapilacak bilgilendirme ile “veri isleme”
kapsamina giren buttn fiillerin (cerezlerle izleme, aktarma, paylasma, depolama vb.) tek bir riza
beyani ile onaylanmasinin hukuka uygun olmadigi mitalaa edilmektedir. Mevcut hukuki
diizenlemeler gergevesinde veri sorumlusunun kisisel verilerin yurtdisina aktariimasi konusunda
Kanunun 9'uncu maddesinin 1 numarali fikrasinda yer aldigi tGzere ilgili kisilerin agik rizasini almasi
gerektigi, ancak veri sorumlusunun yurt disina aktarima iliskin bir agik riza alma yoluna gitmedigi,
yalnizca amazon hizmetlerinin kullanilmasi suretiyle gizlilik bildiriminde yer alan hususlarin kabul
edilmis oldugu varsayiminin Kanuna uygun bir acik riza olarak nitelendirilemeyecegi, bu durumun
Kanunun 12'nci maddesinde yer alan veri guvenligine iliskin yuktumluliklere aykirilik olusturdugu

kanaatine variimistir.

5. Kanunun 10’uncu maddesinde yer alan hiukim geregince, “kisisel verilerin elde edilmesi
sirasinda veri sorumlusu veya Yyetkilendirdigi kisi, ilgili kisilere; veri sorumlusunun ve varsa
temsilcisinin kimligi, kisisel verilerin hangi amagla islenecegi, islenen kisisel verilerin kimlere ve
hangi amacla aktarilabilecegi, kisisel veri toplamanin yéntemi ve hukuki sebebi, 11’inci maddede

sayilan diger haklari konusunda bilgi vermekle ytkumldd(ir.”

Aydinlatma Ylkimlilaginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Tebligin 5’inci maddesinin 1’inci bendinin f fikrasina gore “Kisisel veri isleme faaliyetinin agik
riza sartina dayall olarak gerceklestiriimesi halinde, aydinlatma yukimliligd ve agik rizanin

alinmasi islemlerinin ayri ayri yerine getirilmesi gerekmektedir.”

Veri sorumlusunun internet sitesindeki “Kullanim ve Satis Sartlari” metni incelendiginde Amazon
Europe Core SARL, Amazon Turkey Perakende Hizmetleri Limited Sirketi vel/veya istirakleri
("Amazon"), Amazon.com.tr (internet sayfasl) ziyaret edildiinde veya buradan alisveris
yapildiginda; Amazon Urunleri, hizmetleri, mobil Amazon uygulamalari veya yukaridakilerle
baglantili olarak Amazon tarafindan sunulan hizmetler kullanildiginda (toplu olarak "Amazon

Hizmetleri") ilgili kisilere internet sayfasi 6zelliklerinin, diger Urtnlerin ve hizmetlerin sunuldugu

beyan edilmistir.
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Anlasildigi Uzere yapilan isleme faaliyeti site ziyaret edildiginde baslamaktadir. Oyle ki cerezler
hakkinda hazirlanan metinde siteyi ziyaret eden kisilerin tarayicilarini veya cihazini tanimak, ilgileri
hakkinda daha fazla bilgi sahibi olmak; gerekli 6zellik, hizmetleri saglamak ve asagida sayilanlarin
da aralarinda bulundugu ek amaclar icin cerezlerin, piksellerin ve diger teknolojilerin (hep birlikte
“cerezler” olarak anilacaktir) kullanildigi beyan edilmistir. Bu durumda sitede gerekli metinlere yer
verildigi savindan yola c¢ikilarak Kanunda hikim altina alinan aydinlatma yakimlalugindn yerine
getirildigi sonucuna varmak mimkutn degildir. Siteyi ilk defa ziyaret eden bir kisinin daha hentiz veri
sorumlusu ile bir s6zlesme iliskisi icine girip girmeyeceginin ya da kisisel verilerinin islenmesine
aclk nizasi olup olmayacaginin belirli olmamasi distnildiginde yalnizca siteye girmis olmasi ile
verilerinin islenmesi yoninde acik iradesini beyan ettigi distntlemeyecektir. Farkll veri isleme
araclan kullanilarak site ziyareti ile birlikte veri islenmeye baslanmasi icin aydinlatmanin 6ncelikle
web sitesine giris asamasinda yapilmasi gerekmektedir. Ancak site girisinde farkh araclarla (or.
Cerezler) kisisel verilerin islendigine dair bir bilgilendirme sunulmamakla birlikte (6r. pop-up
mesajlar) yapilan igsleme igin izin verilmesine dair bir istem de mevcut degildir (6r. Sitemizde
gezinmeye devam etmek igin ¢erez bildirimimize onay vermelisiniz). Bu durum hem igleme
faaliyetindeki acik riza sartina hem aydinlatma yukimliligune aykirilik teskil etmekte olup, web
sitesine girisle birlikte kisisel verilerin islenmeye baslamasina karsin aydinlatmanin yapilmamasi,
veri sorumlusunun cerezler vasitasiyla islenen s6z konusu kigisel verilere iliskin aydinlatma
yukimllligund  Kanunun 10'uncu maddesinde ve Aydinlatma YUukdimluliginin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligde duzenlendigi sekilde yerine

getirmedigi kanaatini olusturmustur.

www.amazon.com.tr'ye iliskin yurlUtilen resen inceleme neticesinde yukarida yer verilen

degerlendirmeler sonucunda;

e Veri sorumlusunun ilgili kisilerin iletisim bilgilerini islemek suretiyle ticari elektronik ileti
gondermek hususunda ilgili kisilerin agik rizasini usuliine uygun olarak almadigi, acik riza
disinda da bir isleme nedenine dayanmadigi, diger yandan lyenin temas kisilerine ait e-posta
adreslerinin de bu Kkisilerin ac¢ik rizalarina dayanmaksizin islendigi, ayrica veri sorumlusu
tarafindan Kanunun 4'Gincii maddesinde yer alan genel ilkelere aykiri hareket edildigi,

e Veri sorumlusunun “Gizlilik Bildirimi"’nde ‘Amazon Kisisel Bilgilerinizi Paylasiyor mu?’ bashgi
altinda “Yukarida belirtilenler haricinde, hakkinizdaki kisisel bilgiler Uclncu taraflarla
paylasildiginda, bir bildirim alacaksiniz ve bu bilgileri paylasmamayi se¢me sansiniz olacaktir.”
ifadesine yer verildigi, metinde yer aldigi sekilde ilgili kisinin kisisel verilerini paylasmamayi
tercih etme sansinin mimkin olmasinin, ancak ilgili kisinin acik rizasina istinaden verilerinin

islenmesi halinde gecerli olabilecedi, ancak usuline uygun bir agik riza alinmadigi dikkate

alindiginda, kisisel verilerin aktariimasina iliskin Kanun hikumlerine aykiri hareket edildigi,
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 Kisisel verilerin yurt disina aktariimasi konusunda Kanunun 9’'uncu maddesinde yer alan yeterli
korumanin bulundugu Ulkelerin Kurulca henliz belirlenmedigi, veri sorumlusunun yazili
taahhidinin Kurum tarafindan onaylanmadigi da dikkate alindiginda, veri sorumlusunun
kisisel verilerin yurtdisina aktarilmasi konusunda Kanunun 9'uncu maddesinin (1) numarali
fikrasinda yer aldigi Uzere ilgili kisilerin acik rizasini almasi gerektigi, ancak veri sorumlusunun
yurt disina aktarima iliskin usuliine uygun bir acik riza alma yoluna gitmedigi, yalnizca amazon
hizmetlerinin kullaniimasi suretiyle gizlilik bildiriminde yer alan hususlarin kabul edilmis oldugu
varsayiminin Kanuna uygun bir acik riza olarak nitelendirilemeyecegi
dikkate alindiginda veri sorumlusu tarafindan Kanunun 12'nci maddesinin (1) numarali fikrasindaki
yukumluliklerin yerine getiriilmemesinden dolayr Kanunun 18’inci maddesinin (1) numarali

maddesinin (b) bendi kapsaminda 1.100.000 TL idari para cezasi uygulanmasina,

e Veri sorumlusunca web sitesinde yayimlanan “Gizlilik Bildirimi”nin, bircok bilgi icermesi, veri
islemeye iliskin genel bir bilgilendirme olmasi nedeniyle kisisel verilerin islenmesine iliskin ilgili
kisilere aydinlatma yapildigi anlamina gelmedigi g6z 6ninde bulunduruldugunda ihbar edilen
web sitesine girisle birlikte cerezler vasitasiyla kisisel verilerin islenmeye baslamasina karsin,
cerezler, Uyelik girisi gibi veri islemenin basladigi hi¢bir asamada aydinlatma yukamlalagandn,
Kanunun 10'uncu maddesinde ve Aydinlatma Yukumluligunin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Tebligde dizenlenen usul ve esaslara uygun olarak yerine
getirilmedigi kanaati olustugundan Kanunun 10’'uncu maddesinde diuzenlenen Aydinlatma
Yukumluliguna yerine getirmeyen veri sorumlusu hakkinda Kanunun 18'inci maddesinin (1)

numaral fikrasinin (a) bendi uyarinca 100.000 TL idari para cezasi uygulanmasina,

e Veri sorumlusunun yukarida tespit edilen ihlaller gbz dntinde bulundurularak kisisel veri isleme
sureclerini ve bununla uyumlu sekilde “Gizlilik Bildirimi”, “Kullanim ve Satis Sartlar” ve “Cerez
Bildirimi” metinlerini glincelleyerek web sitesini ve uygulamalarini Kanuna uygun hale getirerek

sonucundan Kurula bilgi vermesi yoninde talimatlandiriimasina,

karar verilmistir.
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07.05.2020 J

Karar Tarihi : 22 /04 /2020 1 A\ 0
Karar No : 2020/315 aYe j A\
Konu Ozeti : Dernek, vakif ve sendikalarin Veri ’/_) _ £ 9)
Sorumlular Siciline kayit yiukiimliluginden istisna —.0) \ .‘-
tutulmasi ‘T or a

I. Kararin Konusu ve Hukuki Dayanagi

6698 sayill Kisisel Verilerin Korunmasi Kanununun (6698 sayili Kanun) 16 nci maddesinin ikinci
fikrasinda yer alan “Kigisel verileri isleyen gercek ve tuzel kisiler, veri islemeye baslamadan 6nce
Veri Sorumlularn Siciline kaydolmak zorundadir. Ancak, islenen kisisel verinin niteligi, sayisi, veri
islemenin kanundan kaynaklanmasi veya Uguncu kisilere aktarilma durumu gibi Kurulca
belirlenecek objektif kriterler gz ©6nlne alinmak suretiyle, Kurul tarafindan, Veri Sorumlular
Siciline kayit zorunluluguna istisna getirilebilir.” hikmine goére kural olarak kisisel veri isleyen
gercek ve tuzel kisilerin Veri Sorumlulari Siciline (Sicil) kayit yukimlulugd bulunmakla birlikte

Kisisel Verileri Koruma Kurulu (Kurul) tarafindan bu yukimltlige istisna getirilebilmektedir.

6698 sayili Kanunun 16 nci maddesinin verdigi yetkiye dayanarak Sicile kayit yukimlaligune

istisna getirilen veri sorumlulari ile ilgili 02.04.2018 tarihli ve 2018/32 sayili Kurul karari ile;

e Herhangi bir veri kayit sisteminin parcasi olmak kaydiyla yalnizca otomatik olmayan yollarla
kisisel veri isleyenler,

e 18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gésteren noterler,

e 04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore kurulmus derneklerden, 20/02/2008
tarihli ve 5737 sayil Vakiflar Kanununa goére kurulmus vakiflardan ve 18/10/2012 tarihli 6356
saylli Sendikalar ve Toplu is S6zlesmesi Kanununa gére kurulmus sendikalardan yalnizca ilgili
mevzuat ve amagclarina uygun, faaliyet alanlariyla sinirli ve sadece kendi calisanlarina,
Uyelerine, mensuplarina ve bagiscilarina yénelik kisisel veri isleyenler,

e 22/04/1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa gore kurulmus siyasi partiler,

e 19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu uyarinca faaliyet gosteren avukatlar,

e 1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Musavirlik ve Yeminli Mali Masavirlik
Kanunu uyarinca faaliyet gosteren Serbest Muhasebeci Mali Muisavirler ve Yeminli Mali

Musavirler

Sicile kayit yukumlalugunden istisna tutulmustur.
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Anilan Kurul kararinin 3 Gncl maddesinde yer alan “04/11/2004 tarihli ve 5253 sayili Dernekler
Kanununa gore kurulmus derneklerden, 20/02/2008 tarihli ve 5737 sayili Vakiflar Kanununa gore
kurulmus vakiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu is So6zlesmesi
Kanununa gore kurulmus sendikalardan yalnizca ilgili mevzuat ve amaglarina uygun, faaliyet
alanlariyla sinirh ve sadece kendi calisanlarina, Uyelerine, mensuplarina ve bagiscilarina yonelik
kisisel veri isleyenler” ifadesinin kapsami, yorumlanmasi ve uygulamada yasanan bazi teredditler
nedeniyle Kuruma iletilen gérus taleplerinin degerlendiriimesi sonucunda;

o Sicile kayit yokimlulugune istisna getirilen 02.04.2018 tarihli ve 2018/32 sayili Kurul kararinin 3
Uncli maddesinde yer alan “04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore
kurulmus derneklerden, 20/02/2008 tarihli ve 5737 sayili Vakiflar Kanununa gore kurulmus
vakiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu is Sézlesmesi Kanununa gore
kurulmus sendikalardan yalnizca ilgili mevzuat ve amaglarina uygun, faaliyet alanlariyla simnirh
ve sadece kendi galisanlarina, Uyelerine, mensuplarina ve bagiscilarina yonelik kisisel veri
isleyenler.” ifadesinin “yalnizca ilgili mevzuat ve amaglarina uygun, faaliyet alanlariyla sinirli
olmak Uzere kisisel veri isleyen Turkiye'de yerlesik dernek, vakif ve sendikalar” seklinde
degistiriimesinin,

¢ Anilan Kararin Kurum internet sayfasi ve Resmi Gazetede yayimlanmasinin

gerektigi kanaatine varilmistir.

II. Sonuc¢

6698 sayili Kanunun 16 nci maddesi geregi Sicile kayit yukumluligune istisna getirilen 02.04.2018
tarihli ve 2018/32 sayil Kurul kararinin 3 tincti maddesinde yer alan dernek, vakif ve sendikalarla
ilgili istisna hususundaki basvurular Gzerine Kurul tarafindan yapilan degerlendirme sonucunda;

¢ Sicile kayit yokimlalugune istisna getirilen 02.04.2018 tarihli ve 2018/32 sayili Kurul kararinin 3
Uincl maddesinde yer alan “04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore
kurulmus derneklerden, 20/02/2008 tarihli ve 5737 sayili Vakiflar Kanununa gére kurulmus
vakiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu is Sézlesmesi Kanununa gore
kurulmus sendikalardan yalnizca ilgili mevzuat ve amaclarina uygun, faaliyet alanlariyla sinirli
ve sadece kendi calisanlarina, Uyelerine, mensuplarina ve bagiscilarina yonelik kisisel veri
isleyenler.” ifadesinin “yalnizca ilgili mevzuat ve amaglarina uygun, faaliyet alanlariyla sinirli
olmak Uzere kisisel veri isleyen Turkiye'de yerlesik dernek, vakif ve sendikalar” olarak
degistirilmesinin,

e Anilan Kararin Kurum internet sayfasi ve Resmi Gazetede yayimlanmasinin

kabultine oybirligi ile karar verilmistir.
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13.05.2020

Karar Tarihi : 12 /03 /2020

Karar No: 2020/213

Konu Ozeti : Bir internet servis saglayicisinin
veri ihlali hakkinda Karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

e Sirketin mdisterilerinin paket degisikligi, fatura 6deme, ariza bildirimi gibi abonelik islemlerini
yapmalarina olanak saglayan ve kendilerine tanimlanan kullanici adi ve sifre ile giris yapabildikleri bir
Online islem Merkezi bulundugu,

e Sirketin fatura 6deme sisteminde online (¢evrimici) islemlerde fatura 6demesi yapilamadigi ve
sorunun Sirkete musteriler tarafindan bildirildigi,

e Miisterinin ddeme yapti§i sirada ekranda “fatura secilmesi gerektigi” uyarisi belirdigi,

e Sorun giderilmek lGzere ¢alisma yapilirken bir gtivenlik aciginin ortaya ciktigi,

o Giuvenlik acigi sebebiyle musterilerin kredi karti bilgilerinin lGicliincii taraflarca goriintilendigi,

e ihlalin koék nedeninin uygulamaya bilgi kaydi (log) ureten o6zelliklerin eklenerek “debug” ile
diizeltilmesi girisiminin oldugu,

¢ 69 kisiye ait kart bilgisinin 649 adet Sirket musterisi tarafindan gorintiilendiginin tespit edildigi,

ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 12.03.2020 tarih ve
2020/213 sayil Karari ile;
e Yazihm gelistiricilere sozlii olarak aktariimis olan degisiklik talebinin test ortaminda degil de gercek

ortamda yapilmasinin, uygulamada yapilan degisikliklerin canliya (gercek/calisir ortam)_alma

surecleri ile ilgili_prosedirlerin uygulanmadiginin gdstergesi oldugu bu durumun ise teknik ve idari

tedbir eksikligi oldugu,

e Test sireclerinin yetersizligi veri sorumlusunun kendisi tarafindan belirtiimis olup bu durumun
uygulama guvenligi acisindan veri sorumlusunun gerekli teknik ve idari tedbirleri almadiginin
gostergesi oldugu,

e Sistem ara yizlerinde kisisel verilerin ya hi¢ gdsteriimediginin ya da maskelendiginin sirket tarafindan
belirtiimis olmasina ragmen mudsterilere ait kimlik ve finans verilerinin yapilan hata sonucunda

gorintulenebilmesinin teknik bir eksiklik oldugu,

e Veri sorumlusunun bir veri givenligi politikasinin bulundugu ancak bu politikanin yirtrlik tarihinin

veri ihlalinin gerceklestigi tarihten sonra oldugu dikkate alinarak,
6698 sayil Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1) numarali fikrasi ¢ercevesinde
veri glvenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan Sirket hakkinda Kanunun 18

nci maddesinin (1) numarah fikrasinin (b) bendi uyarinca 300.000 TL idari para cezasinin

uygulanmasina karar verilmistir.
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28.05.2020

Karar Tarihi : 28.05.2020

Karar No : 2020/443 .

Konu Ozeti : EasyJet Plc Veri Ihlali Bildirimi

Veri sorumlusu sifatini haiz olan EasyJet Plc (EasyJet) tarafindan Kuruma gonderilen

26.05.2020 tarihli yazida ozetle;

EasyJet’in Ust duzey saldirganlar tarafindan gerceklestirilen ve kisisel verilere
erisilmesine yol agan bir bilgi giivenligi sorununa maruz kaldigi,

ihlalin 17.10.2019 ile 04.03.2020 tarihleri arasinda gerceklestigi,EasyJet’in sistemlerine
yetkisiz erisimden ilk olarak 22.01.2020 tarihinde haberdar oldugu,

10.03.2020 tarihinde yolcu rezervasyon bilgilerini elde eden 6zel Gretim bir kétt amach
yazilimin tespit edildigi,

20.05.2020 tarihinde saldiridan etkilenen kisiler arasinda 6.846 tanesinin Turkiye'de
mukim oldugunun (musteriler tarafindan rezervasyon yapilirken bildirilen fatura
adreslerine istinaden) tespit edildigi,

ihlalden Tiirkiye’de mukim 3 kisinin irtibat bilgileri (adi, soyad ve e-posta adresi), ugus
bilgileri (ucak kalkis tarihi, kalkis noktasi, varis noktasi ve bilet referansi), islem bilgileri
(islem tutari ve cinsi) ve 6deme bilgilerinin (bilet alan kisinin tokenlastiriimamis diz
metin halinde kart numarasi, son kullanma tarihi ve cvv bilgisi) etkilendigi,

6843 kisinin ise irtibat bilgileri (adi, soyad ve e-posta adresi), ugus bilgileri (ugak kalkis
tarihi, kalkis noktasi, varis noktasi ve bilet referansi), islem bilgilerinin (islem tutari ve

cinsi) etkilendigi,

ifade edilmigtir.

Konuya iligkin inceleme devam etmektedir.
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16.06.2020
Karar Tarihi : 16.06.2020 _.

Karar No : 2020 /468
S0

Konu Ozeti : Halk Sigorta A.S. Veri ihlali Bildirimi \ s /

Veri sorumlusu sifatini haiz olan Halk Sigorta A.S. (Halk Sigorta) tarafindan Kuruma

gbnderilen yazida ozetle;

« ihlalin, istifa ederek is akdi sona erdiren bir calisanin, is iliskisi sona erdikten sonra
daha 6nce sorgu yapmak icin yetkili oldugu yazihmdaki trafik ve kasko sigortasi
dosyalarina yetkisiz bir sekilde erismesi sonucu meydana geldigi,

« ihlalin 30.01.2020 ve 08.04.2020 tarihleri arasinda gerceklestigi,

« ihlalin 10.04.2020 tarihinde Halk Sigorta tarafindan yapilan periyodik kontrol sirasinda
tespit edildigi,

o ihlalden etkilenen kisi gruplarinin, sigortalilar, kaza magdurlari, eksperler, acente
calisanlari, suriculer, servis ¢alisanlari, tedarikci ¢calisanlari oldugu,

« ihlalden etkilenen kisisel verilerin, sigorta hasar dosyasinda bulunan ad, soyad, adres,
telefon no, vergi kimlik numarasi, T.C. kimlik numarasi, plaka, sase no, ruhsat, eski
hasar bilgileri ve ehliyet bilgisi oldugu, ihlalden etkilenen 6zel nitelikli kisisel verilerin ise
engellilik bilgisi, saglik bilgisi ve alkol raporu oldugu,

o is akdi sona erdirilen kisiye ait kullanici bilgisi ile isten ayrilma tarihinden sonra 6933
adet farkli eksper dosyasina erisim gerceklestirildigi,

« inhlali gerceklestiren kisi hakkinda savciliga sug¢ duyurusunda bulunuldugu

ifade edilmigtir.

Konuya iligkin inceleme devam etmektedir.
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Karar Tarihi: 03/03/2020

Karar No : 2020 /191, 2020 /192, 2020 /193, 2020 /194
Veri Sorumlusu: Muhtelif faktoring sirketleri

Konu Ozeti: Risk Merkezindeki verilerin muhtelif
faktoring sirketleri tarafindan ihlal edildigine iligskin
ihbar hakkinda

Kuruma intikal eden ihbarda 6zetle; sorgu adetlerinde ilgi ¢ekici degisim gbzlemlenen Risk Merkezi
Uyeleri hakkinda Risk Merkezi Y6netimi tarafindan yapilan inceleme neticesinde, Uyelerin bazi
calisanlar tarafindan Risk Merkezinden yapilan sorgulamalarin kanunen yetkili olmayan kisilerle
paylasildiginin vel/veya amacg disi kullanildiginin tespit edildigi belirtiimistir. Konu hakkinda

baslatilan inceleme cercevesinde;

5411 sayil Bankacilik Kanununun *“Risk Merkezi” bashkli Ek 1 inci maddesi (fikra 10
vurgulanmistir) cercevesinde, Risk Merkezi tanimlanarak anilan merkezde yapilacak islemler, sir
saklama yukumlaluga ve gizlilik gibi hususlara iliskin ayrintilar ilgili madde kapsaminda

diizenlenmigtir.

5411 sayih Kanun'un 159 uncu maddesi ise sirlarin aciklanmasina iliskin dizenlemeleri
icermektedir. ilgili hiikim kapsaminda anilan kanuna aykiri olarak sirlari ifsa edenler hakkinda agir
yaptirimlar 6ngorulmis olup; sirlarin kendileri ya da baskalar igcin yarar saglamak amaciyla

aciklanmis olmasi durumunda da cezalarin altida bir oraninda artirilacagi vurgulanmistir.

Benzer sekilde, 5411 sayili Kanunun 73 Uncl maddesi sir yukimlulugunu dizenlemektedir. Anilan
maddenin dordinci fikrasinda yer alan hikim ile sir saklama yukimlalugunin istisna oldugu
durumlar, “sadece belirlenen amaclar ile sinirli kilinmasi kosuluyla” s6z konusu olmaktadir. Yani,
amac! disinda islenecek her turlt veri, istisna kapsami disinda degerlendirilecektir. Nitekim sz
konusu ihbara konu olan eylemlerde de ihlale sebebiyet verdigi iddia olunan kisiler, belirtilen
amaglar ile sinirli kalmaksizin bircok gercek ve tuzel kisiye iligkin verilere erismis; tstelik bazilari bu
verileri de yetkisiz tguncu kisilere aktarmiglardir. Anilan sebeplerle, s6z konusu eylemlerin 5411

saylill Kanunu da ihlal ettigi degerlendirilmektedir.

Benzer sekilde, Turkiye Bankalar Birligi Risk Merkezi Yonetmeligi (Risk Merkezi Ydnetmeligi), TBB
Risk Merkezinin kurulugsuna, faaliyetine ve calismasina, Turkiye Bankalar Birligi Risk Merkezi
yonetiminin olusumuna, toplanmasina ve karar almasina, Turkiye Bankalar Birligi Risk Merkezine

verilen bilgilerin kapsam, bicim ve icerigine ve bunlarin paylasiimasina, paylasilacak bilgilerin

kapsam ve icerigine, Ucretlendiriimesine ve Uyelerce 6denecek aidatlarin belirlenmesine iliskin usul
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ve esaslari diuzenlemektedir. Risk Merkezi Yonetmeligi'nin “Tanimlar” baslikh 3 Gncl maddesinin
birinci fikrasinin (j) bendi uyarinca Uye; “kredi kurulugslari ile Turkiye Bankalar Birligi Risk Merkezine
Kurul tarafindan dye olmasi uygun gorilen her bir finansal kurulug” olarak tanimlanmistir. Bu
kapsamda, ihbara konu olan faktoring sirketlerinin her biri Gye niteligini haizdir. Yine, Risk Merkezi
Yodnetmeligi'nin “Risk Merkezi Uyelerinin sorumluluklari” baslikli 17 nci maddesinin birinci fikrasinin
(b) ve (c) bentleri kapsaminda Uyeler, Risk Merkezi ile gizlilik sdzlesmesi yapmak ve Risk
Merkezinden temin ettigi her ttrlt bilgi ve belgenin gizliliginin saglanmasina yonelik her ttrlt énlemi
almak ve Risk Merkezinden temin ettigi bilgileri yalnizca kendi i¢ islemlerinde kullanmak, diger
tyeler dahil herhangi bir gergek ve tizel kisi ile paylasmamak ile sorumlu tutulmustur. Ayrica,
“Gizlilik” baslikli 19 uncu madde dogrultusunda, Risk Merkezi'nde bulunan sir nitelikli bilgilerin
kanunen yetkili kilinan mercilerden baskalarina agiklanmasi durumunda 5411 sayili Kanunun 159

uncu maddesinde 6ngdrilen yaptirimlarin uygulanacag belirtilmistir.

Ayrica, “Tirkiye Bankalar Birligi Risk Merkezi Uyelerinin Misterilerinin Risk Merkezi Nezdindeki
Bilgilerinin Kendilerine ya da Onay Vermeleri Kosuluyla Belirledikleri Gergek veya Tuzel Kisilere
Verilmesine lliskin Esas ve Usuller Hakkinda Yonetmelik” kapsaminda, TBB Risk Merkezi
tyelerinin musterilerinin TBB Risk Merkezi nezdindeki bilgilerinin, kendilerine ya da onay vermeleri
kosuluyla belirledikleri gergcek veya tiuzel kigilere verilmesini teminen basvuru ve onay verme
surecine iliskin esas ve usuller diizenlemektedir. Diger bir ifade ile, Risk Merkezindeki bilgilerin ne
sekilde sorgulanabilecegi ve temin edilebilecedi hususlari da ayri bir yonetmelik kapsaminda

diizenlenmektedir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) “Genel ilkeler” baslikli 4 {ncu
maddesinde, kisisel verilerin ancak bu Kanunda ve diger kanunlarda 6ngorilen usul ve esaslara
uygun olarak islenebilecegi ve kisisel verilerin islenmesinde maddede; “a) Hukuka ve durustlik
kurallarina uygun olma. b) Dogru ve gerektiginde giincel olma. c) Belirli, acik ve mesru amaclar icin
islenme. ¢) islendikleri amagla baglantili, sinirli ve 6lculii olma. d) ilgili mevzuatta éngorillen veya
islendikleri amag¢ icin gerekli olan sire kadar muhafaza edilme.” seklinde sayilan ilkelere
uyulmasinin zorunlu oldugu diizenleme altina alinmistir. Bu ilkelerden kisisel verilerin “belirli, acik
ve mesru amaglar icin islenme” ilkesi, kisisel veri isleme faaliyetlerinin ilgili kisi tarafindan acik bir
sekilde anlasilir olmasini, kisisel veri isleme faaliyetinin hangi hukuki isleme sartina dayali olarak
gerceklestirildiginin tespit edilmesini, kisisel veri isleme faaliyetinin ve gerceklestiriime amacinin
belirliligini saglayacak detayda ortaya konulmasini saglar. Amacin mesru olmasi, veri
sorumlusunun isledigi verilerin, yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar
icin gerekli olmasi anlamina gelmektedir. Bir diger dnemli ilke olan “islendikleri amacla baglantili,

sinirh ve o6lguli olmasi” ilkesine gore, islenen veriler belirlenen amaglarin gergeklestiriimesine

elverigli olmali, amacin gergeklestiriimesiyle ilgili olmayan veya sonradan ortaya ¢ikmasi muhtemel
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ihtiyaclarin karsilanmasina yonelik veri isleme yoluna gidilmemelidir. Burada dnemli olan, amaci
gerceklestirmeye yonelik yeterli verinin temin edilmesi, bunun disindaki amag icin gerekli olmayan
veri islemeden kaciniimasidir. Olguliiliik ilkesi ise, veri isleme ile gerceklestiriimesi istenen amag
arasinda makul bir dengenin kurulmasi yani veri islemenin, amaci gerceklestirecek 6lclide olmasi
demektir. Anilan madde hikminden agik¢a anlasilacagl uUzere, kisisel verilerin islenmesinde her
hal ve sartta Kanunun 4 tnct maddesinde sayilan genel ilkelere uyulmasi hukuki bir gerekliliktir.
Kanundaki duzenlemede yer alan “belirli, acik ve mesru amagclar icin islenme” ve “islendikleri
amacla baglantil, sinirh ve olgtli olmasi” ilkeleri ile 5411 sayih Kanunun 73 nct maddesinin
dorduncu fikrasinda yer verilen “sadece belirlenen amaglar ile sinirli kilinmasi kosuluyla” sart
benzerlik goOstermektedir. Dolayisiyla, somut olay degerlendirilirken anilan kisisel verilerin

islenmesine iligkin ilkeler 6zellikle 6nem teskil edecektir.

Kanunun 3 Uncl maddesinin birinci fikrasinin (d) bendi uyarinca kisisel veri; kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tarlt bilgiyi, (e) bendi uyarinca kisisel verilerin islenmesi;
kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistiriimesi, yeniden duzenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler tGizerinde
gerceklestirilen her turlt islemi, (¢) bendi uyarinca ilgili kisi; kisisel verisi islenen gergek kisiyi, (1)
bendi uyarinca veri sorumlusu; kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetiimesinden sorumlu olan gercek ve tizel kisiyi ifade
etmektedir. Buna gore, ihbara konu olan faktoring sirketleri veri sorumlusu niteligini haiz olup ihlal
iddiasina konu eylemler bakimindan sirket calisani kisisel veri isleme faaliyetinde bulunmustur. Bu
veri isleme faaliyetinin de yetki sinirini agsmak suretiyle hukuka aykiri bir sekilde gerceklestigi

degerlendiriimektedir.

Kanunun 12 nci maddesinin besinci fikrasinda ise, islenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi halinde, veri sorumlusunun bu durumu en kisa surede ilgilisine
ve Kurula bildirecegdi, Kurulun, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun
gorece@i baska bir yontemle ilan edebilecegi hikme baglanmistir. Ayrica, Kurumumuz resmi
internet sitesinde yayimlanan 24.01.2019 tarih ve 2019/10 sayili Kurul karariyla “en kisa surede”
ibaresinin “72 saat” olarak yorumlanmasina ve bu kapsamda veri sorumlusunun bu durumu
o0grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat icinde Kurula bildirmesine, veri
sorumlusunca s6z konusu veri ihlalinden etkilenen kisilerin belirlenmesini muteakip ilgili kisilere de
makul olan en kisa sire icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,

ulasilamiyorsa veri sorumlusunun kendi web sitesi Uzerinden yayimlanmasi gibi uygun yéntemlerle

bildirim yapilmasina karar verilmigtir.
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Bu itibarla;

Risk Merkezi tzerinden yapilan sorgu adetlerinde dikkat cekici degisiklik gozlenen Faktoring
Sirketleri hakkinda Kurulumuza yapilan ihbarin incelenmesi neticesinde, ihbara konu kisisel veri
isleme faaliyetlerinde; Kanunun 4 Uncl maddesinde sayilan genel ilkelere riayet edilmedigi; s6z
konusu faaliyetlerin Kanunun 12 inci maddesinin birinci fikrasinda diizenlenen kisisel verilerin
hukuka aykiri olarak islenmesini dnlemek, kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek
ve kisisel verilerin muhafazasini saglamak yukumlaliklerine aykirlik teskil ettigi tespit edilmis
ve veri ihlalinin siresi, veri ihlalinden etkilenen Kkisi sayisi, ihlale iliskin bildirimde
bulunulmamasi dikkate alinarak; Kisisel Verileri Koruma Kurulunun 03/03/2020 tarih ve
2020/191, 2020/192, 2020/193, 2020/194 kararlari ile s6z konusu 4 sirket hakkinda

Kanunun 12 nci maddesinin (1) numarali fikrasi ¢ercevesinde veri guvenligini saglamaya yonelik
gerekli tedbirleri almadiklari gerekgesiyle Kanunun 18 inci maddesinin (1) numarali fikrasinin (b)

bendi cercevesinde toplam 950.000 TL,

Kanunun 12 nci maddesinin (5) numarall fikrasi uyarinca ihlale iliskin Kuruma ve ilgili kisilere
bildirim yapilmadigi gerekgesiyle Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi

cercevesinde toplam 450.000 TL,

idari para cezasl uygulanmasina karar verilmistir.
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Karar Tarihi : 16 /04 /2020
Karar No : 2020 /286

Konu Ozeti: Bir oyun sirketinin veri ihlal
bildirimi hakkinda karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Oyun sirketinin oyuncu verilerine yasal olmayan yollarla hackerlar tarafindan iki farkli yerden
hukuka aykiri erisim gerceklestirildigi,

Hackerlarin, sirketin bulut sistemlerine, belirli olmayan kaynaklardan temin ettikleri kimlik
bilgileri kullanarak erismis oldugu,

Hackerlarin, oyuncu verilerine erisim sagladiklarinin log kayitlarindan tespit edildigi, bu yetkisiz
erisimin tespit edilmesinden sonra sistemde oyuncu giris bilgilerinin degistirildigi,

Turkiye'de ihlalden etkilenen kisi sayisinin 39,995 oldugu,

ihlalden etkilenen kisi kategorilerinin kullanicilar oldugu,Etkilenen Kkisisel verilerin, isim, soy
isim, posta kodu, mahalle ve/veya ikamet ettigi sehir, dogum tarihi, e-posta adresi, fotograf,
oyuncu kullanici adi ve sifresi, telefon numarasi ve Facebook tanimlayicisi da dahil, 6zel
nitelikli olmayan kimlik, irtibat ve konum bilgileri oldugu,

Belirtilen verilerin tamaminin olayin kapsamina her asamada dahil olmadigi, 0Ornegin,
Turkiye'de yerlesik 39.995 kisi icerisinden 1.527 kisinin telefon numaralarina ve 51 kisinin
dogum tarihine erisim saglandiginin disunuldiagu,

Turkiye'de yerlesik kisilere e-posta yoluyla bildirimde bulunuldugu, ifadelerine yer verilmistir.

So6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 16.04.2020 tarih
ve 2020/286 sayili Karari ile;
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Tirkiye'de ihlalden etkilenen kisi sayisinin 39.995 oldugu,

Etkilenen kisisel verilerin, isim, soy isim, posta kodu, mahalle velveya ikamet ettigi sehir,
dogum tarihi, e-posta adresi, fotograf, kullanici adi ve sifresi, telefon numarasi ve Facebook
tanimlayicisi da dahil, 6zel nitelikli olmayan kimlik, irtibat ve konum bilgileri oldugu,

Bir bulut sistemi bulunan veritabanina saldirganlar tarafindan erisim saglanmasinin yapilan
zafiyet testlerin yetersiz olmasinin ve gerekli 6nlemlerin alinmadiginin gbstergesi oldugu,

Veri sorumlusu tarafindan ihlal 6ncesi alinmasi gereken teknik tedbirlerin (guvenlik ajaninin ag
sistemine konuslandirilmasi, kotl niyetli IP adreslerinin sistemden engellenmesi, oyuncu
hesaplarinin yetkisiz erisimlerden korunmasi igin gerekli onlemlerin alinmasi, hackerlar
tarafindan kullanilan mekanizmalarin ve IP’lerin g0zlenmesi igin 7x24 gergcek zamanli
gOzetleme sistemini de iceren, gelistiriimis gozetleme ve alarm sistemlerinin faaliyete

gecirilmesi) ihlal sonrasi devreye alinmasinin gerekli teknik ve idari tedbirlerin alinmadiginin

gostergesi oldugu hususlari dikkate alindiginda,
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Kanunun 12 nci maddesinin (1) numarali fikrasi ¢ergevesinde veri guvenligini saglamaya yoénelik

gerekli teknik tedbirleri almayan Sirket hakkinda;
Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 1.000.000 TL,

Kanunun 12 nci maddesinin (5) numaral fikrasinda yer verilen “en kisa sirede” (24.01.2019 tarih
ve 2019/10 sayili Kurul kararinda belirtilen 72 saatlik sire icerisinde) bildirimde bulunma
yukimlalugune aykiri hareket eden Sirket hakkinda Kanunun 18 nci maddesinin (1) numarali

fikrasinin (b) bendi uyarinca 100.000 TL olmak tzere

Toplam 1.100.000 TL idari para cezasi uygulanmasina karar verilmistir.
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Karar Tarihi: 05/05/2020
Karar No : 2020/344
Konu Ozeti: Bir bankanin veri ihlali hakkinda Karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Bankanin Uyum ve i¢c Kontrol Grubu tarafindan diizenli gerceklestirilen i¢ kontrol faaliyetleri
kapsaminda, 2 ayri subesinde toplam 3 personel tarafindan, Tirkiye Bankalar Birligi Risk
Merkezince Bankaya saglanan bireysel nitelikteki kredi bilgilerini iceren KKB sorgu
ekranlarindan stipheli sorgulamalarin yapildiginin gézlemlendigi,

Bu islemlerin detayll incelenmesi talebiyle konunun Teftis Kurulu Baskanhgina ihbar edildigi,
Teftis Kurulu sorusturmasi sonucunda; Bireysel Musteri iliskileri Yoneticisi, Bireysel Musteri
iliskileri Yonetici Yardimcisi, isletme Miisteri iliskileri Yonetici Yardimcisi unvanlarinda calisan
ve olaya sebep olan 3 personelin gorev ve is tanimlari geregi KKB sorgulama ekranina yetkileri
bulundugu, ancak s6z konusu 3 personelin kendilerine tanimlanan KKB sorgulama yetkilerini
Bankanin erigim ve bilgi givenligi politikalarina aykiri sekilde amaci disinda kullandigi,

Banka musterisi olmayan toplam 7.706 kisinin bireysel nitelikteki kredi bilgilerine hukuka aykiri
erisildigi,

3 personelin s6z konusu sorgulamalara konu olan kisilerin TCKN’lerini sahsi telefonlar
Uzerinden dclncu kisi/kisilerden temin ettikleri, personelin s6z konusu verileri bankanin
sistemlerini kullanarak aktardigina iliskin bir bulgu olmadigr ancak sahsi telefonlari Gizerinden

elektronik haberlesme programlari kullanarak Banka disina aktarmis olabilecegi

ifadelerine yer verildiginden hareketle yapilan inceleme neticesinde Kisisel Verileri Koruma
Kurulunun 05.05.2020 tarih ve 2020/344 sayili Karari ile;
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ihlalden 25.288 kisinin etkilendigi, etkilenen kisilerden 17.582'sinin Banka musterisi oldugu,
7.706 kisinin Banka musterisi olmadigi dikkate alindiginda 6zellikle Banka musterisi olmayan
kisilere ait KKB sorgulamalari icin Banka tarafindan zamaninda gerekli teknik ve idari
tedbirlerin almadiginin degerlendirildigi,

Kisisel Veri Guvenligi Rehberinde teknik tedbirler arasinda yer alan “Kisisel Veri Guvenliginin
Takibi” bashgi altinda belirtilen hususlarin aksine, Bankanin subelerinden birinde ihlale sebep
olan personelin ihlal fiillerinin 10.07.2017 tarihinde baslamasina ragmen; bu ihlal fiilinin
08.07.2019 tarihinde tespit edildigi; benzer sekilde Bankanin baska bir subesindeki ihlal
fiillerinin baglangi¢ tarihleriyle tespit tarihleri arasinda 18 ay gibi olduk¢a uzun bir sire
bulundugu, bu durumun kisisel veri guvenligi takibi noktasinda veri sorumlusu tarafindan

glvenlik yazilimi mesajlarinin, erisim kontroli kayitlarinin ve diger raporlama araclarinin

dizenli olarak kontrol edilmediginin géstergesi oldugu,
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o Kisisel Veri Gluvenligi Rehberinde idari tedbirler arasinda yer alan “Calisanlarin Egitilmesi ve
Farkindalik Calismalar” bashgi altinda ifade edilen, veri sorumlusu nezdinde ¢alisan herkesin
hangi konumda calistigina bakilmaksizin kisisel veri guivenligine iliskin rol ve sorumluluklarinin,
gorev tanimlarinda belirlenmesi ve calisanlarin bu konudaki rol ve sorumlulugunun farkinda
olmasinin saglanmasi gerektigi, ancak bunun veri sorumlusu tarafindan saglanmadiginin
goruldugu,

e Veri sorumlusu tarafindan ihlal 6éncesi yapilmasi gereken kullanici yetki ve rollerine yonelik
kontrollerin ve dlzenlemelerin ihlal sonrasinda gerceklestiriimis olmasinin gerekli idari
tedbirlerin zamaninda alinmadiginin géstergesi oldugu,

e Veri sorumlusu tarafindan ihlal dncesi yapilmasi gereken KKB sorgulama limitlendiriimesi gibi
kritik 6nemi haiz tedbirlerin ihlal sonrasinda gerceklestiriimis olmasinin gerekli teknik tedbirlerin

yeterince alinmadidinin gostergesi oldugu,

dikkate alinarak, Kanunun 12 nci maddesinin (1) numarali fikrasina uygun olarak gerekli teknik ve
idari tedbirleri almadigi kanaatine varilan veri sorumlusu hakkinda Kanunun 18 inci maddesinin (1)

numaral fikrasinin (b) bendi uyarinca 1.000.000 TL idari para cezasi uygulanmasina karar

verilmistir.
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23/06/2020

Karar Tarihi : 23.06.2020

Karar No : 2020/485

Konu Ozeti: Sezgi Dental Ag1z ve Dis Saglhig: Poliklinigi
Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Sezgi Dental Agiz ve Dis Saghgi Poliklinigi (Sezgi Dental)

tarafindan Kuruma goénderilen yazida 6zetle;

o Sezgi Dental eski calisani dis hekiminin isten c¢ikartiimasi sonrasinda poliklinik
hastalari ile ilgili verileri yetkisiz olarak elde ettigi ve isten ayrildig1,

« isten ayrilan dis hekiminin Sezgi Dental klinigi hastalarina yeni agmis oldugu is yeri ile
ilgili tanitici reklam amacli mesaj gonderdigi,

o Klinikte hasta kayitlarinin barindirildigi bir otomasyon sisteminin kullanildigi, bu
otomasyon sisteme tum dis hekimlerinin kendilerine 6zel olarak verilen kullanici adi ve
sifre ile erisim saglandig,

e S0z konusu dis hekiminin ¢alistigi donem icerisinde bu otomasyon sistemine erisim
yetkisinin bulundugu, kendisine isten ¢ikartiimasi ile ilgili bildirim yapilmasindan sonra
hasta verilerini kopyalamis oldugunun tahmin edildigi,

« ihlalin 02.06.2020 tarihinde tespit edildigi,

« ihlalden etkilenen kisisel verilerin, kimlik ve iletisim verileri oldugu,

« hlalden etkilenen kisi sayisinin tahmini 2.500 oldugu, otomasyon sistemine kayith
bulunan tim hastalara sms gitmemesi sebebiyle kisi ve kayit sayisinin tespit

edilemedigi ifade edilmistir.

Konuya iligkin inceleme devam etmektedir.
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Karar Tarihi : 23.06.2020
Karar No : 2020/486
Konu Ozeti: Avivasa Emeklilik ve Hayat A.S. Veri CL
¢

ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Avivasa Emeklilik ve Hayat A.S. (Avivasa) tarafindan
Kuruma gonderilen yazi ve ekinde 6zetle;

« Bir e-posta kullanicisi tarafindan 12 Haziran 2020 tarihinde Avivasa'ya iletilen ihbar
sonucu inceleme calismalarinin baslatildigi, iletilen ihbarda bir internet sitesi Gzerinden
Avivasa'ya ait kisisel verilerin para karsiliginda satildigi iddiasinin yer aldig,

« ihlalden etkilenen kisisel veri kategorilerine yonelik inbarda bilgi bulunmadigt,

« ihlalden etkilenen kisi ve kayit sayisinin bilinmedigi,

« Konunun ayni zamanda adli makamlara da iletildigi,

« llgili Sulh Ceza Hakimliginin s6z konusu internet sayfasina yonelik erisim engelleme
Kararinin bulundugu bilgilerine yer verilmis olup, yazi ekinde yer alan ilgili erisim
engelleme Kararinda “...erisimin engellenmesi talebine konu olan igerik incelendiginde,
icerikte talepte bulunan sirketin musterilerine ait oldugu degerlendirilen mdusterilerin
yasadiklari sehir, yas ve cep telefonu numarasi gibi kisisel nitelikteki bir kisim verilerin

liste halinde siteye konuldugu...” tespitlerinin yer aldigi anlasiimistir.

Konuya iligkin inceleme devam etmektedir.
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Karar Tarihi : 23.06.2020

Karar No : 2020 /487

Konu Ozeti: Avon Kozmetik Uriinleri Sanayi
ve Ticaret A.S. Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Avon Kozmetik Uriinleri Sanayi ve Ticaret A.S (Avon

Turkiye) tarafindan Kuruma gonderilen yazida 6zetle;

« Avon Tirkiye'nin bagh oldudu ingiltere’de yerlesik Avon Cosmetics Limited’e (Avon
Global) 7 Haziran 2020 tarihinde fidye yazilimi saldirisinin gerceklestigi,

e Saldirinin bazi sistemlerin kesintiye ugramasina ve Turkiye’de dahil Avon'un
uluslararasi operasyonlarinda belirli verilerin sifrelenmesine neden oldugu, etkilenen
sistemlerdeki belirli verilerin tehdit aktori tarafindan kopyalanmis olmasi ve bu verilerin
kisisel veriler icermesi ihtimalinin bulundugu,

« Avon Turkiye'nin bagh bulundugu ingiltere’de yerlesik Avon Global ile ayni yazilimlari
kullandigu,

« Etkilenen kisisel veri kategorisi belirleme ¢alismalarinin devam ettigi,

« Etkilenen kisi sayisi ve kisilere ait kayit sayisini belirleme ¢alismalarinin devam ettigi,

« Avon Turkiye'nin agirlikh olarak calisanlarin ve Avon urlnlerini dogrudan satis yolu ile
tiketicilere tali saticihgini yapmakta olan Avon temsilcilerinin verilerine sahip

oldugu bilgilerine yer verilmigtir.

Konuya iligkin inceleme devam etmektedir.
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