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Konu Ozeti : Belediyeler tarafindan sunulan internet
hizmetleri

Kurumumuza iletilen ¢esitli ihbarlarda belediyelerin internet tGzerinden emlak vergisi veya beyan
bilgisini sorgulama sayfalarinda yalnizca TC kimlik numarasi girilerek vatandasin emlak bilgilerine
ulasilmasinin kisisel verilerin korunmasi agisindan sorun teskil ettigi ifade edilmis, konunun 6698
sayili Kigisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda incelenmesi talep edilmistir.

Konuya iliskin baslatilan inceleme neticesinde Kisisel Verileri Koruma Kurulunun 25/02/2021 tarih
ve 2021/140 sayil Karari ile;

« Kanunun 12 nci maddesinin (1) numarali fikrasinda “Veri sorumlusu; a) Kisisel verilerin
hukuka aykiri olarak islenmesini dnlemek, b) Kisisel verilere hukuka aykiri olarak erigilmesini
Onlemek, c¢) Kisisel verilerin muhafazasini saglamak amaciyla uygun gtivenlik diizeyini temin
etmeye yonelik gerekli her turlt teknik ve idari tedbirleri almak zorundadir.” hilkkmuine, anilan
maddenin (4) numaral fikrasinda veri sorumlulari ile veri isleyen kisilerin 6grendikleri kisisel
verileri Kanun hukimlerine aykin olarak baskasina agiklayamayacagi ve isleme amacinin
disinda kullanamayacagi hiikkmine, (5) numaral fikrasinda ise islenen kisisel verilerin kanuni
olmayan yollarla baskalar tarafindan elde edilmesi halinde, veri sorumlusunun bu durumu en
kisa surede ilgilisine ve Kurula bildireceg@i, Kurulun, gerekmesi halinde bu durumu, kendi
internet sitesinde ya da uygun gdrecegdi baska bir yontemle ilan edebilecegi hiikimlerine yer
verildigi,

« Kurumumuz internet sayfasinda da yayimlanan “Kisisel Veri Guvenligi Rehberi’nde kisisel
veri iceren sistemlere erisimin sinirli olmasi gerektigi, kisilere yetki ve sorumluluklari icin
gerekli oldugu olcide erisim yetkisi taninmasi ve kullanici adi ve sifre kullaniimak suretiyle
ilgili sistemlere erisim saglanabilecedi, ayrica uzaktan erisim icin iki kademeli kimlik
dogrulama kontrolinun uygulanmasinin 6nemli oldugu hususlarina yer verildigi,

« Yapilan incelemeler neticesinde bazi belediyeler tarafindan internet lizerinden verilen vergi
o6deme hizmetlerinin Uyelik ve sifre ya da ¢ift dogrulama yolu ile sisteme giris yapilmasi sureti
ile gerceklestirildigi ve bu uygulamalarin Kanuna uygun oldugu, ancak bazi belediyeler
tarafindan sunulan hizlh sorgulama ya da bor¢ 6deme uygulamalarinda sadece tek bir bilgi
girilerek kisilerin borg bilgisine ulasilabildigi; her ne kadar kisiye ait isim ya da mlke iliskin

bilgilere erisim mimkiin olmasa da borca iliskin bilgiye erisim saglanabildiginin anlasildigi, bu
durumun Kanunun 12 nci maddesinin 1 numarah fikrasinin (b) bendinde yer alan hikme
aykiri oldugu
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degerlendirmelerinden hareketle;

« Bazi belediyelerin bu yéndeki Kanuna aykiri uygulamalari nedeniyle konu hakkinda
Cevre ve Sehircilik Bakanhgina ve Tiirkiye Belediyeler Birligine bilgi verilmesine,

« Diger taraftan, yalnizca tek bir bilginin girilerek (6rnegin TC kimlik no, vergi no gibi) kisilerin
bor¢ ya da emlak bilgilerine erisim saglanmasina yodnelik uygulamalar yerine belediyeler
tarafindan sunulan emlak vergisi, beyan bilgisi veya benzeri nitelikteki hizmetlere iligkin
sorgulama sayfalarinda veri guvenligini arttirmaya yonelik olarak gerekli idari ve teknik
tedbirlerin alinmasi, bu baglamda 6rnegin cift katmanh dogrulamayr mimkin kilabilecek
sekilde TC Kimlik numarasi ya da vergi numarasinin girilmesinin yani sira kisilerden farkli
kisisel verilerin de talep edilmesi, SMS ile dogrulama, Uyelik yapilmasi gibi ydntemlerin
secilmesi ve bu itibarla belediyelerin hizmet sunma yontemlerinin kisisel verilerin korunmasi
mevzuatl ¢ercevesinde yeniden degerlendirilerek gerekli édnlemlerin alinmasi hususunda
Belediyelerin talimatlandirilmasina

karar verilmistir.
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Konu Ozeti :Ilgili kisinin kisisel verilerinin ikamet ettigi sitede
yonetim hizmetleri veren veri sorumlusu sirket
tarafindan bir mobil uygulama ile hukuka aykir1 olarak
paylasilmasi

———
—

ilgili kisinin Kuruma intikal eden sikayetinde 6zetle; oturdugu sitenin yonetiminden sorumlu sirketin
kendisine ait telefon numarasini yonetim hizmetleri kapsaminda kullanilan bir mobil uygulama ile
rizasi disinda paylastigi ve ilgili uygulamadan kendisine bilgi mesaji gonderildigi belirtilerek 6698
sayill Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda gerekli yaptirimlarin uygulanmasi
talep edilmistir.

Konuya iliskin olarak baslatilan inceleme cercevesinde ilgili sitenin yonetim islemlerini yiriten sirket
(Site YOnetim Hizmeti Sunan Sirket) ile aktarim yapilan uygulama ile ilgili hizmeti sunan sirketin
(Uygulama Hizmeti Sunan Sirket) savunmalari istenilmigtir.

Bu kapsamda Ydnetim Hizmeti Sunan Sirketten alinan cevabi yazida 6zetle;

« llgili kisinin ikamet ettigi Sitenin Temsilciler Kurulu ile Sirketleri arasinda hizmet sézlesmesinin
bulundugu, mezkur sézlesme kapsaminda yukumlultklerinin Kat Mdulkiyeti Kanunu ve Site
Yonetim Kurulu kararlarina uygun olacak sekilde; sitenin ortak alanlarinda galisacak personelin
tahsisi ve calistirlmasi, site yonetim faaliyetlerine danismanlik verilmesi, sitenin finansal
durumunun analizi ve bilango hazirlanmasi, site denetim kurulunun denetim islemleri sirasinda
refakat edilmesi, sitenin gelir-gider muhasebe islemlerinin usule uygun olarak yapilmasi oldugu,

» Dolayisiyla Sirketlerinin, bir yonetim firmasi oldugu ve yonetim firmasi olmasi sebebiyle
hizmetlerini sunarken bircok ydnetim programindan yararlanildidi, kisisel verilerin aktarildigi
iddia edilen uygulamanin da Sirketin bu anlamda yodnetim hizmetlerini verirken kullandigi bir
program oldugu, site sakinlerinin kisisel verilerinin kesinlikle Gguncl kisilerle paylasiimadigi,
muhtemel olarak ilgili kisinin kendisinin programa kaydoldugundan SMS ile bilgilendirme aldig,

« S0z konusu uygulamayi sunan Sirket ile aralarinda hizmet sézlesmesi bulundugu, ilgili kisiye ait
kisisel verilerin mezkur uygulamaya aktariimasi ya da uygulamaya kaydinin taraflarinca
yapilmasi gibi bir durumun s6z konusu olmadigi, Sirketlerine Gglnct bir taraftan gelen yiksek
meblagh bir Grunle ilgili indirimin site sakinlerince yonetim hizmetlerinin gergeklestiriimesi igin
hali hazirda kullanilan bir uygulama (ilk uygulama) tzerinden site sakinlerine bilgi verme amacli
olarak bildirildigi, kisisel verilerin aktarildi§i iddia edilen yeni uygulamaya (ikinci uygulama) lye
olmayi gerektiren bu indirimden yararlanabilmenin tamamen ilgili Kisinin inisiyatifinde oldugu,
ilgili kisinin kendi secimi ile yeni uygulamaya/ikinci uygulamaya kaydoldugu, bu cercevede

aydinlatiimanin s6z konusu uygulama ve ilgili kiginin arasinda bir durum oldugu,
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« ilgili kisinin mezkur uygulamaya kaydinin Sirketlerince yapilmadidi, ilgili kisinin uygulamaya
kendi 6zgur iradesiyle kayit oldugu

seklinde acgiklamalara yer verilmis ve yazilari ekinde hem halihazirda kullanilan ilk uygulama
hizmetini sunan sirket hem de sikayet konusu Kkisisel verilerin aktarildi§l iddia edilen ikinci
uygulama hizmetini sunan sirket ile imzalanan hizmet sézlesmelerine ve taraflar arasindaki KVKK
Protokoltine yer verildigi gorulmastar.

Sikayet konusu Uygulama Hizmetini Sunan Sirketten alinan yazida ise,

« YOnetim Hizmeti Sunan Sirket ile aralarinda akdedilen hizmet sozlesmesi kapsaminda bu
Sirkete bulut hizmeti saglandidi, sisteme kullanici kaydi ve girisi, hesap olusturma ve sair tim
islemlerin Yonetim Hizmeti Sunan Sirket tarafindan olusturuldugu, bu sebeple kendilerinin veri
sorumlusu sifatini haiz olmadigi, saglanan bulut hizmetinin kapsami gereg@i veri isleyen
sifatini haiz olduklari,

« Sunulan bulut program hizmetinin bir s6zlesmenin kurulmasi veya ifasi ile dogrudan dogruya
ilgili oldug@u, ilgili kisinin ikamet ettigi sitede 634 sayili Kat Milkiyeti Kanunundan kaynaklanan
bor¢ ve yukumliluklerin gereklerinin ifasi icin sitede ikamet eden kisilerin verilerinin
islenmesinin zorunlu oldugu,

« llgili kisinin kisisel verilerinin Kanunun 5 inci maddesinin (2) numarali fikrasinin (f) bendi
cercevesinde islenebilece@i, bu kapsamda acik riza aranmasi durumunun s6z konusu
olmadigi, bdyle bir rizanin aranacag! dusunulse bile sz konusu aydinlatma ve agik rizanin
alinmasi yukimliluginin Yonetim Hizmeti Sunan Sirkete ait oldugu,

« llgili kisinin kisisel verilerinin Yonetim Hizmeti Sunan Sirket tarafindan bulut sistemine
girilmesi suretiyle elde edildigi, bu kapsamda ilgili kisiye ait kisisel verilerin Yonetim Hizmeti
Sunan Sirket tarafindan elde edilerek bulut sisteme girisinin yapildigi, Yonetim Hizmeti Sunan
Sirket tarafindan ilgili kisinin girisinin yapiimasinin ardindan bulut programinin otomatik olarak
ilgili kisiye kayit mesaji gbénderdigi,

« YOnetim Hizmeti Sunan Sirket ile aralarindaki hizmet sézlesmesi kapsaminda gergeklesecek
platform degisikligi ve/veya ek platform kullanimi sebebiyle; halihazirda yonetim hizmetlerinin
ifasi icin kullanilan ilk uygulamada kayitli verilerin sikayete konu edilen ikinci uygulamaya
aktarilabilmesi icin Y6netim Hizmeti Sunan Sirketin bilgisi ve istedi dahilinde Sirketlerine ilk
uygulamaya giris yetkisi tanimlamasi yapildigi ve bu tanimlama ile birlikte platform degisikligi
ve/veya ek platform kullanimi sonucu ilk uygulamada kayith verilerin ikinci uygulamaya
otomatik olarak aktarildigt,

« YOnetim Hizmeti Sunan Sirket tarafindan ilk uygulamaya kaydi yapilan kullanicilarin bilgi

aktariminin otomatik olarak ikinci uygulamaya yapildigi ve ilgili kisinin sisteme giris
yapabilmesi icin telefon numarasina bilgilendirme SMS'i gonderildigi
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aciklamalarina yer verilmistir.

S0z konusu iddialar, taraflarin savunmalari ve ilgili mevzuat hikimlerinin birlikte incelenmesi
neticesinde Kisisel Verileri Koruma Kurulunun 13/04/2021 tarih ve 2021/359 sayili Karari ile;

« Oncelikle somut hadisede ilgili kisinin sahsina ait telefon numarasinin rizasi disinda
uygulama ile paylasildigi iddiasi kapsaminda veri sorumlusunun tespit edilmesi gerektigi, veri
sorumlusunun tespit edilebilmesi adina Site Temsilciler Kurulu ile Yonetim Hizmeti Sunan
Sirket arasindaki s6zlesmelerin de incelendigi, bu dogrultuda Y®netim Hizmeti Sunan Sirketin
Site Temsilciler Kurulu ile akdettigi s6zlesme kapsaminda ilgili kisinin ikamet ettigi sitede
yonetim hizmetleri verdigi, bu anlamda s6z konusu hizmetlerin ifasi geregi Yonetim Hizmeti
Sunan Sirketin 3. kisilerle sdzlesme yapabilecegi, bu sdézlesmeler kapsaminda sorumlulugun
Yonetim Hizmeti Sunan Sirkete ait oldugu, Yonetim Hizmeti Sunan Sirketin kisisel verilerin
aktarildigi iddia edilen uygulamal/ikinci uygulama ile hizmet sodzlesmesi akdettigi ve bu
sdzlesmenin eki niteliginde olan KVKK Protokolliinde hizmet stzlesmesinde Yo6netim Hizmeti
Sunan Sirketin veri sorumlusu sifatini haiz olduguna yer verildigi dikkate alindiginda Yonetim
Hizmeti Sunan Sirketin kisisel verilerin aktarildigi iddia edilen ikinci uygulama ile yaptigi
sozlesme kapsaminda kisisel verilerin islenme amag ve yontemini belirleyen kisi olarak veri
sorumlusu sifatini tasidigt,

« Uygulama Hizmetini Sunan Sirketin ise Yodnetim Hizmeti Sunan Sirketin verdigi yetki
kapsaminda onun adina veri isleme faaliyetini gerceklestiren veri isleyen sifatini haiz oldugu,

« Kanunun “Kisisel Verilerin Islenme Sartlari” bashkli 5 inci maddesinin (1) numarali fikrasinda
kisisel verilerin ilgili kisinin agik rizasi olmaksizin islenemeyecedi, (2) numarali fikrasinda ise
kanunlarda acikca 6ngorulmesi, fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden butlinliginin korunmasi igin zorunlu olmasi, bir s6zlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi, veri sorumlusunun hukuki yukamlalaguna yerine
getirebilmesi icin zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestiriimis olmasi, bir
hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi ve ilgili kisinin
temel hak ve Ozgurliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
icin veri islenmesinin zorunlu olmasi sartlarindan birinin varligi halinde, ilgili kisinin acik rizasi
aranmaksizin kisisel verilerin islenmesinin mimkin oldugu hiukimlerinin yer aldigi,

« Diger taraftan veri sorumlusu Sirket ve veri isleyen Uygulama Hizmeti Sunan Sirket arasinda
akdedilmis olan Protokolin “Protokol Kosullari” baslikli maddesinde;

o YOnetim Hizmeti Sunan Sirketin hizmet s6zlesmesi kapsaminda uygulamayi kullanarak
uygulama ile yazili olarak, elektronik ortamda veya sair sekillerde bilgi, belge ve veri
paylasacag!,
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o YOnetim Hizmeti Sunan Sirketin uygulama ile paylasacagi her turli verinin sozlesme
iliskisi kapsaminda uygulamaya aktarildigini ve KVKK anlaminda gerekli kabul edilmesi
halinde Protokoliin paylasilacak her turlu kisisel veri bakimindan agik riza niteliginde
oldugunu kabul, beyan ve taahhit edecegi,

o llgili kisilerin KVKK kapsaminda acik riza vermesi gerekli ise ilgili kisilerin verilerinin
uygulama ile paylasiimasi hususunda ilgili kisilerden acik riza aldigini kabul beyan ve
taahhit edecegi

hususlarina yer verildigi,

« Bununla birlikte, sikayet konusu kapsaminda Uygulama Hizmetini Sunan Sirketten alinan
cevap yazisindan; Yonetim Hizmeti Sunan Sirket ile aralarindaki hizmet s6zlesmesi ile birlikte
gerceklesecek platform degisikligi ve/veya ek platform kullanimi sebebiyle; Yonetim Hizmeti
Sunan Sirketin kullandigi ilk uygulamada kayitl verilerin ikinci uygulama ile paylasilabilmesi
icin veri sorumlusu Sirketin bilgisi ve istedi dahilinde ikinci uygulamaya giris yetkisi
tanimlamasi yapildigi ve bu tanimlama ile birlikte platform degisikligi ve/veya ek platform
kullanimi sonucu ilk uygulamada kayitl verilerin otomatik olarak ikinci uygulama ile
paylasildigi ve ilgili kisinin sisteme giris yapabilmesi i¢in telefon numarasina bilgilendirme
SMS'i gdnderildigi,

« Bu kapsamda, veri sorumlusu Yo6netim Hizmeti Sunan Sirket her ne kadar ilgili kisinin kisisel
verilerini ikinci uygulama ile paylasmadigini iddia etse de, bu uygulama ile aralarinda
akdedilmis olan Protokol maddelerine ve Uygulama Hizmeti Sunan Sirketten alinan cevap
yazisina gore taraflar arasinda s6z konusu kisisel veri paylasimi hususunun mimkin oldugu;
keza Uygulama Hizmeti Sunan Sirketten alinan cevap yazisindan da veri sorumlusu Sirketin
kullanmis oldugu ilk uygulamada mevcut verilerin ikinci uygulama ile paylasiimasi
kapsaminda veri sorumlusu Y6netim Hizmeti Sunan Sirket tarafindan ikinci uygulamaya yetki
tanindigi, bu yetki cercevesinde aralarinda ilgili kisinin de bulundugu ilk uygulamadaki
kullanici bilgilerinin ikinci uygulama ile paylasildigi,

« Ikinci uygulamaya katilimin, site yonetim islerinden ayri bir amaca hizmet ettigi ve istege bagli
oldugunun anlasildigl, bu uygulamaya ilgili kisilerin katihmini saglamak amaciyla kisisel
verilerin islenmesinin ise Kanunun 5 inci maddesinin (2) numaralh fikrasinda yer alan igleme
sartlarina dayandirilamayacagi ancak ilgili kisinin acik rizasi ile gergeklestirilebilecegi, diger
taraftan somut hadisede ise ilgili kisinin acik rizasinin alinmadi§i hususlari gz 6niinde
bulunduruldugunda kisisel verilerin hukuka aykiri islendigi kanaatine varildigi

degerlendirmelerinden hareketle;
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« Kisisel verilerin aktarildigi iddia edilen uygulamaya katihmin, site yonetim islerinden ayri bir
amaca hizmet ettigi ve istege bagh oldugu, bu uygulamaya ilgili kisilerin katilimini saglamak
amaciyla kisisel verilerin islenmesinin Kanunun 5 inci maddesinin (2) numaral fikrasinda yer
alan isleme sartlarina dayandirilamayacaglr ancak ilgili kisinin aclk rizasi ile
gerceklestirilebilecedi, ilgili kisinin acik rizasinin ise alinmadigi hususlari géz éniinde
bulundurularak kisisel verilerin hukuka aykiri islendigi kanaatine variimis olup, bu
cercevede Kanunun 12 nci maddesinin (1) numarah fikrasi hitkkmiine aykiri hareket
eden veri sorumlusu Yodnetim Hizmeti Sunan Sirket hakkinda Kanunun 18 inci
maddesinin (1) numarah fikrasinin (b) bendi uyarinca 100.000 TL idari para cezasi
uygulanmasina

karar verilmistir.
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Konu Ozeti : Bir sigorta sirketinin hizmeti acik riza sartina
baglamasi hakkinda ihbar

Kuruma intikal eden sikayette;

Kuruma intikal eden bir ihbarda; ihbar eden ilgili kisinin bir sigorta sirketinden (Sirket) bireysel
emeklilik s6zlesmesi (BES) yaptirdigi, Sirketin internet sayfasindan police bilgilerine ulasmak icin
giris yapmaya ¢alistiginda bir onay kutucugu sunularak kisisel verilerin islenmesine riza géstermek
zorunda birakildigi, bu kutucugu isaretlememesi halinde hicbir islem yapamayacagdinin anlasildigu,
ancak kisisel verilerinin islenmesine onay vermek zorunda birakilmasinin hukuka aykiri oldugu
belirtilerek 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda gereginin yapilmasi
talep edilmistir.

Konuya iligkin baglatilan inceleme cgercevesinde veri sorumlusundan savunmasi istenilmis olup,
alinan cevabi yazida ¢zetle,

« Internet sayfasi Uzerinden musterinin kim oldugunun anlasiimasi, kimlik dogrulamasinin
yapilabilmesi, tazminat taleplerinin alinabilmesi, police/sézlesme ve teminatlarinin kontrold,
hasar takibi, musteri talebi dogrultusunda ya da otomatik olarak misteriye e-posta ile
bilgilendirme yapilmasi amagclarina yonelik musterilere ait kisisel veri ve 0Ozel nitelikli kisisel
verilerin islenebildigi, bu kisisel verilerin ise kimlik numarasi, telefon numarasi, dogum tarihi,
baba adi, kisiye ait saglik bilgileri, saglik hizmeti faturalari ve buna bagh saglik harcama bedeli
talepleri, e-posta adresi olarak siralanabilecegi ve bu verilerin Kanunun 5 inci maddesinin birinci
fikrasi uyarinca, ilgili kisinin agik rizasi olmasi halinde ve yine anilan maddenin ikinci fikrasina
gore acik nzanin aranmayacag tahdidi olarak belirtilen hallerde Kanuna uygun olarak islendidi,

« Inceleme konusu olan uygulamanin ilgili hizmetlerin verildigi tek mecra olmadi§i ve s6z konusu
hizmetlerin kisisel verilerin islenmesinde alinan acik riza sartina baglanmadig,

» Sirketin hem kigisel verilerin korunmasina iliskin mevzuat gercevesinde hem de ticari elektronik
iletiler hakkinda mevzuat geredi, kisisel verileri isleme kapsam ve kosullart konusunda ilgilileri
aydinlatma/bilgilendirme ve gerektiinde bu aydinlatmanin yapildigini da ispat etme
yukimluliga bulundugu, bu sebeple uygulama girisinde ilgililere aydinlatma metni iletildigi,
saghk verileri basta olmak tzere yukarida belirtiimis olan kisisel verilerin islenmesi s6z konusu
olabileceginden, bir kez sisteme baglanan bir kullanicinin, web Uzerinden sunulmakta olan
baska hizmet(ler)i de almak isteyebileceginin énceden 6ngdrilmesi mimkin olmadigindan, agik
riza talep edilmesi gerektiginin disunaldugu,
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« Sirket tarafindan internet sayfasi Uzerinden sunulmakta olan urtin ve hizmetlere asil erisimin
Turkiye'nin hemen her noktasinda faaliyet gosteren sigorta acenteleri araciligi ile saglandig,
cagri merkezinin de musterilere kesintisiz olarak hizmet verdigi; ayrica, baska bir alternatif
olarak da Sirketin kurumsal internet sayfasi ve mobil uygulamalari ile musterilere bir takim
urtnlere elektronik ortamdan da erisme imkéani sunuldugu, dolayisiyla Sirketin internet sayfasi
Uzerinden sunulan cesitli hizmetlere ulasilabilecek baska mecra ve kanallarin da mevcut
oldugu,

« Sirketin agik riza bildirimi ve aydinlatma bildirimlerinin internet sayfasinda yer alan iki ayri
linkte yer aldigi

ifade edilmistir.

S0z konusu ihbar dilek¢esindeki iddialar, veri sorumlusunun savunmasi ve ilgili mevzuat
hukumlerinin birlikte incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 20/04/2021 tarih
ve 2021/389 sayili Karari ile;

A. Aydinlatma Metninin Mevzuata Uygunluguna iliskin Olarak:

« 6698 sayili Kanunun 10 uncu maddesi uyarinca kisisel verilerin elde edilmesi sirasinda veri
sorumlusu veya yetkilendirdigi kisinin ilgili kisileri kisisel verilerin islenme faaliyeti hakkinda
anillan maddede yer verilen unsurlari icerecek sekilde bilgilendirmesi ve bu kapsamda,
Kanunun 10 uncu maddesinde yer alan aydinlatma yukimlalaganan, Aydinlatma
YukUmlulagunin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig (Teblig)
hukumlerine uygun olarak yerine getirilmesi gerektigi,

» Tebligin 4 Gnct maddesinde; aydinlatma yukimliliginin kapsaminin, 5 inci maddesinde ise
veri sorumlusunun aydinlatma yukamlalagana yerine getirirken uymasi gereken hususlarin
dizenleme altina alindig,

« Sigorta faaliyetleri cercevesinde sigortacinin misteriye kargi olan ydkumltliklerini ifa
edebilmesi icin c¢esitli kisisel verilerin islenmesi gerekli olabilecedinden, sz konusu kisisel
verilerin islenmesinde Kanuna ve Teblige uygun aydinlatmanin yapiimasinin énem arz ettigi,
Sirketin cevabi yazisinda belirttigi linklerde, “Online islemler” sayfasinda sisteme giris icin
doldurulmasi gereken kutucuklarin alt kisminda “Gizlilik ve Kisisel Verilerin Korunmasi
Esaslari’ni okudum, kabul ediyorum. Burada paylasmis oldugum kigisel/6zel nitelikli kisisel

verilerimin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sair mevzuat cercevesinde
islenmesine acik riza veriyorum.” ifadesine yer verildigi, “Gizlilik ve Kisisel Verilerin
Korunmasi Esaslari” ibaresinin tzerine tiklandiginda ise aydinlatma metninin agildiginin

tespit edildigi, veri sorumlusunun cevabi yazisinda belirtiimis olan her iki linkte de yer alan
aydinlatma metinleri incelendiginde, s6z konusu metinlerin birebir ayni oldugunun anlasildigi,
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e Bu cercevede her iki aydinlatma metninde de “D-Kisisel Verileriniz Toplama Yoéntemi ve
Hukuki sebebi” basligi altinda “Sigorta policeleri ve emeklilik sézlesmelerinin taraflarina ait
kisisel/6zel nitelikli kisisel veriler; acentelerimiz, internet uygulamalarimiz ve cagri merkezimiz
aracihgr ile dogrudan dogruya sizlerden ve sigorta so6zlesmelerinden kaynaklanan
yukumliliklerin yerine getirilebilmesi icin kamu kurumlari tarafindan tarafimiza erisim yetkisi
verilen veri tabanlarindan derlenmektedir.” ifadelerine yer verildiginin goruldigu,

¢ Metnin devaminda kisisel verileriniz, “6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sair
mevzuat gergevesinde sadece sigortacilik faaliyetlerinin ytrdtilmesi amaci ile ve bu amacin
gerektirdigi yasal sdrelerle sinirli olarak islenmektedir.” seklinde agiklama yapildigi, ancak
Tebligin 5 inci maddesinin birinci fikrasinin (h) bendinde de dizenlendigi Uzere, Kanunun 10
uncu maddesinin birinci fikrasinin (¢) bendinde yer alan “hukuki sebep”ten kastin, aydinlatma
yukomlulugu kapsaminda kisisel verilerin Kanunun 5 ve 6 nci maddelerinde belirtilen isleme
sartlarindan hangisine dayanilarak islendigi oldugu, bu anlamda hukuki sebep olarak
Kanunda dizenlenen 5 inci veya 6 nci maddelerden hangisine veya hangilerine dayanildigina
iliskin bir bilgilendirmede bulunulmadiginin anlasildig,

¢ Bununla birlikte, mezkdr metnin “C-Kisisel Verilerinizi Kimlere ve Hangi Amagla Aktariyoruz?”
bash@! altinda gecen “sigortacilik ve sair mevzuat” ibaresinin muglak oldugu, zira kisisel
verilerin aktarimi hangi mevzuat kapsaminda gerceklestiriliyor ise ayri ayri agik¢a belirtiimesi
gerektigi, ayrica metinde yer alan kurum ve kuruluslarin isimlerinin de guncellenmediginin
anlasildigu,

o Diger taraftan, ihbar edenin basvurusuna konu online sisteme veri sorumlusunun
hizmetlerinden faydalanmak amagl tyelik kurulduktan sonra musteriye ait TC kimlik numarasi
ile cep telefonu numarasinin girilmesi sureti ile giris yapilabildiginin goruldigl, sisteme giris
icin doldurulmasi gereken kutucugun alt kisminda yer alan “Gizlilik ve Kisisel Verilerin
Korunmasi Esaslari’ni okudum, kabul ediyorum. Burada paylasmis oldugum kisisel/6zel
nitelikli kisisel verilerimin 6698 sayili Kigisel Verilerin Korunmasi Kanunu ve sair mevzuat
cercevesinde islenmesine acik riza veriyorum.” ifadesine yer verildigi, dolayisiyla tek bir
kutucuk isaretlendiginde ilgili kisinin hem aydinlatma metnine hem de kisisel verilerinin
islenmesine onay verdigi, ancak Tebligin 5 inci maddesinin birinci fikrasinin (f) bendine gore,
kisisel veri isleme faaliyetinin aclk riza sartina dayall olarak gerceklestiriimesi halinde,
aydinlatma yukimluligu ve acik rizanin alinmasi islemlerinin ayri ayri yerine getiriimesi
gerektiginin hukim altina alindigi, dolayisiyla kisisel verilerin islenmesinin hukuki sebebinin
aclik riza oldugu durumlar icin ayri bir agik riza metninin de olusturulmasi gerektigi

B. Acik Rizanin Hizmet Sartina Baglanip Baglanmadigina iliskin Olarak:
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e Kanunun “Tanimlar” bashkh 3 Gnct maddesinin birinci fikrasinin (a) bendinde agik rizanin, “belirli
bir konuya iliskin, bilgilendiriimeye dayanan ve 0&zglur iradeyle aciklanan riza” seklinde
tanimlandigi, bu anlamda agik rizanin 6ncelikle belirli bir konuya iligskin ve o konu ile sinirli olarak
verilmesi bu dogrultuda veri sorumlusu tarafindan agik riza beyaninin hangi konuya iliskin olarak
istenildiginin agik¢a ortaya konulmasi gerektigi, diger bir deyisle, acik riza beyaninin genel
nitelikte olmamasi, belirli bir konuya 6zgiilenmis ve o konu ile sinirli olmasi gerekmekte olup, agik
uclu veri isleme faaliyetlerine iliskin riza alinamayacagi, bununla birlikte, acik riza bir irade beyani
oldugundan, kisinin 6zgur bir sekilde riza gosterebilmesi icin, neye riza gésterdigini de bilmesi
gerektigi ayrica kisinin sadece konu Uzerinde degil, ayni zamanda rizasinin sonuglari Gizerinde de
tam bir bilgi sahibi olmasinin beklenildigi, bu sebeple, bilgilendirmenin, veri isleme ile ilgili bitin
konularda acik ve anlasilir bir bicimde gerceklestiriimesi ve mutlaka verinin islemesinden 6nce
yapllmasinin énem arz ettigi, diger yandan, acik rizanin gecerlilik kazanabilmesi icin kisinin
yaptigl davranisin bilincinde ve kendi karari olmasi gerektigi, bu cercevede agik rizanin 6zgur
iradeyle aciklanmasi gerektiginden, herhangi bir Uriin ve/veya hizmetin sunumunun da (ya da
herhangi bir Griinden ve/veya hizmetten yararlandiriimasi) ilgili kisi tarafindan acik riza verilmesi
sartina baglanmamasi, taraflarin esit konumda olmadigi veya taraflardan birinin digeri Gzerinde
etkili oldugu durumlarda rizanin 6zgur iradeyle verilip verilmediginin dikkatle degerlendirilmesi
gerektigi,

 Diger taraftan, kisisel verilerin islenme sartlarinin diizenlendigi Kanunun 5 inci maddesinin birinci
fikrasinda; kisisel verilerin ilgili kisinin ac¢ik rizasi olmaksizin islenemeyecegi, bununla birlikte ikinci
fikrasinda belirtilen sartlardan (-Kanunlarda acgikca ongoérulmesi, -Fiili imkansizlik nedeniyle
rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden btinliginin korunmasi igin zorunlu olmasi, -
Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, -Veri sorumlusunun hukuki
yukimluligunia yerine getirebilmesi icin  zorunlu olmasi, -ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, -Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi, -ilgili kisinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmasi) birinin varligi halinde ilgili kisinin agik
rizasi aranmaksizin kisisel verilerinin islenmesinin mimkin oldugunun hiikme baglandig,

e Bununla birlikte, Kanunun “Genel ilkeler” bashkli 4 Gnci maddesinde, kisisel verilerin ancak bu
Kanunda ve diger kanunlarda ongorilen usul ve esaslara uygun olarak islenebilecegi, bu
cercevede kisisel verilerin islenmesinde “a) Hukuka ve dlirdstliik kurallarina uygun olma. b) Dogru
ve gerektiginde gtincel olma. c) Belirli, acik ve mesru amagclar icin islenme. ¢) islendikleri amacla
baglantili, sinirli ve 6lgilii olma. d) ilgili mevzuatta 6ngérilen veya islendikleri amag igin gerekli
olan sire kadar muhafaza edilme.” seklinde sayilan ilkelere uyulmasinin zorunlu oldugunun
dizenleme altina alindigl, anilan madde hikminden acik¢a anlasilacag Uzere, kisisel verilerin
islenmesinde her hal ve sartta Kanunun 4 Unct maddesinde sayilan genel ilkelere uyulmasinin
hukuki bir gereklilik oldugu,

« Ote yandan, 4682 sayili Bireysel Emeklilik Tasarruf ve Yatinm Sistemi Kanununun (4682 sayili
Kanun) “Emeklilik sistemine katilma ve emeklilik s6zlesmesi” baslikli 4 Gncti maddesinin birinci
fikrasina gore;
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“(...) Sisteme katilmak icin sirket ile emeklilik sézlesmesi akdedilir. Emeklilik sézlesmesi; sirket
nezdinde bireysel emeklilik hesabi acilmasi, hesaba katki pay! 6denmesi, 6denen katki paylarinin
tercih edilen fonlarda yatirrma yonlendiriimesi ve hesapta biriken paralarin hak sahiplerine
6denmesine iliskin esas ve usuller ile taraflarin bu kapsamdaki diger hak ve ylkimliltiklerini
dlizenleyen sézlesmedir. Emeklilik s6zlesmesi, katilimci ile bireysel emeklilik sézlesmesi seklinde
veyahut bir istihdam iliskisine dayali olarak veya katilimci adina bir kurulus ile grup emeklilik
sézlesmesi seklinde yapilabilir. Emeklilik s6ézlesmesine ve emeklilik sb6zlesmesinde bulunacak
hususlara iliskin esas ve usuller Kurulun gérist alinarak Mlistesarlik tarafindan belirlenir.”

hikminin dizenlendi@i, 09.11.2012 tarihli Resmi Gazetede yayimlanan Bireysel Emeklilik Sistemi
Hakkinda Yonetmeligin (BES Y6netmeligi) 3 tincli maddesinin birinci fikrasinin (z) bendine gére teklif
formunun, emeklilik planina, plan kapsaminda sunulan fonlara, yapilan kesintilere, katki pay! tutarina,
emeklilik sOzlesmesinin taraflarina ve katilimcinin yatirnm tercihlerine iliskin hususlar ile benzeri
bilgileri iceren form olarak tanimlandigi, yine, anilan Yonetmeligin “Bilgilendirme, teklif ve sdézlesmenin
duzenlenmesi” baslkh 5 inci maddesinde;

“Bilgilendirme, teklif ve s6zlesmenin dlizenlenmesi

MADDE 5 — (1) Sirket, bireysel emeklilik sistemine girmek isteyenlere, sisteme girme kararini
etkileyebilecek hususlar hakkinda bilgi verir; drlstlik ilkeleri cercevesinde, emeklilik sb6zlesmesinin
mlizakeresi ve dlizenlenmesi sirasinda katilimciya veya sézlesmeyi dlizenleyen sponsora veya
isverene sistemin isleyisine iliskin teknik konularda yardimci olur, taraflarin hak ve ytktmliliklerine
iliskin gerekli her tirld bilgiyi saglar, yaniltici her tirli hal ve davranistan kaginir. Bakanlik ilgililere
yapilacak bilgilendirmenin asgari icerigini ve yéntemini belirler.

(2) Sirket, kisinin emeklilige yonelik beklentilerine, gelir diizeyine ve yasina uygun bir emeklilik plani
teklifi sunar. (...)”

hukmanun yer aldig1,

e Bu cercevede, veri sorumlusunun internet sitesinde yer alan “Bireysel Emeklilik S6zlesmesi Teklif
Formu’nun (Teklif Formu) incelenmesinden “internet Ortaminda Sunulacak Hizmetlere iliskin
Hikdmler” bash@i altinda yer verilen ifadelerden ilgili kisi ile veri sorumlusu arasinda akdedilen
Hizmet So6zlesmesi ile ihbar konusu uygulamanin kullaniminda talep edilen verilerin veri
sorumlusunun internet tGzerinden sundugu hizmetlerde sifre disinda gelistirilen bir yontem olarak
gorilebilecegi, bu durumda, veri sorumlusunun anilan Kkisisel veriler icin Kanunun 5 inci
maddesinin ikinci fikrasinda yer alan “Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi” veri
isleme sartina dayanacag! degerlendirildiginden hizmetin agik riza sartina baglanmasindan s6z
edilemeyecegi, bununla birlikte ihbara konu olayda s6z konusu uygulamanin kullanimi igin
sunulan aydinlatma metninde ayni zamanda kisisel verilerin islenmesi icin acik riza alindigi,
dolayisiyla veri sorumlusunun savunmasinda acik riza ve aydinlatma kavramlarini i¢ ice ge¢cmis
belirsiz bir bicimde kullandiginin goéruldugl, bu noktada s6z konusu kisisel veri isleme faaliyetinin
hukuki sebebinin acik bir sekilde ifade edilmesinin veri sorumlusunun yukimlaligia oldugunun
altinin cizilmesi gerektigi,
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o Ayrica s6z konusu kisisel veri isleme faaliyeti, Kanunda yer alan acik riza disindaki sartlardan
birine dayaniyorsa, bu durumda ilgili kisiden acik riza alinmasina gerek bulunmadigi ve veri
isleme faaliyetinin, acik riza disinda bir dayanakla yuritilmesi mumkin iken agik rizaya
dayandiriimasinin, aldatici ve hakkin kétlye kullanimi niteliginde olacagi ve bu durumun ise
Kanunun 4 Unct maddesinin ikinci fikrasinin (a) bendinde dizenlenen “hukuka ve dirustlik
kurallarina uygun olma” ilkesine aykirilik teskil ettigi

degerlendirmelerinden hareketle,

e Kanunun 5 inci maddesinde yer alan diger isleme sartlari mevcut iken ilgili kisilerin acik rizasinin
alinmasinin Kanunun 4 tncl maddesinde yer alan “hukuka ve dirustlik kurallarina uygun olma”
ilkesine aykiri oldugu dikkate alindiginda Kanunun 12 nci maddesinin (1) numarah fikrasinda yer
alan yukumlaltklerini yerine getirmeyen veri sorumlusu hakkinda, Kanunun 18 inci maddesinin (1)
numaral fikrasinin (b) bendi uyarinca s6z konusu uygulamanin ihbar eden disinda pek cok
kisi Uizerinde olumsuz etki dogurabilecegi, veri sorumlusunun sundugu hizmet bakimindan
genis bir musteri kitlesi bulundugu, Sirketin kusuru, ekonomik durumu ve haksizlik icerigi
gibi hususlar da g6z éniinde bulundurularak 250.000 TL idari para cezasi uygulanmasina,

e Acik riza alinmasi ile ilgili kisiye aydinlatma yapilmasi tek bir onaya baglandigindan acik
rnza ve aydinlatma metinlerinin ayri ayri diizenlenmesi ve sonucundan Kurula bilgi
verilmesi hususunda veri sorumlusunun talimatlandiriimasina,

e Aydinlatma metninde muglak ifadelere yer verildigi dikkate alindiginda veri sorumlusunun
aydinlatma yuUkimliligind Kanun ve Aydinlatma Yukimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig hiktumleri ile uyumlu olacak sekilde diizenlenmesi ve
sonucundan Kurula bilgi verilmesi hususunda talimatlandiriimasina

karar verilmistir.
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Yayim Tarihi : 18 /05 /2021

Karar Tarihi :20/04/2021

Karar No :2021/407

Konu Ozeti : Bir hastanenin veri ihlali bildirimi

Veri sorumlusu bir hastane tarafindan Kuruma intikal ettirilen veri ihlal bildiriminde;

Veri ihlalinin; hastanede ¢alisan hekimin hastalarina ait dosyalarin arsivden alinarak kendisinin
talimatiyla bazi hastane ¢alisanlari araciligiyla hastane disina ¢ikariimasiyla gerceklestigi,

Veri ihlalinin; dosyalari hastane disina cikarmaya tesebbiis eden bir calisanin goérilmesinden 17
gun sonra kamera kayitlarinin incelenmesi neticesinde tam olarak tespit edildigi,

ihlalden; 789 hastanin etkilendigi, ancak 54 dosyanin teslim alinarak yedieminlige teslim edildigi,

ihlalden; kimlik, iletisim, saglik bilgileri ve genetik verilerin hasta kartinda yer alan bilgiler (T.C
Kimlik numarasi, adi, soyadi, baba adi, ana adi, sosyal glvenlik numarasi, 6zel sigorta, anlasmali
kurum, calistigi kurum, uyrugu, dogum tarihi, cinsiyet, medeni hali, kan grubu, meslegi, vergi
dairesi, vergi numarasi, adres, posta kodu, e-posta, ev telefonu, is telefonu, cep telefonu, son
randevu cep ve ev telefonu, sigortali durumu, emekli olup olmadigi, police no, engel durumu,
¢alisan adi, tedavi olunan doktorlar ve branslar gibi bilgiler) ile hasta dosyasi anamnez igeriginin
(kullandigi ilaclar, ahskanliklar, alerjik dykusi, soygecmis, psikolojik durum, bulgular, laboratuvar
tetkikleri, ontani, tani, tedavi ve bakim plani, gecgirmis olunan hastaliklar, ameliyatlar vb. bilgiler)
etkilendigi,

Hekimin bir hastasinin hastaneye gelmesi Uzerine, tedavi ge¢misinin hekim tarafindan alindigi
bilgisinin kendisine verildigi,

ihlalin gerceklesmesinden 6nce ihlal ile ilgili calisanlardan (eski calisan dahil 9 kisi) biri haric
hepsinin kisisel verilerin korunmasi egitimi aldigt,

ihlalin tespit edilmesinden 25 giin sonra Kuruma bildirildigi, gec bildirim sebebi olarak; ilgili
dosyalarin hastaneden cikartilirken hastane yonetimi tarafindan sucisti yakalandigi, hemen polis
cagirilarak, dosyanin polis nezaretinde hastaneye teslim edilmesi ile verilerin disari ¢ikartiimasina
engel olunarak veri ihlalinin olusmasinin 6nlendigi hususlarina ragmen kriz masasinin
olusturuldugu, kovusturmanin derinlestiriimesine karar verildigi, bu maksatla; doktor ve ekibinden
savunmalarin alindigi, doktorun takip ettigi dosyalarin tarandigi, arsiv, poliklinik, otopark basta
olmak Uzere hastanenin cesitli alanlarina iliskin kamera kayitlarinin incelendigi ve nihayetinde
yapilan inceleme ve tahkikatlar neticesinde gorilen lizum Uzerine savciia su¢ duyurusunda
bulunuldugu ve Kuruma bildirim yapildigi seklinde agiklandigi

ifadelerine yer verilmistir.
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Konuya iliskin yurdtilen inceleme neticesinde Kisisel Verileri Koruma Kurulunun 20/04/2021 tarih ve
2021/407 sayil Karari ile,

A.
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Teknik ve idari tedbirler ile ilgili olarak;

Veri ihlal bildirimine konu olayin; hastanede ¢alisan hekimin hastalarina ait kisisel veri/6zel nitelikli
kisisel verilerin yer aldigi dosyalarin bulundugu posetlerin, kendisinin talimatiyla bazi hastane
calisanlari aracihgiyla hastane disina cikariimasiyla gerceklestigi,

Kamera kayitlarinin kontroliiniin saglanmadigi, hastalara ait kayitlarin tutuldugu arsiv odasina
yetkili olmayan kisilerin girebildigi ve bashekimligin izni olmadan hastalara ait kisisel veri/6zel
nitelikli kisisel verilerin yer aldig1 dosyalarin arsivden c¢ikartilabildigi hususlarinin veri giivenliginin
saglanmasini temin etmeye yonelik fiziksel ortamlarin guvenligini saglayacak idari tedbirlerin
yeterli 6lcide alinmadiginin gbstergesi oldugu,

ihlalden 789 hastanin etkilendigi ancak karakol tutanadina gore tespit edilen 54 adet hasta
dosyasinin geri alinarak yedieminlie teslim edildigi, geri kalan dosyalarin akibetinin ise
bilinmedigi dikkate alindigindan hasta dosyalarinin kaybolmasi durumunun dnlenemedigi ve bu
durumun s6z konusu hasta dosyalarinin kaybolmasina yoénelik risklerin azaltiimasina dair yeterli
tedbirlerin alinmadigini gosterdigi,

ihlalden; kimlik, iletisim, lokasyon, 6zliik, genetik veri, saglik verileri gibi veri kategorilerine ait ok
sayida kisisel verinin ve 6zel nitelikli kisisel verinin etkilenmis oldugu hususunun ilgili kisilerin ihlal
sebebiyle 6nemli olumsuz etkilere maruz kalmalari olasiliginin bulundugunun gdstergesi oldugu,

ihlal ile ilgili olan calisanlarin, saglk verileri ve genetik veriler de dahil olmak (izere 6zel nitelikli
¢ok sayida kisisel verinin islenme sirecinde yer aldigi g6z 6ninde bulunduruldugunda; veri
sorumlusu tarafindan calisanlara tanimlanan kisisel verilerin  korunmasi egitiminin
tamamlanmasinin saglanmadigi, Kuruma gonderilen belgelerde yer alan bilgilerin incelenmesi
neticesinde; munhasiran kisisel verilerin korunmasina yonelik egitimin; sadece 3 calisan
tarafindan alinmis oldugu, kisisel verilerin korunmasi egitiminin diger calisanlara tanimlanmis
olmasina ragmen stz konusu calisanlarin egitimlere hi¢ baslamadiklar ve bu hususta hastane
tarafindan bir aksiyon alinmadigi, 3 calisanin kisisel verilerin korunmasi egitimi aldiklari ifadesinin
“Kalite Mudarluga Egitimi” bashigi altinda yer alan konulardan biri arasinda Kkisisel verilerin
korunmasinin yer almasina istinaden yapildigi, 2 calisana ihlalin baslangi¢ tarihinden sonra egitim
verilmis oldugu, egitim tanimlanan 1 calisanin ise kisisel verilerin korunmasi ile ilgili hicbir egitim
almamis oldugu, eski ¢alisanin kisisel verilerin korunmasi ile ilgili egitim almis olmasina ragmen
arsiv odasindaki belgelerin tasinmasina yardim ettiginin anlasildigi, bu durumun ise galisanlara
kisisel verilerin korunmasina yonelik yeterli egitimin verilmediginin gostergesi oldugu,

ihlal stiphesini doguran olaylarin bulunmasina ragmen; ihlalin 17 giin sonra tespit edilmesinin veri

sorumlusu tarafindan kisisel veri guvenligi politika ve prosedurlerinin iyi bir sekilde hazirlanmadigi
veya takip edilmedigi, ayrica bu durumun alnan mevcut gilvenlik ©6nlemlerinin etkili
kullanilamadidi hususlarinin gostergesi oldugu
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dikkate alindiginda Kanunun 12 nci maddesinin (1) numaral fikrasi ¢ercevesinde veri guvenligini
saglamaya yonelik gerekli tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik icerigi,
veri sorumlusunun kusuru ve ekonomik durumu da g6z 6niinde bulundurularak Kanunun 18
inci maddesinin (1) numaral fikrasinin (b) bendi uyarinca 450.000 TL idari para cezasi
uygulanmasina,

B. Kuruma ve ilgili kigilere yapilan bildirim ile ilgili olarak:

« ihlalin tespit edilmesinden 25 giin sonra Kuruma bildirildigi, ge¢ bildirim sebebinin, ilgili dosyalarin
hastaneden cikartilirken hastane yonetimi tarafindan sucgustl yakalanildigi, hemen polis
cagirilarak, dosyanin polis nezaretinde hastaneye teslim edilmesi ile verilerin disari ¢ikartiimasina
engel olunarak veri ihlalinin olusmasinin dnlendigi, kriz masasinin olusturuldugu, kovusturmanin
derinlestiriimesine karar verildigi, bu maksatla; doktor ve ekibinden savunmalarin alindigt,
doktorun takip ettigi dosyalarin tarandigi, arsiv, poliklinik, otopark basta olmak Uzere hastanenin
cesitli alanlarina iliskin kamera kayitlarinin incelendigi ve nihayetinde yapilan inceleme ve
tahkikatlar neticesinde gorilen lizum Gzerine savcilifa su¢ duyurusunda bulunuldugu ve Kuruma
bildirim yapildigi seklinde ac¢iklandigi

« llgili kisilerden hastaneye gelen bir kisi disinda, hic birine ihlalin bildirilmemis oldugu

hususlari dikkate alindiginda Kanunun 12 nci maddesinin (5) numaral fikrasi hikmu ve Kisisel Veri
ihlali Bildirim Usul ve Esaslarina iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10
sayill Kararinda yer alan ‘en kisa siirede’ ifadesinin 72 saat olarak yorumlanmasina yonelik ifadeleri
cercevesinde bildirim yukumluliginia yerine getirmeyen veri sorumlusu hakkinda kabahatin
haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z o©niinde
bulundurularak Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 150.000
TL idari para cezasi uygulanmasina,

o llgili kisilere Kurulun 24.01.2019 tarih ve 2019/10 sayili Kararinda yer alan hususlari iceren bir
bildirim yapilarak sonucundan Kurula bilgi verilmesi hususunda veri sorumlusunun
talimatlandiriimasina

karar verilmistir.

Il BERKERBERKER KVKK BULTENI
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Karar Tarihi : 04/05/2021

Karar No :2021/463

Konu Ozeti :Bulut Elektromarket Bilgi Teknolojileri ve
D1s Tic. A.S. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Bulut Elektromarket Bilgi Teknolojileri ve Dig Tic. A.S. tarafindan
Kuruma goénderilen kisisel veri ihlali bildiriminde 6zetle;

Veri sorumlusunun sunucularina bir siber saldin gerceklestirildigi ve saldiri sonucunda
sunuculara erisimin engellendigi,

« Ihlalden calisanlar ve misterilerin etkilendigi,

« ihlalden etkilenen kisi ve kayit sayisinin heniiz bilinmedigi, tespit calismalarinin devam ettigi,

« ihlalden kimlik, iletisim, lokasyon, 6zluk, hukuk, islem, miisteri islem, islem givenligi, fiziksel
mekan guvenligi, islem glvenligi, risk yonetimi, finans, mesleki deneyim ve pazarlama

verilerinin etkilendigi,

« Ozel nitelikli kisisel veriler arasinda saglk bilgileri ve ceza mahkumiyeti ve guvenlik
tedbirlerine iliskin verilerin etkilendigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Karar Tarihi : 04/05/2021

Karar No :2021/462 )

Konu Ozeti : ClearVoiceResearch.com, LLC Veri Ihlal
Bildirimi

O 0O [ [

Veri sorumlusu sifatini haiz olan ClearVoiceResearch.com, LLC tarafindan Kurumumuza
gonderilen kisisel veri ihlali bildiriminde ozetle;

ihlalin yetkisiz bir kullanici tarafindan 2015 AJustos ve Eylul aylarina ait yedeklerin herkese

aclik hale getirilmesi sonucunda meydana geldigi,
« 17 Nisan 2021 tarihinde yetkisiz bir kullanici tarafindan, ClearVoice'un 2015'teki anket
katilimcilarinin profil bilgilerini iceren eski veritabanlarindan birine iligkin, yedek dosyasina

eristigini belirten bir e-posta alinmasi ile ihlalin tespit edildigi,

« ihlalden kimlik, iletisim, dogum tarihi, 2015 yilina ait sifreler, irk ve etnik koken, siyasi
dusunce, sendika uyeligi, saglik bilgilerine iliskin kisisel verilerin etkilendigi,

« ihladen etkilenen Turkiye'de yerlesik kisi sayisinin 184.205 oldugu,

ihlalden etkilen ilgili kisi grubunun calisanlar oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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s $ >
Karar Tarihi :18/05/2021 i \g 5/5
Karar No  :2021/498 ‘& ‘
Konu Ozeti :E-Data Teknoloji Pazarlama A.S. Veri :
Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan E-Data Teknoloji Pazarlama Anonim Sirketi tarafindan
Kurumumuza gonderilen kigisel veri ihlali bildiriminde Ozetle;

« Veri ihlalinin, veri sorumlusunun “www.bayipazar.com” internet sitesine ait veri tabaninin SQL

injection acikliginin kullaniimasi sonucu kullanici bilgilerini iceren veri tabanina erisilmesiyle

gerceklestigi,

» Veri tabanindan elde edilen kullanici adi ve sifre bilgileriyle internet sayfasina giris yapildig,
« Ihlalden etkilenen ilgili kisi sayisinin 721 oldugu,

« ihlalden etkilenen kisisel verilerin ad, soyad, e-posta adresi, kullanici adi ve sifre bilgilerinin
oldugu,

« llgili kisilerin “kvkk@e-data.com.tr” ve “dmflegal@dmflegal.com.tr” e-posta adreslerinden veri
ihlali ile ilgili bilgi edinebilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Karar Tarihi :20/05/2021

Karar No :2021/517 .

Konu Ozeti :Pakten Saglik Uriinleri Sanayi ve Ticaret A.S.
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Pakten Saglik Uriinleri Sanayi ve Ticaret A.S. tarafindan
Kurumumuza gonderilen kisisel veri ihlali bildiriminde Ozetle;

» SQL Injection saldirisiyla veri sorumlusu internet sitesinin veri tabani yonetim bilgilerinin ele
gecirildigi,

« Saldirganlar tarafindan fidye talebiyle mesaj génderilmesiyle ihlalin tespit edildigi,
« inhlalden etkilenen ilgili kisi gruplarinin miisteriler oldugu,

« ihlalden siteye Uiye olan musterilerin ad-soyad, adres, e-posta ve telefon numarasi bilgilerinin
etkilendigi,

« ihlalden etkilenen kisi sayisinin 2541 oldugu,

« llgili kisilerin e-posta: bilgi@onlem.com.tr, cagri merkezi: 0850 201 75 40, Whatsapp Hatti:
0535 830 93 23 vasitasi ile s6z konusu ihlale iliskin bilgi alabilecekleri

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Karar Tarihi :27/05/2021

Karar No :2021/537

Konu Ozeti :Rahmet Ragip Kugu (Serbest Muhasebeci
Mali Miisavir) Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Rahmet Ragip Kugu (Serbest Muhasebeci Mali Misavir)
tarafindan Kurumumuza gonderilen veri ihlali bildiriminde 6zetle;

» Veri sorumlusunun bilgisayar ve internet sisteminin fidye yazilimi saldirisina maruz kaldigi,
« Bilgisayar korsanlarina fidye 6édenmesiyle ihlale konu sistemlerin kullanima a¢ildig,

« Ihlalin 31.03.2021-06.04.2021 tarihleri arasinda gerceklestigi ve 04.04.2021 tarihinde tespit
edildigi,

« Ihlalden etkilenen ilgili kisi gruplarinin calisanlar, kullanicilar, misteriler ve potansiyel
musteriler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, 6zluk, hukuki islem, musteri islem,
islem glvenligi, finans, mesleki deneyim, gorsel ve isitsel kayitlar oldugu,

« inhlalden etkilenen ilgili kisi ve kayit sayisinin tam olarak tespit edilemedigi, ancak yaklagik
olarak 130 gercek ve tlizel kisi musterinin ihlalden etkilenmis oldugunun tahmin edildigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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