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Konu Ozeti : Saglik sektoriinde faaliyet gosteren veri sorumlusu
sirketin kisisel veri ihlal bildirimi hakkinda

Saglik sektérinde faaliyet gosteren bir veri sorumlusu tarafindan Kuruma intikal ettirilen kisisel
veri ihlali bildiriminde dzetle;

« ihlalin 30.09.2020 tarihinde basladigt,
« ihlalin 05.10.2020 tarihinde tespit edildigi ve yine ayni tarihte sona erdigi,

e Diunya genelinde yaygin olan ve veri sorumlusu tarafindan da kullanilan bir uygulamada
bulunan agiktan yararlanilarak, veri sorumlusu nezdinde s6z konusu uygulamanin bulundugu
tek sunucuya zararl bir yazilmin ytklendiginin tespit edildigi,

+ Veriye erisim/ulasilabilirlik bakimindan ihlalin etkisinin, sunucuda bulunan uygulamanin
erisiminin  gerektigi “xml” formatindaki bazi dosyalara ulasilamamasi sonucunda
fonksiyonlarini yerine getirememesi oldugu,

« Ihlalden etkilenen kisisel verilerin Kimlik Verisi (Ad-Soyad; Ticari Unvan, TCKN, Bagli Olunan
Vergi Dairesi), iletisim Verisi (Adres, E-Posta Adresi, Faks Numarasi, Telefon Numarasi),
Miisteri islem Verisi (E-Faturanin Diizenlenme Tarihi ve Belge Numarasi, Malin Nevi, Miktari,
Fiyati ve Tutari, Vergi Turt, Orani ve Tutarl, Satilan Mallarin Teslim Tarihi ve irsaliye
Numarasi, Fatura Tipi, Fatura Kayit No. Odeme Tarihi, Odeme Sekli) oldugu,

o ihlalden etkilenen kisi sayisinin 200 (1 miisteri ve 199 tedarikci); kayit sayisinin ise 1187
oldugu,

o Fatura iliskisi kapsaminda hélihazirda veri sorumlusunun veri kayit sisteminde bulunan
iletisim bilgileri vasitasiyla ilgili kisilere bildirimin en gec¢ Kisisel Verileri Koruma Kuruluna ihlal
bildirimin yapildigi tarihi takiben 3 (ii¢) is guini icinde gerceklestirilecegi,

ihlal ile ilgili olan ¢alisanlarin son bir yil icerisinde aldigi egitimler hakkinda;

e 1SO27001 uyumu ve sertifikasi kapsaminda bilgi givenligi egitimlerinin ¢alisanlar bakimindan
zorunlu egitim stattisiinde oldugu ve bu egitimlerin her yil giincel icerik ile tekrarlandigt,

e Ayrica ise yeni giren calisanlar bakimindan da ayni egitimlerin oryantasyon programlari
kapsaminda verildigi,
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e Veri sorumlusunun vermis oldugu egitimlerin, sunumlarin, katihm durumunu tevsik edici
belgelerin ve log kayitlarinin munferit ekler olmak Gzere veri ihlal bildirim formunun ekinde
Kisisel Verileri Koruma Kurulunun bilgilerine sunuldugu,

ihlalden 6nce alinmis bulunan teknik tedbirler hususunda;

Ag guvenligi ve uygulama guvenligi saglandigi,

« Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki givenlik dnlemlerinin
alindig,

o Calisanlar icin yetki matrisi olusturuldugu,

 Erisim loglarinin diizenli olarak tutuldugu,

o Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin kaldirildig,

o Guncel anti-virus sistemleri kullanildid,

e Givenlik duvarlarinin kullanildig,

o KA&agit yoluyla aktarilan kisisel veriler igin ekstra guvenlik tedbirleri alindigr ve ilgili evrakin
gizlilik dereceli belge formatinda génderildigi,

» Kisisel verilerin yedeklendigi ve yedeklenen kisisel verilerin glivenliginin de saglandigi,

e Kullanici hesap yonetimi ve yetki kontrol sisteminin uygulandigi ve bunlarin takibinin de
yapildigi,

e Mevcut risk ve tehditlerin belirlendigi,
o Her yil sizma testi uygulandigi,

« Kullanici bilgisayarlarinin USB’lerinin kapali durumda oldugu, sadece 6zel tretim cihazlarinda
acik oldugu,

» Veri kaybi dnleme yazihmlarinin kullanildigr,

Saldir tespit ve 6nleme sistemlerinin kullanildig

ihlalden 6nce alinmis olan idari tedbirler ile ilgili olarak;

e Calisanlar icin veri guvenligi hukimleri iceren disiplin hiikiimlerinin mevcut oldugu,
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o Erisim, bilgi givenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlandigi
ve uygulamaya baslandigi,

¢ Gizlilik taahhitnameleri yapildig,

» Kisisel veri glvenligi politika ve prosedurlerinin belirlendigi,

« Kisisel veri glivenligi sorunlarinin hizh bir sekilde raporlandigi,

+ Kisisel veri guvenliginin takibinin yapildigi,

« Kisisel verilerin mimkin oldugunca azaltildig1,

o Kurum ici periyodik ve/veya rastgele denetimler yapildigi ve yaptinidigi,

Ozel nitelikli kisisel veri guivenligine yonelik protokol ve prosedurler belirlendigi ve uygulandigi
ihlalden sonra alinmis teknik tedbirler hakkinda;

e Zararl yazihmin bulundugu sunucunun host edildigi lokasyonun dis baglantilara kapatildigi,

o Adli bilisim yazilimlari ile sistemin denetlendidi,

o Sirket dis baglantilari kesilerek kontrolll olarak aktive edildidi,

e Sunucular Uzerinde zararl yazilimlar i¢in forensic ¢calismasi yapildigi,

» Siber istihbarat verilerinin analiz edildigi,

o Gercek zamanl proses ve dosya hareketleri izlemeleri baslatildidi,

o Kullanilan yedekleme sisteminin kontrollt bir lokasyona tasindigu,

e Veri sorumlusu binyesinde daha o©nceden gerceklesen ve kayitlart bulunan zararh
aktivitelerin detaylarinin elde edilmesi sirecinin devam ettigi,

« Uc noktalarda (istemci ve sunucu) tehdit ve glvenlik zafiyeti avciligina yonelik ¢alismalarin
devam ettigi,

o Tehdit avciligina yonelik kural tanimlarinin yapilmasi islemlerine devam edildigi,

» Uc nokta tespit ve midahale aracinin kurulmasi islemlerinin devam ettigi,
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» Uc nokta tespit ve mudahale aracina ait sensorlerin tim u¢ noktalara dagitilmasi islemlerinin
surdga,

+ Uc noktalardan verilerin sorunsuz gelmesi icin gerekli konfiglirasyonlarin diizenlemelerinin
devam ettigi,

e ilk tespitlerde rastlanmamis olmasina karsin tekrardan hizmet temin edilen uzman firmadan
alinan 10C bilgileri ve olaylara midahale ekibi tarafindan saglanan kurallar araciligiyla,
sistemlerin ele gegirilmediginin teyidine devam edildigi,

» Ele gectigi belirlenen u¢ noktalardan gerekli iz ve kayitlarin toplanmasi sirecinin devam ettigi,

e Zararh IP ve domainlerin belirlenmesi, sistem Uzerindeki kaliciik mekanizmalarinin
belirlenmesi, arka kapilarin tespit edilmesi ve zararl proseslerin tespit edilmesi islemlerinin
devam ettigi,

ihlalden sonra alinmis idari tedbirler hususunda;

« Veri ihlali Miidahale Plani prosediiriiniin derhal olay 6zelinde uygulamaya alindigt,

¢ Yetkisiz erisim denemelerinin veri sorumlusunun bilgi teknolojileri birimi tarafindan tespit
edildigi an ust yonetime ve Sirket Kisisel Verilerin Korunmasi Komitesine (“Komite”)
raporlandigl,

+ Komite ve Ust yonetim tarafindan derhal veri giivenligi ekibi kuruldugu,

o Veriihlali yetkilisinin bu ekibe baskanlik etmek izere atandig,

e Siber guvenlik alaninda uzman bir firma tarafindan yetkilendirilen Siber Olaylara Mudahale
Ekibinin, Veri Glvenligi Ekibine dahil edildigi,

e Veri Sorumlulari Sicili kaydina goére revize edilen politika, prosedir ve gizlilik taahhtlerinin
guncel versiyonlarinin ¢alisanlara iletildigi,

e Veri Sorumlular Sicili kaydina gore revize edilen politikalarin gtincel versiyonlarinin internet
sitesinde yayimlandigi

ifadelerine yer verilmis; ihlal dncesi ve sonrasi alinmis teknik ve idari tedbirlere iliskin tevsik edici
belgeler bildirim formunun ekinde Kurulun bilgilerine sunulmustur.

S6z konusu bildirimin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 09.10.2020 tarih
ve 2020/787 sayil Karari ile;

e inhlalin veri sorumlusunun tedbir eksikliginden kaynaklanmayip yaygin kullanilan bir
uygulamadan kaynaklandigi; bu duruma veri sorumlusunun miidahale edemeyecegi,
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» Veri sorumlusunun ihlali kisa zamanda fark etmis oldugu,

« inlalden etkilenen kisisel verilerin sahis sirketi kaselerinden ve kamuya acik kaynaklardan
rahatlikla elde edilebilecedi,

« Veri sorumlusunun ihlalden etkilenen kisilere ¢ is guni icerisinde bildirim gerceklestirecegini
belirttigi,

« ihlalin ilgili kisiler agisindan olumsuz sonuglar dogurma riskinin diisiik oldugu,

Veri sorumlusunun makul teknik ve idari tedbirleri almis oldugu

hususlari dikkate alindiginda, s6z konusu ihlale iliskin ilgili kisilere bildirim yapildigini tevsik edici
belgelerin Kuruma gonderilmesi suretiyle sz konusu veri ihlal bildirimi ile ilgili olarak Kanunun
12. Maddesi kapsaminda yapilacak ilave bir islem bulunmadigina karar verilmistir.
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Yayim Tarihi : 27/01/2021

Karar Tarihi :24/11/2020

Karar No :2020/905

Konu Ozeti : Amazon Bir sigorta sirketinin kisisel veri
ihlal bildirimi hakkinda karar

Veri sorumlusu bir sigorta sirketinin Kuruma intikal eden yazilarinda Ozetle;

Veri sorumlusunun internet sayfasinin bulundugu test sunucusunun siber saldiriya ugradigi ve
bu durumun ayni tarihte veri sorumlusu tarafindan tespit edildigi,

e Test sunucusunda bulunan internet sayfasinin kullanici giris ekranindan birden cok giris
denemesi yapilmasi sonucunda sisteme giris saglanabildigi,

» Gergeklesen yetkisiz erisim sonucu uygulamanin bulundugu veri tabaninin silindigi ve silinen
veri tabani yerine fidye taleplerinin bulundugu yeni bir veri tabaninin sisteme yuklendigi,

» Veri tabaninin silinmesi isleminden énce muhtemelen siber saldiriy1 gerceklestiren kisi/kisiler
tarafindan kopyalandiginin veri sorumlusu tarafindan diasunuldigu,

» Giris denemeleri belirli araliklarla yapilmis oldugundan SIEM sistemi tarafindan algilanmadigi,

« Yurtdisindan cok fazla giris denemesi gerceklestigi ancak bunun herhangi bir anomaliye
sebep vermedigi,

« Ihlalden etkilenen kisi sayisinin 311 oldugu,
« ihlalden etkilenen kisisel verilerin T.C. kimlik no, isim, soy isim, e-posta, plaka bilgisi oldugu
ifadelerine yer verilmigtir.

S0z konusu kigisel veri ihlali bildiriminin incelenmesi neticesinde Kisisel Verileri Koruma
Kurulu'nun (Kurul) 24.11.2020 tarih ve 2020/905 sayili Karari ile;

« ihlale konu test sunucusunun, veri sorumlusu nezdinde yillik olarak yapilan sizma testleri
kapsamina alinmamasinin s6z konusu test sunucusunda gerekli kontrollerin yapiimadiginin
gOstergesi oldugu,

« Veri sorumlusuna ait “BT Veri Giivenlik ve Veri ihlali Prosediiri’nde tedbirler kapsaminda
“Periyodik araliklarla veya ihtiya¢ duyuldugunda sizma testi hizmeti alarak sistem aciklarinin
kontroli saglanmalidir.” ifadesinin bulunmasina ragmen test sunucularinin prosedurdeki
tedbirlere uygun bir sekilde kontrol edilmedigi, s6z konusu kontrollerin uygun bir sekilde
yapilimadig,
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¢ Test sayfasinin tim dinyaya acik olarak ulasilabilir oldugu, saldirganin 7 kez giris denemesi
sonucunda sisteme basarili bir sekilde giris yapmis oldugu, veri sorumlusu nezdinde
kullanilan parolalarin yeteri kadar karmasik ve gugli olmadigi,

e Veri ihlali dncesinde test asamasinda kullanilan kisisel verilerin test sunucusundaki veri
tabanina kaydedildigi, veri ihlali sonrasinda ise mevcut teknolojinin degistirilerek test
sunucusunda kisisel verilerin kaydedilmeden test islemlerinin yapilabildigi dikkate alindiginda
veri sorumlusunun kisisel verileri veri tabanina kaydetmeden test islemlerini yapmis olmasi
durumunda gerceklesen siber saldiri vakasinda kisisel veri ihlalinin s6z konusu olmayacaginin
goruldugu,

« Veri ihlali 6ncesinde test sunucusuna yapilan erisimlerde sistemler arasinda SSL VPN gibi
guvenli iletisim saglama yontemlerinin kullaniimadigi, ayrica ek givenlik katmani olarak
erisimlerde iki Faktorlu Kimlik Dogrulama (2FA) gibi giicli kimlik dogrulama yéntemlerinin
kullaniimadigi,

e Veri ihlalinden etkilenen kisisel veriler arasinda, T.C. kimlik numarasinin bulundugu, ilgili
kisiler icin dnem arz eden bir veri oldugundan s6z konusu veri grubu islenirken verilerin
sifrelenerek muhafaza edilmesi durumunda verilere yetkisiz olarak erisilse bile veri ihlalinin
ilgili kisiler Gizerindeki olasi olumsuz etkilerinin azaltilabilecegi, ancak veri sorumlusunun bdyle
bir eylemde bulunmadigi dikkate alindiginda kisisel verilerin gizlilik derecesine gére muhafaza
edilmesi konusunda veri sorumlusu tarafindan yeteri kadar 6zen gosterilmedigi

hususlari dikkate alinarak 6698 sayill Kisisel Verilerin Korunmasi Kanunu'nun 12. Maddesinin (1)
numaral fikrasi cercevesinde veri guvenligini saglamaya yonelik gerekli teknik ve idari ve
tedbirleri almayan Sirket hakkinda Kanun'un 18. Maddesinin (1) numarali fikrasinin (b) bendi
uyarinca 300.000 TL,

Kurula ve ilgili kisilere yapilan bildirim ile ilgili olarak;

o ihlalin 28.02.2020 tarihinde tespit edildigi ve 04.03.2020 tarihinde Kurula bildirildigi dikkate
alindiginda Kurulun 24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri ihlalinin
ogrenilmesinden itibaren baslayan 72 saatlik sire igerisinde veri sorumlusunun Kurula
bildirimde bulunmadig,

e Geg bildirimde bulunulmasina sebep olarak ilgili teknik ¢alismalarin (sunucu ve firewall log
kayitlarinin incelenmesi islemleri) gecikmesinin gosterildigi,

e Veri sorumlusu tarafindan veri ihlaline iliskin veri sorumlusunun internet sitesinde duyuru
yapilmis olmasinin, ilgili kisilerin tespit edilmis olmasi nedeniyle ilgili kisilere bildirim seklinde
kabul edilemeyecegi

 Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Kararina uygun olarak
ilgili kisilere bildirim yapiimadig!

[l BERKERBERKER KVKK BULTENI


http://berkerberker.com/

dikkate alinarak, veri sorumlusunun Kanun'un 12. Maddesinin (5) numarall fikrasinda yer verilen
“en kisa surede” (24.01.2019 tarih ve 2019/10 sayili Kurul kararinda belirtilen 72 saatlik sire
icerisinde) bildirimde bulunma yukumluligune aykiri hareket etmesi ve 18.09.2019 tarih ve
2019/271 sayih Kurul Kararina uygun sekilde ilgili kisilere bildirimde bulunulmamis olmasi
nedeniyle Kanun'un 18. Maddesinin (1) numarah fikrasinin (b) bendi uyarinca veri sorumlusu
hakkinda 30.000 TL,

olmak Gizere toplam 330.000 TL idari para cezasi uygulanmasina karar verilmistir.
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Yayim Tarihi: 11/02 /2021

Karar Tarihi :26/12 /2019

Karar No : 2019 /393

Konu Ozeti : 657 sayili1 Devlet Memurlar: Kanununa tabii
olarak calisanlara “Personel Gizlilik S6zlesmesi”
imzalatilmasi hakkinda.

« Bilindigi Uzere Anayasanin 128. Maddesi; “Devletin, kamu iktisadi tesebblsleri ve diger kamu
tluzelkisilerinin genel idare esaslarina gére ylirltmekle ylikimld olduklari kamu hizmetlerinin
gerektirdigi asli ve strekli gorevier, memurlar ve diger kamu gdéreviileri eliyle gordllir.
Memurlarin ve diger kamu_gdrevlilerinin nitelikleri,_atanmalari,_gérev ve yetkileri,_haklari ve
ylikdmldltkleri, aylik ve édenekleri ve diger 6zlik isleri kanunla diizenlenir. Ancak, mali ve
sosyal haklara iliskin toplu sézlesme hikimleri saklidir.” hiukmind, 129. Maddesi ise;
“Memurlar ve diger kamu goéreviileri Anayasa ve kanunlara sadik kalarak faaliyette
bulunmakla ytkdmldddrler.” hikmUnt amirdir. Anilan Anayasa maddeleri, kamu hizmetlerinin
Devlet memurlari ve diger kamu gorevlileri eliyle yuritilecegini, memurlarin bu goérevleri
yurlturken Anayasa ve kanunlara sadik kalma zorunlulugunu haiz oldugunu ve memurlara
iliskin haklar ve yukumlultklerin kanunla dizenlenecegini acikca hilkme baglamistir. Konuya
iliskin ayrintili diizenlemelere ise 657 sayill Devlet Memurlari Kanununda yer verilmistir.

« 657 sayili Kanunun “Kapsam” baslkli 1. Maddesine gére, bu Kanunun kapsamina; Genel ve
Katma Butceli Kurumlar, il Ozel idareleri, Belediyeler, il Ozel idareleri ve Belediyelerin
kurduklari birlikler ile bunlara bagh doner sermayeli kuruluslarda, kanunlarla kurulan fonlarda,
kefalet sandiklarinda veya Beden Terbiyesi Bolge Mudurliklerinde c¢alisan memurlar
girmektedir. Sozlesmeli ve gecici personel igin ise, 657 sayill Kanunda belirtilen 6zel hukimler
uygulanacaktir. 657 sayili Kanunun 2. Maddesi geregince, bu Kanunun amaci; Devlet
memurlarinin  hizmet sartlarini, niteliklerini, atanma ve yetistiriimelerini, ilerleme ve
ylkselmelerini, édev,_hak,_ yikim ve sorumluluklarini, ayliklarini ve 6deneklerini ve diger
ozIik islerini diizenlemektir. 657 sayili Kanunun “Odevler ve Sorumluluklar” bashkli ikinci
Boliminde, Devlet memurlarina iligskin oldukca ayrintili diizenlemelere yer verilmistir. Bu
Kanunun 6. Maddesi; “Devilet memurlari, Tlirkiye Cumhuriyeti Anayasasina ve kanunlarina
sadakatla bagl kalmak ve milletin _hizmetinde Tirkiye Cumbhuriyeti kanunlarini _sadakatla
uygulamak zorundadirlar. Devlet memurlari bu hususu "Asli Devlet Memurluguna" atandiktan
sonra en gec¢ bir ay icinde kurumlarinca diizenlenecek merasimle yetkili amirlerin huzurunda
yapacaklari yeminle belirtirler ve 6zliik dosyalarina konulacak asagidaki "Yemin Belgesi'ni
imzalayarak géreve baslarlar.” hikminu; 11. Maddesi; “Deviet memurlari_kanun ve diger
mevzuatta belirtilen esaslara uymakla ve amirler tarafindan verilen gérevleri yerine getirmekle
yukamlt ve gorevlerinin iyi ve dogru ylritilmesinden amirlerine karsi sorumludurlar.”
hikmini; 12. Maddesi; “Deviet memurlari,_gérevierini dikkat ve itina ile yerine getirmek ve

kendilerine teslim edilen Devlet malini korumak ve her an hizmete hazir halde bulundurmak
icin gerekli tedbirleri almak zorundadirlar.” hikmini amirdir. Anayasanin 128. ve 129.
Maddeleri ile paralellik arz eden bu hikimlerle, Devlet memurlarinin gorevlerini icra ederken
kanun ve diger mevzuatla bagl olduklari agik¢a diizenlenmistir.
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Devlet memurlarinin gorevleri sebebiyle bir zarara sebebiyet vermeleri halini ise, 657 sayil
Kanunun 12. ve 13. Maddeleri dizenlemis olup, anilan maddelerde; “Devilet memurunun kasit,
kusur, ihmal veya tedbirsizli§i sonucu idare zarara ugratilmissa, bu zararin ilgili memur tarafindan
rayi¢c bedeli lizerinden édenmesi esastir.” ve “Kisiler kamu hukukuna tabi gérevierle ilgili olarak
ugradiklari_zararlardan dolayi bu_gérevieri yerine getiren personel aleyhine dedil,_ilgili_kurum
aleyhine dava acarlar. Ancak, Devlet dairelerine tevdi veya bu dairelerce tahsil veya muhafaza
edilen para ve para hikmundeki degerli kagitlarin ilgili personel tarafindan zimmete gecirilmesi
halinde, zimmete gecirilen miktar, cezai takibat sonucu beklenmeden Hazine tarafindan hak
sahibine Odenir._Kurumun,_genel hikimlere gére sorumlu personele ricu hakki sakihidir.”
hikumleri yer almaktadir. Gorildugu Uzere; Devlet memurlarinin idare nezdinde bir zarara
sebebiyet vermesi halinde, bu zararin giderilmesine iligskin agik bir kanun hikmunin olmasinin
yani sira; memurlarca kigilere zarar verilmesi hali de ayrica dizenlenmistir. Kisilerin bir zarara
ugramasi halinde, memur hakkinda degil ilgili idare hakkinda dava acilmakta ve daha sonra o
idare ilgili memura riicu edebilmektedir. 13. Maddenin gerekcesinde; “Bu madde, kamu hukukuna
tabi gorevler bakimindan idare edilenlere verilecek zararlar konusundaki sorumlulugu
diizenlemekte ve bu bakimdan «idare ile memur» arasindaki sorumluluk mdinasebetlerini
diizenleyen 11. Maddeden farkli bir nitelik tasimaktadir. Buradaki esas, yalniz _memurlarin
gorevleri dolayisiyla degil, kamu hukukuna tabi biitiin gérevier dolayisiyla mevcut oldugu icin,_bu
maddede «Devilet memuru» deyimi yerine «personel» deyimi kullaniimistir. Hususi hukuka tabi
hizmetlerde calisan personel bakimindan, tabii, hususi hukuk esaslari uygulanacaktir.

Maddedeki teminat iki acidan incelenmelidir. Her seyden énce, idare edilenler lehine bir teminat
mevcuttur. idare edilenler, kamu hukukuna tabi gérevier dolayisiyla kendilerine verilmis olan
zararlarda, dogrudan dogruya gérev sahibi kurum aleyhine dava acgabilecekler ve béylece asil
Odeme kabiliyeti olan bir davali bulmus olacaklardir. Aksi takdirde, Ozellikle bliyik zararlar
bakimindan, davayi kazansalar bile, 6deme kabiliyeti olmayan bir memurla karsi karsiya
kalmalari mdmkdnddr. Halbuki maddedeki sekliyle, her zaman igin karsilarinda &deme
kabiliyetine sahip bir kurum bulabileceklerdir.

Ikinci teminat, memur, daha dogrusu «Kamu hukukuna tabi hizmetlerle gérevii personel»
bakimindandir. Bu gibi personel, gérevlerini yerine getirirken, daimi bir tazminat tehdidi altinda
kalmayacaklar ve dolayisiyla kamu hizmetlerinin ¢ok agir gérilmesi gibi bir sakincayla
karsilasiimayacaktir. Ancak, daimi olarak ve ilk elden dava tehdidi altinda bulunmamak,
memurlarin tamamiyla sorumsuz hareket edebilecekleri seklinde anlasiimamalidir. Bu madde ile
memur, mitemadiyen mahkemelerde kendi aleyhine aciimis davalarla ugrasmaktan korunmustur
ama gorevleri dolayisiyla idareye vermis oldugu zararlardan 6tdri idareye karsi olan sorumlulugu
devam etmektedir. Zira, 11. Maddedeki «Zarar», memurun gerek dogrudan dogruya idareye
verece(i zararlarl, gerekse baskalarina zarar ika etmek ve idareyi bu zarari tazmin
mecburiyetinde birakmak suretiyle sebep olacagi zararlari kapsamaktadir. Bu son durumda, 12.
Maddenin son fikrasi hikmiine gére, idarenin haksiz fiil sonucundaki genel hikimler
cercevesinde sorumlu personele riicu hakki sakli kalmaktadir.” aciklamalari yer almaktadir. Bu
aciklamalardan anlasilacagi Gzere; memurun bir zarara sebep olmasi halinde, bu zararin tazmini
icin dogrudan memur aleyhine degil de idare aleyhine dava acilmasinin temelinde, hem zarara
ugrayanin zararini tazmin kuvvetini haiz bir kisi ile karsilasmasinin istenilmesi hem de memurun
gorevini ifa ederken sirekli olarak tazmin baskisi altinda hissetmesinin énlenmesinin istenilmesi
yatmaktadir.
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Bu aciklamalar dogrultusunda gortlmektedir ki; gerek Anayasa gerek 657 sayili Kanun, yukarida
yer verilen hikumleri gercevesinde, gizlilik s6zlesmesi ile ulasilmak istenen amaci karsilayacak
nitelikte dizenlemeyi haizdir.

» 657 sayili Kanun hikumlerinin yani sira, Devlete ve Kisilere Memurlarca Verilen Zararlarin Nevi
ve Miktarlarinin Tespiti, Takibi, Amirlerinin Sorumluluklari, Yapilacak Diger islemler Hakkinda
Yonetmelik’in (Yonetmelik) 4. Maddesi; “Memurlar gérevierini dikkat ve itina ile yerine getirmek;
Devlet malini korumak ve her an hizmete hazir halde bulundurmak icin gerekli tedbirleri almakla
gérevli ve sorumludurlar. Memurlar, bu gérev ve sorumluluklarin yerine getiriimemesi sebebiyle
dogan zararlari bu ydénetmelikte belli edilen usul ve esaslar uyarinca tazminle mdikelleftirler.”
hikmind amir olup; Yénetmeligin devaminda yer alan maddelerde memurlarca verilen zararlarin
giderilme usul ve esaslari ayrintili olarak dizenlenmistir. Kaldi ki, Anayasanin 40. Maddesinde de;
“Kisinin, Resmi gérevliler tarafindan vaki haksiz islemler sonucu ugradigi zarar da, kanuna gére,
Devletce tazmin edilir. Devletin sorumlu olan ilgili géreviiye riicu hakki saklidir.” denilmek suretiyle
memurun tesis ettigi bir islem dolayisiyla kisilerin bir zarara ugramasi halinde, bu zararin Devlet
tarafindan tazmin edilecegdi, yani dogrudan ilgili memura basvurulmayacagi, gerekmesi halinde
zarari tazmin eden Devletin ilgili memura ricu edece@i hikme baglanmistir. Boylelikle hem
Anayasada hem 657 sayih Kanunda hem de YoOnetmelikte memurlarin gorevleri sebebiyle bir
zarara sebebiyet vermeleri hali ayrintili olarak diizenlenmis olup; bu zararin giderilmesi Devlete
ylkletilmistir. Bu noktada belirtmek gerekir ki, kamu kurum ve kuruluslarinda 6698 sayili Kisisel
Verilerin Korunmasi Kanununun (Kanun) ilgili maddeleri ¢cercevesinde kisisel verilerin islenmesi,
aktarilmasi vb. durumlarda bir veri guvenligi ihlali olmasi, bundan 6turi kisilerin yahut idarenin
zarara ugramasi halleri de yukarida aciklanan hikimler cercevesinde degerlendirilebileceginden
657 sayili Kanun kapsaminda calisan Kkisilerle ayrica bir personel gizlilik s6zlesmesinin
imzalatilmasi suretiyle bu sorumlulugun diizenlenmesi uygun olmayacaktir.

* 657 sayilh Kanunun 16. Maddesinde yer alan; “Deviet memurlari gérevleri ile ilgili resmi belge arag
ve geregleri, yetki verilen mahaller disina ¢ikaramazlar, hususi islerinde kullanamazlar. Deviet
memurlari gérevleri icabi kendilerine teslim edilen resmi belge, arac ve gerecleri gbrevleri sona
erdigi zaman iade etmek zorundadirlar. Bu zorunluluk memurun mirascilarina da samildir.”
diizenlemesi ile Devlet memurlari i¢in gorevlerine iliskin resmi belgelerin yetki verilen mahallerin
disina c¢ikarmamasi ve gorevlerinin sona ermesi ile bu belgeleri teslim etmesi zorunlulugu
getirilmistir. Boylelikle, goreve iliskin resmi belgelerin giivenligi temin edilmek istenilmistir.

» Bununla birlikte, gerek Kisisel Veri Glvenligi Rehberinde gerek Kisisel Verileri Koruma Kurulunun
31/01/2018 tarihli 2018/10 sayili Kurul kararinda bahsi gegcen personel gizlilik sdzlesmesi
imzalatiimasi hususu, daha ziyade bir isverenin emir ve talimatlari dogrultusunda is akdine bagl
olarak calisanlar yahut kamu kurum ve kuruluslarinda 657 sayili Kanuna tabi olmaksizin ¢alisanlar
icin uygulanabilecektir.
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e Sonu¢ olarak; Anayasa, 657 sayil Kanun ve ilgili ikincil mevzuat kapsaminda Devlet
memurunun baslica 6devi (yukimlalugu) Anayasaya, kanunlara sadik kalarak gorevini ifa
etmektir. Dolayisiyla, kisisel verilere iliskin tesis edilen is ve islemlerde de 6698 sayili Kanun
hiukumlerine uygun davranma yukimlaligu, bu yukimlalige aykiri davranmasi halinde gerek
idareye gerek kisilere verdigi zararlardan o6tlrt sorumlulugu s6z konusudur. Bir baska ifadeyle,
bu kisilerin yuktmlulikleri halihazirda 657 sayili Kanun ve ilgili yonetmeliklerle belirlenmis olup;
6698 sayili Kanun ve ilgili yonetmeliklere uygun hareket etmeleri gorevlerini ifa ederken
uymalari gereken baslica yukumluliklerindendir. Yukarida yer verilen gerekcelerle, kamu
kurumu nezdinde 657 sayil Kanun kapsaminda galisan ve kisisel veri isleyen personele kisisel
verilerin korunmasina yonelik ayrica bir gizlilik s6zlesmesi imzalatiimasi uygun olmayacaktir.
Ancak bu noktada 6nemle belirtmek gerekir ki, kisisel verilerin korunmasi hakkinin bir temel
hak ve 0Ozgurlik olarak yakin tarihte i¢ hukukumuzda dizenleme altina alinmis oldugu
gozetildiginde, 657 sayili Kanun kapsaminda calisan personele, kisisel verilerin korunmasi
hakki kapsaminda uymalari gereken usul ve esaslara dair bilgilendirici mahiyette bir metin
teblig edilmesi ve bu konuda periyodik egitimler diizenlenmesi uygun olacaktir.
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Yayim Tarihi : 11/02 /2021 E
Karar Tarihi :27/01/2020
Karar No :2020/59
Konu Ozeti : Ilgili kisinin ortagi oldugu sirkette kullandig
e-posta adresine izinsiz ve hukuka aykiri olarak
erisilmesi

Kuruma intikal eden bir sikayette, ilgili kisinin ortagr bulundugu ....... Ltd. Sti bunyesinde
kullanmakta oldugu (ismininbasharfivesoyadi)@sirketadi.com.tr seklindeki ve kisisel verilerinin de
bulundugu kisisel e-posta hesabina izinsiz ve hukuka aykiri olarak erisildigi, erisim ayarlarinin
degistirildigi, s6z konusu e-posta hesabina ait tim verilerin silinmesi ve kaldiriimasi konusunda
bu e-posta hesabinin bulundugu IP adreslerinin sahibi veri sorumlusu ... Menkul Kiymetler
AS’den noter kanaliyla talepte bulunuldugu; ancak, talebin reddedildigi belirtilerek, s6z konusu
hususlara iliskin 6698 sayil Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda gereginin
yapilmasi talep edilmistir.

Konuya iliskin baslatilan inceleme cercevesinde e-posta hesabinin bulundugu IP adreslerinin
sahibi veri sorumlusundan savunmasi istenilmis olup, alinan cevabi yazida 6zetle;

o Sikayet edilen veri sorumlusunun Genel Mudiriinin ayni zamanda ilgili kisinin ortak oldugu
..... Ltd. Sti'nin diger ortagi ve yetkili madurd oldugu,

e Ticari islerin takip edilmesi icin ortagi oldugu sirketin mudirt sifatiyla s6z konusu e-posta
adresinin ilgili kisiye tahsis edildigi, ortagi oldugu sirkete ait islemlerin ilgili kisi tarafindan takip
edilmekte olmasina ragmen ilgili kisinin gerceklestirdigi islem ve kayitlar hakkinda higbir bilgi
vermemesi, genel kurul davetine de icabet etmemesi Uzerine sirket Genel Mudurindn, ilgili
kisinin gerceklestirdigi islemleri ve yazismalarini bulmak amaciyla sirket e-posta
sunucusundan sirkete ait info@sirketadi.com.tr e-posta adresinin yazismalarina bakildigt,
Asliye Ticaret Mahkemesinin dosyasina konu ve sirket gelirlerinin suiistimaline iliskin e-posta
yazismalarina, ilgili kisinin hesabina erigilmek suretiyle degil ilgili kisinin kendisinin talebiyle
onceden dahil edildigi e-posta hesabinin sunucu yedeklerinden ulasildig,

o E-posta ve eki kayitlari, yevmiye defteri ve fatura kayitlari ile sirketin gelirlerinin yatirildig
banka kayitlarinin karsilastiriimasi sonucunda, ilgili kisinin gegmis yillarda madurlik gorevini
kotlye kullanarak sirket gelirlerinden bir kismini muhtelif banka hesaplarina transfer ettiginin
tespiti Uzerine Asliye Ticaret Mahkemesi nezdinde dava acildigi,

e E-posta hesabinin bulundugu IP adreslerinin sahibi veri sorumlusu sirket genel mudirt
hakkinda, ilgili kisinin s6z konusu e-posta hesabinin izinsiz olarak ele gegcirildigi ve soz
konusu hesaptaki kisisel bilgilerinin timunin alenilestirildigi ve baskaca kisilerle paylasildigi,
boylece ilgili kisinin 6698 sayili Kanun kapsamindaki haklarinin acik¢a ihlal edildigi yéninde
Savcliliga yaptigi sikayet basvurusuna iliskin olarak, “sirket ortaklari tarafindan sirkete iliskin is
ve islemler icin kullanildiginda sdphe bulunmayan maillerin kisisel icerik tasimayacagi,
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sirket serverlarindan elde edilen bilgilerin hukuk ve ceza yargilamasina delil olarak
sunulmasinin sug teskil etmeyecegi, muistekinin sirket is ve islemleri disindaki kisisel verilerinin
baskaca bir ortamda kullanildidi, yayildigi vb. bir iddiasinin da bulunmadigi, yine sirket mail
iceriklerinden 6zel hayatina iliskin bilgi ve veri elde edildigine dair bir iddiasinin da bulunmadigi,
iddia edilen suclarin ise unsurlari itibariyle olusmadigr’ gerekcesiyle kovusturma yapilmasina
yer olmadigina karar verildigi,

» Miulkiyeti, ortag! oldugu sirkete ait olan ve faturasi sirket tarafindan édenen e-posta hesabinin
ilgili kisiye, sirkete ait islemlerin takibi ile s6zlesme ve ddeme islemleri icin tahsis edildigi ve
kisisel bir e-posta hesabi olmadigi,

o Iddia edildigi gibi, s6z konusu sirket uzantill e-posta adresine hukuka aykiri bir erisimin
gerceklesmediginin gerek Asliye Ticaret Mahkemesinin gerekse Savciligin kararlar ile sabit
oldugu ve “server yedek” kayitlarindan elde edilen e-postalarin, ilgili kisinin madurlikten azil,
sirketi ugrattig1 zararin tazmini ve ticari kayyim atanmasi talepli acilan davalarda delil olarak
yalnizca Mahkemeye ve su¢ duyurusu esnhasinda da Savcilija sunuldugu,

o llgili kisinin, mudurliik yetkisinin tedbiren kaldinimasi ve yerine yonetici kayyim atanmasi
sonrasinda s6z konusu adresine erisildigi ve erisim ayarlarinin degistirildigi iddiasinin gercege
aykiri oldugu ve Kurumu yaniltmaya yonelik oldugu; bu yondeki iddianin Mahkeme ve Savcilik
tarafindan reddedildigi,

o ilgili kisinin stz konusu e-posta adresine ait tiim verilerin yedekleriyle kopyalarinin silinmesi
yonundeki talebinin, sirket mailini kullanarak sirket aleyhine islemis oldugu zarar dogurucu,
sirket gelirlerini zimmete gecirme ve sug teskil eden fiillerine iliskin delilleri Mahkemede ortadan
kaldirma, bu delilleri karartma, hukuken gecersiz kilabilme amacina doénik oldugundan
reddedildigi ve bunun hukuka uygun oldugu,

o Sikayet edilen e-posta hesabinin bulundugu IP adreslerinin sahibi sirketin Kanun ve Tirk Ceza
Kanunu (TCK) uyarinca isledigi bir su¢ veya kabahatinin bulunmadigi, TCK’nin 26/1 maddesi
geregince, hakkini kullanan kimseye ceza verilemeyecegi; sikayet edilen sirket genel
muduarindn, ayni zamanda ilgili kisinin ortak oldugu sirketin de ortagdi ve yetkili miduri olmasi
sebebiyle, Tirk Ticaret Kanununun 626 nci maddesi hiikmu uyarinca madurlik gorevini yerine
getirebilmek ve sirket menfaatini korumak icin sirkete ait s6zlesme ve misteri yazigsmalarini
denetlemek yukuimluliganin bulundugu, sirketin diger mudurd olan ilgili kisinin hesap
vermekten kacinmasi Uzerine, sirket uzantili mail adresinin yedek kayitlarinin denetlenmesinin
Kanuna ve hukuka uygun oldugu

belirtilmistir.
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ilgili kisinin sikayeti, veri sorumlusunun savunmasi ve ilgili mevzuat hukimlerinin birlikte
incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 27/01/2020 tarih ve 2020/59 sayili
Karari ile;

o Kanunun 4. Maddesinde kigisel verilerin igslenmesinde uyulacak genel ilkelerin, 5. ve 6.
Maddelerinde de kisisel veriler ile dzel nitelikli kisisel verilerin islenme sartlarinin belirlendigi,
bu cercevede, ad, soyad, adres, telefon numarasi, Turkiye Cumhuriyeti kimlik numarasi,
dogum tarihi gibi kisisel verilerin herhangi bir veri sorumlusu tarafindan islenmesinin ancak
acik nizanin bulunmasi ya da Kanunda belirtilen acik riza disi diger hallerin varliginda mimkin
bulundugu,

o Kanunun “Kisisel verilerin islenme sartlan” baslkli 5. Maddesi hiikmi uyarinca, kisisel veriler
ilgili kisinin agik rizasi olmaksizin islenemeyecegi; ancak kisisel verilerin

a) Kanunlarda agik¢a dngorilmesi.

b) Fiili imkansizhk nedeniyle rnizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagskasinin hayati veya beden
bltlnligunin korunmasi icin zorunlu olmasi.

¢) Bir sd6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yakimlaluagana yerine getirebilmesi igin zorunlu olmasi.
d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri igslemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve dzgurliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi” sartlarindan birinin varligi halinde
ilgili kisinin agik rizasi aranmaksizin islenebileceginin hilkkme baglandigi

degerlendirmelerinden hareketle;

 Kisinin ortag! oldugu sirkete iligskin haklarin korunmasi amaciyla s6z konusu e-posta adresine
iliskin sunucu yedek kayitlarindan elde edilen kisisel verilerin Kanunun 5. Maddesinin (2)
numaral fikrasinin (e) bendinde yer alan “... bir hakkin tesisi, kullaniimasi ve korunmasi
kapsaminda veri islemenin zorunlu olmasi” kapsaminda islendigi ve kisisel veriler kullanilarak
Asliye Ticaret Mahkemesi nezdinde acilan dava nedeniyle gerceklestirilen kisisel veri isleme
faaliyetinin ise Kanunun 28. Maddesinin 1 numarali fikrasinin (d) bendi hikmi kapsaminda
oldugu degerlendirildiginden s6z konusu sikayet ile ilgili Kanun kapsaminda yapilacak bir
islem bulunmadigina karar verilmistir.
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Yayim Tarihi : 11/02 /2021 * % %3 )

Karar Tarihi :27/01/2020 ]
Karar No :2020/63 1
Konu Ozeti :Beyaz Kod uygulamasi kapsaminda islenen

kisisel veriler

Kuruma llgili kisi tarafindan Kuruma yapilan sikayette tzetle, babasinin tedavisi icin gittikleri
hastanede hastane gorevlileri ile arasinda yasadigi tartisma sonucunda barkot alamadan
hastaneden ayrilmak durumunda kaldigi, bahse konu hastane gorevlilerinin yasanan tartisma
olayindan 1 yil 3 ay sonra tutanak tuttugu, daha sonra bu tutanak araciligiyla savcilia sug
duyurusunda bulunuldugu, bu sebeple adli para cezasina mahkim edildigi ve vekélet Ucreti
o6demek zorunda kaldigi, hastane gorevlilerinin kamu gictni kullanarak ilgili kisinin acik rizasi
olmaksizin adi, soyadi ve T.C. kimlik numarasi bilgilerini hastane verilerinden alarak olay yeri
tutanagina isledigi, bu durumun 6698 sayili Kisisel Verilerin Korunmasi Kanununa (Kanun)
aykirilik teskil ettigi belirtilerek, konunun incelenmesi talep edilmistir.

Sikayet dilekcesi ekinde yer alan veri sorumlusunun konuya iliskin yapmis oldugu basvuru
cercevesinde ilgili kisiye verdigi cevapta ozetle,

o Hasta kayit surecinde yasanan olay ile ilgili olarak tutanak tutuldugu, Saglk Bakanhgdinin
Hukuk Musavirliginin Hukuki Yardim ve Beyaz Kod Uygulamasina dair 2016/3 Genelgesine
gore islem baslatilarak, Cumhuriyet Savciligina bildirim yapildigt,

e Ayrica Kanunun 6. Maddesi geregince, kisisel verilerin sadece sir saklama yukumlaligu
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan paylasildigi

ifade edilmistir.

Baslatilan inceleme cercevesinde veri sorumlusundan savunmasi istenilmis olup, alinan cevabi
yazida Ozetle;

+ Hastanede yasanan tartisma sonucunda veri giris elemani tarafindan Beyaz Kod verildigi, bu
sebeple, Beyaz Kod tutanaginin tutuldugu, s6z konusu tutanak tutulurken ilgili kisinin kimlik
bilgilerinin tutanaga islendigi, kimlik bilgileri islenmeden Beyaz Kod tutanaginin tutulmasinin
muamkin olmadigi,

« Kanunun “Kisisel Verilerin islenme Sartlari” baslikli 5. Maddesinin ikinci fikrasinda yer alan
hukum ile s6z konusu kisisel verilerin islenmesinin mimkin oldugu

ifade edilmistir.
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S6z konusu iddialarin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 27/01/2020 tarih
ve 2020/63 sayil Kararinda;

« Kigsisel verilerin islenme sartlarinin dizenlendigi Kanunun 5. Maddesinin birinci fikrasinda;
kisisel verilerin ilgili kisinin acik rizasi olmaksizin islenemeyeceginin, ikinci fikrasinda ise
kisisel verilerin kanunlarda acikca ©Ongoérilmesi, fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan Kkisinin
kendisinin ya da bir baskasinin hayati veya beden blitinliginin korunmasi igin zorunlu
olmasi, bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri sorumlusunun
hukuki yakamlaligind yerine getirebilmesi icin zorunlu olmasi, ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, bir hakkin tesisi, kullaniimasi veya korunmasi icin veri islemenin zorunlu
olmasi, ilgili kisinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri igin veri islenmesinin zorunlu olmasi sartlarindan birinin varligr halinde ilgili
kisinin acik rizasi aranmaksizin igslenmesinin mimkin oldugunun hilkkme baglandig,

e Taraflar arasi yasanan tartisma sonucunda veri sorumlusu nezdinde Beyaz Kod uygulamasi
kapsaminda hastane gorevlileri tarafindan ilgili kisiye ait kisisel verilerin islendigi,

o Ote yandan, 2/11/2011 tarih ve 28103 miikerrer sayili Resmi Gazetede yayimlanan Saghk
Alaninda Bazi Duzenlemeler Hakkinda Kanun Hukminde Kararnamenin "Hukuki Yardim”
bashkli 54. Maddesinin birinci fikrasinda, "Bakanlik ve bagh kuruluslarinda; saglik hizmeti
sunumu sirasinda veya bu goérevierden dolayi personele karsi islenen sucglar sebebiyle ceza
hukuku kapsaminda yirttilmekte olan islemler ve davalarda personelin talebi Uzerine
Bakanlik ve bagh kuruluslarinca hukuki yardim yapilir. Bakanlk ve bagli kuruluslari merkez ve
tasra teskilati ile déner sermaye teskilati kadrolarinda bulunan hukuk birimi amirleri, hukuk
mdigavirleri ve avukatlar, ayrica vekéletname ibraz etmeksizin ilgili personeli vekil sifati ile
temsil eder. Bu yardimin usil ve esaslari Bakanlikga belirlenir.” hUkmUnun yer aldig1,

e Bununla birlikte, Saglik Bakanhdi Hukuk Mdusavirliginin Hukuki Yardim ve Beyaz Kod
Uygulamasina dair 2016/3 Genelgesi ile Beyaz Kod uygulamasina baslandigi, bu dogrultuda,
saglik personelinin hukuki yardimdan faydalanabilmesi adina "Beyaz Kod Kullanim Kilavuzu
2.0" kapsaminda, siddete maruz kalan ¢alisanin, adli sireclerde kanit teskil etmesi agisindan
olaya tanik olan diger personel ile birlikte, olay! anlatan ve belgeleyen bir tutanak diizenlemesi
gerektiginin ifade edildigi,

¢ Uygulamada yuritme organinin Anayasada ongorulmis dizenleyici islemlere ek olarak,
genel, soyut ve objektif hukuk kurallari 6ngdérebildigi, bu tir duzenleyici islemlere “adsiz
duzenleyici islemler” denildigi, genelgelerin de bunlardan biri oldugu

degerlendirmelerinden hareketle,
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« llgili kisi ile hastane gorevlileri arasinda yasanan tartisma neticesinde yasanan olayla ilgili
hastane gorevlilerince tutanak tutuldugu, sonrasinda hastane goérevlilerince ilgili kisi hakkinda
Savciliga su¢ duyurusunda bulunuldugu, bu kisilerce kamu guct kullanilarak agik rizasi
olmaksizin ad, soyad ve T.C. kimlik numarasi bilgilerinin hastane verilerinden alinarak olay yeri
tutanagina 1 yil 3 ay sonra islendigi, bu sekilde temel hak ve 6zgurliklerinin ihlal edildigi
gerekcesiyle hastaneye basvurdugu; hastanenin vermis oldugu cevapta ise, ilgili kisinin
babasinin tedavisinin eksiksiz planlanip yapildigi, olay ile ilgili tutanagin 1 yil 3 ay sonra degil,
olayla ayni gun tutuldugu, Saglik Bakanhgi Hukuk Musavirligi Hukuki Yardim ve Beyaz Kod
Uygulamasina dair 2016/3 Genelgesine gore islem baslatilarak Cumhuriyet Savciligina
bildirildigi; ayrica Kanunun 6. Maddesi uyarinca Kkisisel verilerin, hastane kapsaminda sir
saklamakla yukumll bulunan Kisiler veya yetkili kurum ve kuruluslar tarafindan paylasildigi
yanitlari karsisinda ilgili kisinin Kuruma yaptigi sikdyet basvurusunun, veri sorumlusundan
alinan bilgi ve belgeler ve yukarida belirtilen hukuki gerekceler cercevesinde incelenmesi
sonucunda; s6z konusu kisisel verilerin Kanunun 5. Maddesinin (2) numarah fikrasinin (g)
bendi uyarinca veri sorumlusunun hukuki yukimluligini yerine getirebilmesi kapsaminda
islendigi kanaati olustugundan, s6z konusu sikayete iliskin Kanun kapsaminda yapilacak bir
islem olmadigina karar verilmistir.
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O
Yayim Tarihi: 11/02 /2021
Karar Tarihi : 08/12 /2020
:2020/927

Karar No 2

Konu Ozeti : Universitede 6gretim tiyesi olarak gorev yapmakta olan
bir kisinin ayni iiniversitede acgilan akademik kadroya
aile yakininin alinmasinda usulsiizliik bulundugu
hususunda yapilan haberlerin arama motorunda ilgili
kisinin ad1 ve soyadi ile arama yapildiginda
listelenmemesine yonelik talebi

ilgili kisinin sikayet basvurusunda 6zetle; Universitede 6Jretim tyesi olarak gorev yaptiji, gorev
yapmis oldugu bdélimde akademik kadro ilani verildigi, kadro i¢in sinavlarin usuliine uygun
sekilde yapildigi ve kadro icin aile yakininin sinavlarda basarili oldugu, ancak sosyal medyada bu
kadro ise alimi ile ilgili dogru olmayan haberlerin yapildigi ve Universitenin tepkiler Uzerine
sorusturma baslattigi, sorusturma sonucunda bir usulsizlik olmadiginin Universite tarafindan
tespit edildigi, haberlerin kaldirilmasi talebi ile arama motoruna basvuruda bulundugu ancak
arama motoru tarafindan URL’ler hakkinda herhangi bir islem yapilmamasina karar verildigi ve
ilgili kisinin kaldirma talebini s6z konusu siteyi kontrol eden web yodneticisine gdnderebilecegi
bilgisinin tarafina iletildigi, dolayisiyla arama motoru tarafindan ilgili kisinin talebinin
karsilanmadigi, bu kapsamda yapilan haberlerin aile yakininin ve kendisinin kamuda go6rev
yapmasini ve hayatini olumsuz yodnde etkiledigi belirtilerek s6z konusu iceriklerin arama
motorunda indekslenmeyecek sekilde teknik diizenlemeye tabi tutulmasi talep edilmektedir.

Bahse konu sikayet basvurusuna iligkin olarak ilgili mevzuat hiikiimleri cercevesinde
yapilan degerlendirme neticesinde Kisisel Verileri Koruma Kurulu tarafindan alinan
08/12/2020 tarih ve 2020/927 sayili Kararda asagidaki degerlendirmelere yer verilmistir;

6698 sayil Kisisel Verilerin Korunmasi Kanununun (Kanun) amaci, kisisel verilerin islenmesinde
basta 6zel hayatin gizliligi olmak Uzere kisilerin temel hak ve 6zgurltklerini korumak ve kisisel
verileri isleyen gercek ve tuzel kisilerin yukamlultkleri ile uyacaklari usul ve esaslari dizenlemek
olup Kanun hukumleri, kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla igleyen gercek ve tuzel kisiler hakkinda uygulanir.

Kanunun “Tanimlar” baslikli 3. Maddesinde kisisel verinin, kimligi belirli veya belirlenebilir gercek
kisiye iliskin her turlt bilgiyi, veri sorumlusunun kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetiimesinden sorumlu olan gercek veya
tuzel kisiyi, kisisel verilerin islenmesinin ise kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin par¢casi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler Uzerinde gerceklestirilen her turll islemi ifade ettigi
belirtilmistir.
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Kanunun “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi” bashkl 7.
Maddesinin birinci fikrasi “Bu Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kigisel veriler resen
veya ilgili kisinin talebi Uzerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale
getirilir.” htlkmana haizdir.

Kanunun “ilgili Kisinin Haklar” baslikl 11. Maddesinin birinci fikrasinda “Herkes, veri sorumlusuna
basvurarak kendisiyle ilgili; a) Kisisel veri islenip islenmedigini 6Grenme, b) Kisisel verileri
islenmisse buna iliskin bilgi talep etme, c) Kisisel verilerin islenme amacini ve bunlarin amacina
uygun kullanihp kullaniilmadigini 6grenme, ¢) Yurt icinde veya yurt disinda kisisel verilerin
aktarildigi Uglincd kisileri bilme, d) Kisisel verilerin eksik veya yanlis islenmis olmasi hélinde
bunlarin diizeltimesini isteme, e) 7. Maddede &éngoérilen sartlar cercevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarildigi tgiinct kisilere bildirilmesini isteme, g) islenen verilerin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢cikmasina itiraz etme, §) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi hélinde zararin giderilmesini talep etme, haklarina sahiptir.” hukmi yer almaktadir.

Ote yandan, Kisisel Verileri Koruma Kurulunun “Kisilerin Ad ve Soyadi ile Arama Motorlari
Uzerinden Yapilan Aramalarda Cikan Sonuglarin indeksten Cikariimasina Yonelik Talepler'e
iliskin olarak almis oldugu 23.06.2020 tarih ve 2020/481 sayih Karari ile;

« Arama motorlarinin, Ug¢lncu taraflara ait internette topladiklari verilerin islenmesinin amag ve
vasitalarini belirledikleri g6z 6niinde bulundurularak Kanunun 3. Maddesinde yer verilen
tanim cergevesinde veri sorumlusu olarak kabul edilmesine,

« Arama motorunun isletmecisinin otomatik, diizenli ve sistematik olarak internette yayinlanan
bilgiyi buldugu, daha sonra kendi indeksleme programlari c¢ercevesinde alip, kaydedip,
organize ettigi kisisel verileri arama sonuclarinin listesi formunda dizenledigi, sunuculari
Uzerinde sakladig, belirli durumlarda acikladigi ve kullanicilarina sundugu dikkate alindiginda
arama motorlari tarafindan gergeklestirilen faaliyetlerin Kanunun 3 tincti maddesi kapsaminda
‘kisisel veri isleme” faaliyeti olarak degerlendirilmesine,

e Kanunun basvuru ve sikayet hakkina iliskin hiukimlerinde belirtilen usul ve slreler esas
alinarak ilgili kisilerin, arama sonugclarinin indeksten ¢ikarilmasina yonelik talepleri ile ilgili
olarak 6ncelikle arama motorlarina basvuruda bulunmalari, veri sorumlusu arama motorlarinin
s6z konusu talepleri reddetmeleri veya basvuru sahibine cevap vermemeleri halinde ilgili
kisilerce Kurula sikayette bulunabileceklerine,

« llgili kisinin arama motorlari {izerinden kendi ad ve soyad! ile yapacag! bir arama sonucunda
gosterilen sonuclarin indeksten cikariimasi gerektigine yonelik yapilacak degerlendirmede,
ilgili kisinin temel hak ve 0&zgurlukleri ile kamunun s6z konusu bilgiyi edinmesinden
sa@layacagl menfaatler arasinda bir denge testi yapilmasi, yarisan menfaatlerden hangisinin
agir bastiginin gézetilmesi ve bu degerlendirme yapilirken oncelikli olarak karar ekinde yer
verilen aciklamalarin dikkate alinmasi ancak bu konudaki sikayetlerin degerlendirme
surecinde dikkate alinacak kriterlerin bunlarla sinirli olmayacagi, her somut olay 6zelinde
Kurulca ilave olgutlerin de gindeme gelebilecegine,
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e ilgili kisilerin, arama motorlari Uzerinden kendi ad ve soyadlar ile yapilacak aramalar
neticesinde gosterilen sonugclarin indeksten cikarilmasina yonelik taleplerinin veri sorumlusu
arama motorlari tarafindan reddedilmesi veya taleplerine cevap verilmemesi halinde Kurula
basvuruda bulunulurken ayni zamanda dogrudan yargl yoluna basvurmalarinin da mimkin
bulunduguna

karar verilmistir.

Kigilerin ad ve soyadi ile arama motorlari lzerinden yapilan aramalarda c¢ikan sonuglarin
indeksten cikariimasina iliskin degerlendirmede dikkate alinacak ve her somut olay Uzerinde
incelenecek kriterler de Kurulun bahse konu Karari ile belirlenmis olup bunlar; ilgili kisinin kamusal
yasamda 6nemli bir rol oynamasi, arama sonuclarinin éznesinin ¢ocuk olmasi, bilginin iceriginin
dogrulugu, bilginin kisinin calisma hayati ile ilgisi, bilginin ilgili kisi hakkinda hakaret, onur kirici,
iftira niteligine sahip olmasi, bilginin dzel nitelikli kisisel veri niteligi tasimasi, bilginin guncelligi,
bilginin kisi hakkinda ©nyargiya sebep olmasi, bilginin kisi agisindan risk dogurmasi, bilginin
kisinin kendisi tarafindan yayimlanma durumu, icerigin gazetecilik faaliyeti kapsaminda islenen
verileri kapsamasi, bilgilerin yayinlanmasinda yasal zorunluluk olmasi, bilginin ceza gerektiren bir
sucla ilgili olmasi seklinde belirlenmistir.

Bu kapsamda, ilgili kisinin arama motorundan adi ve soyadi ile baglantili sonuclarin
kaldiriimasina yonelik talebinin degerlendirilmesi neticesinde;

« llgili kisinin kamu (iniversitesinde gérev yapmakta oldugu, basvuru konusu hususlarda ilgili
kisinin aile yakininin ise alinmasi ile ilgili usulsuzliik iddialari sonucunda Universite tarafindan
sorusturma acildigi bilgisinin dogru oldugu, s6z konusu baglantilarda yer alan haberin ilgili
kisinin ¢alisma yasamina iliskin oldugu ve ilgili kisinin halihazirda ayni isi yaptigi, bilgilerin 6zel
nitelikli kisisel veri niteligi tasimadigi, yapilan haberlerin 2020 tarihli oldugu, dolayisiyla glincel
oldugu, bilginin kisi agisindan risk dogurmadigi ve iceriklerin gazetecilik faaliyeti kapsaminda
degerlendirilebilecegi, 6te yandan, bilginin kisi hakkinda 6n yargiya sebep olabilecedi ancak
bunun kanitlanabilir nitelikte olmadigi, ilgili kisiye iliskin bilgilerin yayinlanmasinda yasal
zorunluluk bulunmadigi, bilginin kisinin kendisi tarafindan yayimlanmadigi, bilginin ceza
gerektiren bir sucla ilgili olmadigi hususlari g6z 6ninde bulundurularak ilgili kisi hakkinda
yayinlanan iceriklerin arama motorundan kaldirilmasi yénundeki talebine iliskin olarak veri
sorumlusu tarafindan yapilan islemin 23.06.2020 tarih ve 2020/481 sayili Kurul Karari ekinde
yer alan kriterler acisindan yerinde olduguna, bu kapsamda sdz konusu sikayet ile ilgili
olarak Kanun kapsaminda tesis edilecek bir islem bulunmadigina,

 Diger taraftan ilgili kisinin haber iceriginin gercegdi yansitmadigina yonelik iddialarinin ise yargi
mercileri nezdinde ileri siiriilmesi gerektigine

karar verilmistir.
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Yayim Tarihi : 11/02 /2021

Karar Tarihi :01/12/2020

Karar No : 2020 /915

Konu Ozeti : Belediyede memur olarak gorev yapan ilgili kisinin, veri
sorumlusu biinyesinde ise giris ¢ikis takibinin
biyometrik veri islenerek yapilmasi

Kurula intikal eden sikayette ilgili kisi tarafindan veri sorumlusu biinyesinde 657 sayili Devlet
Memurlari Kanunu kapsaminda calisan memur oldugu, veri sorumlusu biinyesinde personel giris
cikislarinin takibi icin parmak izi okuma cihazlari ile kisisel verilerinin, her personel i¢in parmak izi
bilgilerinin alindigi ve sisteme tanitildidi, bu konudaki uygulama icin kendisine ait olan parmak izi
bilgilerinin veri sorumlusunun kayit sisteminden, kag§it ortamindan ve elektronik ortamdan
silinmesi ve kendisine bilgi verilmesi talebiyle veri sorumlusuna basvuru yaptigi; kendisine verilen
cevapta sistemlerinden bu bilgilerin silinemeyeceginin beyan edildigi, parmak izi bilgilerinin onayi
olmadan islenemeyecegi ve resmi basvuru yapmasina ragmen verilerinin silinmesi isteginin kabul
edilmedigi belirtilmistir.

Baslatilan inceleme cercevesinde sz konusu iddialara iliskin olarak veri sorumlusunun
savunmasi istenilmis olup alinan cevabi yazida

e Tum birimlerde tutulan kisisel veriler tizerinde Kanun kapsaminda calismalara 2018 yilinda
baslandigi, irtibat kisilerinin belirlenerek personelin bu konu hakkinda egitim, e-posta ve
duyuru panolarina asilan aydinlatma metinleriyle bilgilendirildigi ve kisisel verilerin korunmasi
ve iglenmesine dair polittka ve prosedurlerin hazirlandigi, ayrica yapilan islemlerin
tamamlanmasi ve devaminda isletiimesi, 6698 saylli Kanuna ve standartlara uygun
yapildiginin o6lcllebilmesi hususunda Bagimsiz Denetim Firmasi tarafindan denetlenerek
BS10012-2009 Veri Koruma ve Kisisel Bilgi YoOnetim Standardi Sertifikasi ile
belgelendirildikleri,

e Baskanliga ait Kiltir Merkezleri, Bilgi Evleri, Spor Salonlari vb faaliyet gésteren ¢ok sayida
tesisin bulundugu, istirak personeli dahil olmak tzere 2302 kisinin istihdaminin saglandigi,
kisisel verilerin korunmasina yonelik yapilacak basvuru ve taleplerin usuline iligkin ......
Belediyesi Kisisel Verilerin islenmesi Duyuru Aydinlatma Metninin, Baskanhgin resmi web
sitesi Uzerinden ilan edildigi, ..... Belediyesi Kisisel Verilerin Korunmasi Basvuru Formunun
doldurularak hangi yontemlerle basvuru yapilacaginin duyuruldugu, Baskanhk personeline ise
hizmet ici egitimlerle konuya iliskin bilgilendirmenin yapildigt,

o llgili kisiye ait basvuruda Kisisel Verilerin Korunmasi Basvuru Formunun bulunmamasi,
basvurunun veri sorumlusu gorevini yliritmekte olan personele ulastirilmamasi ve calistigl
Miidurlige verilmis olan dilekgenin insan Kaynaklari ve Egitim Mudirlugiine Bilgi ve Belge
Talebi konulu basvuru olarak gonderilmesi nedeniyle ilgiliye ait basvurunun Kanun
kapsaminda degerlendiriimedigi, buna baglh olarak verilen cevap yazisinda kamu kaynaklarini
etkin ve verimli kullanabilmek amaciyla personelin ise giris ¢ikislarinin takibi i¢cin parmak izinin
kullanildigi herhangi bir saibeye mahal vermeden verinin temin edildigi ve Uclncu kisilerle
paylasiimasinin teknik olarak mumkin olmadiginin bildirildigi, alinan parmak izi sablonunun
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* Baskanlikga uygulanmakta olan PDKS sistemi geregdi personelden alinan parmak izlerinin salt
mesai kontrollerinde kullanildigi, mesai kontrolii icin ayrica sicil numarasi ve sifreli giris, 1slak
imzali form yontemlerinin kullanildigi, covid-19 salgini sebebiyle halihazirda mudurliklerde
personel kontrolinin listelerin i1slak imzalanmasi metodu ile saglandigi, parmak izi sisteminin
devre disi oldugu, parmak izi tanima algoritmasinin temel islevinin parmak izinin ¢ikartiimasi ve
karakterlerin eslestiriimesi oldugu, parmak izinin ¢ikartiimasiyla kastedilenin parmak izinin
temel karakteristik verilerinin sifrelenip karakteristik bir sablon haline getirilmesi oldugu, bir
sablon haline getirilen parmak izinin daha sonra hicbir sekilde goruntiisinin alinamadigi ve
islem yapilamadigi, kullanilan sifrelenmis parmak izi sablonunun 6zel bir algoritma oldugu ve
Ucinci kisilere tamamen kapall oldugu, parmak izi sablonunun formatinin teknik belgeler veya
arin kaynak kodlari vasitasiyla dahi herhangi biri tarafindan 6grenilmesi veya baskalarinin
bilgisine aciimasinin mimkin olmadigi

ifade edilmistir.

Konuya iligkin yapilan incelemede, Kisisel Verileri Koruma Kurulunun 01/12/2020 tarihli ve
2020/915 sayih Karari ile,

e 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) “Tanimlar” baslikl 3. Maddesinde
“kisisel veri’nin, kimligi belirli veya belirlenebilir gergek kisiye iliskin her turlt bilgi; “veri
sorumlusu”nun kigisel verilerin igsleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yoOnetiimesinden sorumlu olan gergek veya tuzel kisi; “kisisel verilerin
islenmesi’nin ise kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diuzenlenmesi, aciklanmasi,
aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin
engellenmesi gibi veriler Gzerinde gergeklestirilen her tiirll islem olarak tanimlandig,

e Ozel nitelikli kisisel veriler arasinda yer alan biyometrik veri tanimina Kanunda yer
veriimemekle birlikte, 25.05.2018 tarihinde vyuararlige giren Avrupa Genel Veri Koruma
Tuzuglnde (GDPR) biyometrik verinin; “ylz goéruntlleri veya daktiloskopik veriler gibi bir
gercek kisinin 6zgun bir sekilde teshis edilmesini saflayan veya teyit eden fiziksel, fizyolojik
veya davranissal Ozelliklerine iliskin olarak spesifik teknik islemeden kaynaklanan Kkisisel
veriler” olarak tanimlandig,

e GDPR’nin Recital boliuminin 51. Maddesinde de fotograflarin islenmesinin dogrudan
biyometrik veri olarak nitelendirilemeyecegi, yalnizca gercek bir kisinin benzersiz bir sekilde
tanimlanmasina veya dogrulanmasina izin veren belirli bir teknik yontemle islendiginde, bu
verilerin biyometrik verilerin tanimi kapsaminda kabul edilecegine yonelik aciklamalara yer
verildigi, dolayisiyla bir verinin biyometrik veri kapsaminda degerlendirilebilmesi igin o verinin
sadece o kisiyi tanimlayabilme ya da dogrulayabilme 6zelligine sahip olmasinin kriter
alindiginin degerlendirildigi,yine Danistay 15. Dairesinin 2014/4562 Esas sayili kararinda
biyometrik yontemlerin, ol¢llebilir fizyolojik ve bireysel 6zellikleri araciligiyla gerceklestirilen ve
otomatik sekilde dogrulanabilen kimlik denetleme tekniklerini ifade ettigi belirtilerek, bu
yontemler arasinda parmak izi tanima, avug ici tarama, el geometrisi tanima, iris tanima, yiz
tanima, retina tanima, DNA tanima gibi ydntemlerin bulundugunun ifade edildigi

| BERKERBERKER KVKK BULTENI


http://berkerberker.com/

dikkate alindiginda, ise giris cikislarda personelin parmak izinin taranmasi suretiyle kisilerin
kimlik dogrulamasinin yapiimasi hususunda adi gecen veri sorumlusunun 6zel nitelikli kisisel
veri niteligindeki biyometrik veri isleme faaliyetinde bulundugu,

o Kanunun “Genel ilkeler” baslikli 4. Maddesinde yer alan ilkelerden, islendikleri amacla
baglantil, sinirh ve 6lguli olma ilkesi cergevesinde islenen verilerin belirlenen amagclarin
gerceklestirilebilmesine elverigli olmasi, amacin gerceklestiriimesiyle ilgili olmayan veya
ihtiya¢c duyulmayan kisisel verilerin islenmesinden kaginilmasinin gerektigi; olcululik ilkesinin
ise, veri isleme faaliyeti ile gerceklestiriimesi istenen amac¢ arasinda makul bir dengenin
kurulmasi, diger bir ifadeyle veri islemenin amaci gergeklestirecek ol¢iide olmasi gerektigine
isaret ettigi; bu kapsamda, kisisel veri isleme faaliyetinin gerceklesmesi icin gerekli olmayan
kisisel verilerin toplanmamasi ve/veya islenmemesi gerektigi, veri sorumlusunun amaci
cercevesinde, Olculllik ilkesine uygun olarak ilgili kisiden minimum dizeyde bilgi talep
etmesi, bunun disindaki amac icin gerekli olmayan veri islemeden kacinmasi gerektigi,

« Kisisel verilerin islenmesi ilgili kisinin iznine bagh olarak gerceklestirilse ve belirli bir amaca
bagl olsa bile acik rizanin asiri miktarda veri toplanmasini mesrulastirmayacagi, buna goére
kisisel verilerin yalnizca belirli amagclar icin ve gerektigi kadar toplanmasi ve amacin
gerektirdigi yerlerde kullaniimasi gerektigi,

e Ote yandan, Danistay 5. Dairenin 2013/5342 E. ve 2013/9525 K. sayili Kararinda
“personelden kisisel veri alinmasi kapsaminda olan "parmak izi tarama sistemi" ile mesai
takibi uygulamasinin, kamusal alanda da olsa "6zel hayatin gizliligi" ilkesi kapsaminda
bulundugunun anlasiimasi karsisinda; uygulamanin sinirlarini usul ve esaslarini gdsteren bir
yasal dayanaginin bulunmamasi, toplanan verilerin ileride baska bir sekilde
kullanilamayacagina dair bir giivencenin mevcut olmamasi g6z 6niine alindiginda, yukarida
belirtilen temel haklar ve Anayasal ilkelerle bagdasmayan dava konusu islemde hukuka
uyarlik, davanin reddi yolunda verilen idare Mahkemesi kararinda hukuki isabet bulunmadigi
anlasiimistir.” seklinde hukim tesis edilmis olup bu kapsamda, mesai kontroll icin parmak izi
alinmasi gibi cogunlukla Ustin givenlik dnlemi alinmasina ihtiya¢ duyulan alanlarda kullanilan
yontem yerine alternatif yollara basvurulabilecedi, dolayisiyla veri sorumlulari biinyesinde
mesai kontroli amacgh giris ve cikislar icin parmak izi okutma sisteminin kurulmasinin
Kanunun “Genel ilkeler” baslkli 4. Maddesi kapsaminda ele alinmasi gerektigi, Gistiin guvenlik
onlemi alinmasina ihtiya¢c duyulmayan alanlarda yalnizca mesai kontrolii amaciyla parmak izi
alinmasina yonelik uygulamalarin mezkur maddenin (¢) bendindeki ol¢uliluk ilkesine aykir
oldugu,

e Somut olayda ilgili kisinin veri sorumlusu tarafindan kendisine ait olan parmak izi bilgilerinin
hukuka aykiri olarak islenmesine iliskin sikayeti ile ilgili veri sorumlusunun PDKS sistemi
geregi personelden alinan parmak izlerinin salt mesai kontrollerinde kullanildigi, parmak izi
tanima algoritmasinin temel islevinin parmak izinin ¢ikartiimasi ve karakterlerin eslestiriimesi

oldugu, , parmak izinin ¢ikartiimasiyla kastedilenin parmak izinin temel karakteristik verilerinin

sifrelenip karakteristik bir sablon haline getirilmesi oldugu, bir sablon haline getirilen parmak
izinin daha sonra hicbir sekilde gérintusinun alinamadigi ve islem yapilamadigi seklindeki
aciklamalar cercevesinde veri sorumlusu biinyesinde calisan personellerden ise giris ve
cikislarda parmak izlerinin kullanildiginin agikca kabul edildigi,
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ilgili  kisinin parmak izinin agik rizasina dayanilarak alinip alinmadigi hususunun
anlasilamadigi; ancak ise giris ve c¢ikislarda s6z konusu kisisel verisinin islenmesinin devam
etmesi noktasinda ilgili kisinin onayl olmadan parmak izinin islenemeyecegi hususunda
sikayeti bulundugu dikkate alindiginda ilgili kisinin parmak izi kullanilarak mesai kontroli
yapilmasi hususunda acik rizasinin olmadigdi kanaatine varildigi,

« Ote yandan veri sorumlusu tarafindan mesai kontrolii igin parmak izi, sicil numarasi ve sifreli
giris, 1slak imzali form yontemlerinin kullanildigi, covid-19 salgini sebebiyle halihazirda
muddurliklerde personel kontrolinin islak imzalama metodu ile saglandigl, parmak izi
sisteminin devre disi olduguna yonelik savunmasi dikkate alindiginda ise giris ve cikis
kontrollerinin biyometrik verileri islemenin haricinde alternatif yollar ile saglanabildigi, dolayisi
ile Ustlin glvenlik dnlemleri alinmasini gerektirecek bir durumun da olmadiginin géruldugl, bu
kapsamda veri sorumlusu bunyesinde mesai kontroli amagh giris ve cikislar icin parmak izi
okutma sisteminin kurulmasinin Kanunun “Genel ilkeler” baslikli 4. Maddesinin (¢) bendindeki
Olcululik ilkesine aykiri oldugu kanaatine varildigi ve veri sorumlusunun sz konusu
uygulamasinin Kanunun 12. Maddesinin (1) numarali fikrasinin (a) bendine aykirilik teskil
ettigi,

e Ote yandan, ilgili kisinin Kanunun 7. ve 11. Maddesi cercevesinde veri sorumlusuna
basvurmasina ragmen veri sorumlusu tarafindan, s6z konusu basvurunun Kisisel Verilerin
Korunmasi Basvuru Formu ile yapilmamasi, basvurunun veri sorumlusu gorevini yuritmekte
olan personele ulastinimamasi ve calistigl Mudirlige verilmis olan dilekgenin insan
Kaynaklari ve Egitim Mudurlugine Bilgi ve Belge Talebi konulu basvuru olarak génderilmesi
nedeniyle ilgiliye ait basvurunun Kanun kapsaminda degerlendiriimedigi, buna bagli olarak da
verilen cevabi yaziyla kamu kaynaklarinin etkin ve verimli kullanabilmek amaciyla personelin
ise giris ¢ikislarinin takibi igin parmak izinin kullanildigi, herhangi bir saibeye mahal vermeden
temin edildigi ve Uclncu Kisilerle paylasiimasinin teknik olarak mimkin olmadiginin
bildirildigi, alinan parmak izi sablonunun silinemeyecegine dair herhangi bir ifadenin
kullaniimadigi seklinde savunma yapildigi gérilmekle birlikte, ilgili kisinin Kanuna atif yapip
taleplerini agikca belirten ve tarafina talepleriyle ilgili bilgi verilmesine yonelik istegini de iceren
Islak imzali dilekgesini veri sorumlusuna sundugu, bu anlamda ilgili kisinin kisisel verilerinin
silinmesi yoninde talepte bulundugu, 6te yandan s6z konusu evraka sayl numarasi
verildiginin agik oldugu ancak veri sorumlusunun ilgili kisinin basvurusunu Kanun kapsaminda
degerlendirmeyip kisisel verisinin silinmesi hususunda herhangi bir ifadeye yer vermeyerek
ilgili kisinin talebini cevaplamadi@i, bu durumun duristlik kurali ile bagdasmadigi

degerlendirmelerinden hareketle;

e Veri sorumlusu binyesinde mesai kontrolii amaciyla biyometrik veri olan parmak izinin
islenmesinin Kanunun “Genel ilkeler” baslikli 4. Maddesinin (¢) bendindeki amagcla baglantili,
sinirli ve Olguli olma ilkesine aykir oldugu, 6te yandan stz konusu veri isleme faaliyetinin
hukuka uygun bir veri isleme sartina dayanmadigi dikkate alindiginda veri sorumlusunun soz
konusu uygulamasinin Kanunun 12. Maddesinin (1) numarali fikrasinin (a) bendine aykirilik
teskil ettigi degerlendirildiginden Kanunun 18. Maddesinin 3. Fikrasi hikmine gore s6z
konusu veri sorumlusu bunyesinde gorev yapan kisiler hakkinda disiplin hikimlerinin
isletiimesine ve sonucunun Kurula bildiriimesine,
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e Veri sorumlusu tarafindan bugine kadar islenen ve muhafaza edilen parmak izi ile ilgili
verilerin Kanunun 7. Maddesi ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yo&netmelik hikimlerine uygun olarak ivedilikle imha edilmesi, eger ilgili
Ozel nitelikli kisisel verilerin Uglincl kisilere aktariimasi s6z konusu ise, imha edilmesine
yonelik islemlerin bu verilerin aktarildigi tg¢uncu kisilere ivedilikle bildirilmesinin saglanmasi,
ise giris ve cikis islemlerinin salgin dénemi disinda da gecerli olmak (zere alternatif yollarla
saglanmasi, biyometrik veri ile giris cikis islemleri yapilmasi uygulamasina son
verilmesi ve mevcut sistemin kaldiriimasi hususlarinda veri sorumlusunun
talimatlandiriimasina,

« Ote yandan s6z konusu sistemin kaldirildi§i ve kisisel verilerin imha edildigini tevsik edici
bilgi ve belgelerin Kurula goénderilmesi konusunda veri sorumlusunun
talimatlandirilmasina,

e Veri sorumlusunun ilgili kisinin basvurusunu Kanun kapsaminda degerlendirmeyip kigisel
verisinin imhasi hususunda herhangi bir ifadeye de yer vermemesinin duristlik kurallariyla
bagdasmadigi, ilgili kisinin veri sorumlusu blnyesinde bulunan kigisel verilerinin imhasi
talebine istinaden, talebin yerine getirildigine ve stz konusu kisisel verilerin imha edildigine
iliskin ilgili kisinin bilgilendirilmesi ve s6z konusu imha islemine iliskin tevsik edici bilgi
ve belgelerin Kurula iletilmesi hususu ile ilgili kisilerin taleplerine Kanun kapsaminda
cevap verilmesi konusunda azami dikkat ve 6zenin goésterilmesi hususunda veri
sorumlusunun talimatlandiriimasina

karar verilmistir.
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Yayim Tarihi : 11/02 /2021

Karar Tarihi :27/01/2020

Karar No :2020/66

Konu Ozeti :Ilgili kisinin irtibat numarasinin herhangi bir veri isleme
sartina dayanmaksizin iglenmesi

Kuruma intikal eden bir sikayette 6zetle; ilgili kisinin irtibat numarasina, bir elektrik dagitim firmasi
tarafindan kendisine ait olmayan birkag elektrik abone numarasina iliskin farkh konularda
bilgilendirme amaclh SMS’ler gonderildigi, s6z konusu aboneliklere dair bilgilendirme mesaji almak
istemedigi, kendisine ait irtibat numarasinin s6éz konusu so6zlesmelerin iletisim bilgilerinden
silinmesi ve basvurusunun sonucu hakkinda yazili olarak haberdar edilmesi konusunda veri
sorumlusuna abone numarasi sayisi kadar basvuruda bulunuldugu, ancak veri sorumlusu
tarafindan basvuru kapsaminda herhangi bir islem yapilmadigi ve kendisine cevap verilmedigi,
buna karsin irtibat numarasina halen bilgilendirme mesaji gonderildigi belirtilerek 6698 sayil Kisisel
Verilerin Korunmasi Kanunu (Kanun) kapsaminda gerekli islemin yapilmasi talep edilmistir.

Konuya iliskin baslatilan inceleme cercevesinde veri sorumlusundan savunmasi istenilmis olup,
alinan cevabi yazida; incelemeye konu talep degerlendirilmis olup ilgili kisi adina kayitli olan irtibat
numarasinda gincelleme yapildigi ifade edilmis ancak bu durumu tevsik edici herhangi bir
dokiiman génderilmemistir.

llgili kisinin sikayeti, veri sorumlusunun savunmasi ve ilgili mevzuat hikimlerinin birlikte
incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun 27/01/2020 tarih ve 2020/66 sayili
Karari ile;

e Kanunun 3. Maddesinin (1) numarah fikrasinin (d) bendi uyarinca kisisel verinin; kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirli bilgiyi, (e) bendi uyarinca Kkisisel verilerin
islenmesinin; kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, aciklanmasi,
aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullaniimasinin
engellenmesi gibi veriler lzerinde gerceklestirilen her turlt islemi, (¢) bendi uyarinca ilgili
kisinin; kisisel verisi islenen gergek kisiyi, (1) bendi uyarinca veri sorumlusunun; kisisel verilerin
isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek ve tlzel kisiyi ifade ettigi,

e Yukarida aktarilan “kigisel veri” tanimina istinaden cep telefonu numarasinin kimligi belirli bir
gercek kisiye ulasiimasini sagladigindan, sikayette bulunanin ilgili kisi sifatini ve sikayet edilen
elektrik dagitim sirketinin veri sorumlusu sifatini haiz oldugu,

» Kanunun “ilgili Kisinin Haklarl” baslikl 11. Maddesinde, “herkes, veri sorumlusuna basvurarak
kendisiyle ilgili;
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a)Kisisel veri islenip islenmedigini 6Grenme,

b)Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c)Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
égrenme,

¢)Yurt icinde veya yurt disinda kisisel verilerin aktarildigi lctincd kisileri bilme,

d)Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e)7. Maddede 6ngériilen sartlar cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

f)(d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi tglncu kisilere
bildiriimesini isteme,

g)islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g)Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi hélinde zararin
giderilmesini talep etme haklarina sahiptir.” hikmine yer verildigi,

« llgili kisinin veri sorumlusuna yaptigi basvuruda talebi, her ne kadar cep telefonu numarasinin
kendisine ait olmayan aboneliklere yonelik veri isleme faaliyetlerine iligskin olarak silinmesi
olarak belirtilse de, yukarida aktarilan Kanunun 11. Maddesi baglaminda bu talebin “kisisel
verilerin eksik ya da yanlis islenmis olmasi halinde diizeltimesini isteme” hakkiyla ortustugu,
zira Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmeligin 8. Maddesinin (1) numaral fikrasinda kisisel verilerin silinmesinin, “kisisel
verilerin ilgili kullanicilar i¢cin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilimesi
islemidir” seklinde tanimlandigi bu bakimdan, ilgili kisinin veri sorumlusunun dagitimini
Ustlendigi elektrik hizmetinden yararlanmaya devam eden bir sdzlesmesinin olup olmadigi
bilinemediginden ve veri sorumlusunun, kendisinden istenilen bilgi ve belge talebinde bu
hususta bir aciklama yapmadigindan talebin Kanun kapsamindaki silme islemi degil
“..duzeltiimesini isteme” olarak degerlendiriimesi kanaatine varildig,

e Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Tebligin 6. Maddesinin (1) numarali
fikrasinda “Veri sorumlusu bu Tebli§ kapsaminda ilgili kisi tarafindan yapilacak basvurulari
etkin, hukuka ve dlirdstliik kuralina uygun olarak sonuglandirmak lizere gerekli her tirlii idari ve
teknik tedbirleri almakla ytktmlidur.” (2) numarali fikrasinda “Veri sorumlusu, bagvuruyu kabul
eder veya gerekcgesini aciklayarak reddeder.” (5) numarali fikrasinda “Veri sorumlusu
basvuruda yer alan talepleri, talebin niteligine gére en kisa slrede ve en ge¢ otuz glin igcinde
licretsiz olarak sonuclandirir. Ancak, islemin ayrica bir maliyet gerektirmesi héalinde, 7.
Maddede belirtilen ticret alinabilir. Basvurunun, veri sorumlusunun hatasindan kaynaklanmasi
hélinde alinan dcret ilgiliye iade edilir.” dizenlemelerine yer verildigi,

o Veri sorumlusunun ilgili kisinin Teblig hikimlerine gére yaptigi basvuruya kendisine taninan 30
glnlik slre icerisinde cevap vermediginden Tebligin 6. Maddesinin (2) ve (5) numaral
fikralarina aykiriik ortaya c¢iktgi, ilgili kisinin basvurusuna neden cevap verilmediginin veri
sorumlusuna génderilen bilgi, belge yazisinda soruldugu, ancak veri sorumlusunun bu hususta
herhangi bir cevap vermedigi,
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o Kanunun “Genel ilkeler” baslikli 4. Maddesinde ise kisisel verilerin ancak bu Kanunda ve diger
kanunlarda 6ngorilen usul ve esaslara uygun olarak islenecegi hikme baglandiktan sonra,
kisisel verilerin islenmesinde uyulmasi zorunlu ilkelere yer verildigi, bu cercevede, kisisel
verilerin ancak; hukuka ve durustlik kurallarina uygun sekilde, belirli, acik ve mesru amaclar
kapsaminda, dogru ve gerektiginde guncel olma sartiyla, islendikleri amagla baglantili, sinirh ve
Olcilu olma ve ilgili mevzuatta dngorilen veya islendikleri amag icin gerekli olan sire kadar
muhafaza edilme ilkelerine uygun islenebilecedi,

« Kanunun kisisel verilerin islenme sartlarinin belirlendigi 5. Maddesinin (1) numarali fikrasinda,
kisisel verilerin ilgili kisinin acik rizasi olmadan islenemeyecegdi hikim altina alinmis olmakla
birlikte, (2) numaral fikrasinda, kisisel verilerin
a)Kanunlarda acikca 6ngoriilmesi,
b)Fiili imk&nsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden blitinliginin
korunmasi igin zorunlu olmasi,
¢)Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,
¢)Veri sorumlusunun hukuki yakamliltgind yerine getirebilmesi igin zorunlu olmasi,
d)ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,
e)Bir hakkin tesisi, kullaniimasi veya korunmasit icin veri islemenin zorunlu olmasi,

Nilgili kisinin temel hak ve 6zglirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi sartlarindan birinin varligi halinde ilgili kisinin
acik rizasi aranmaksizin islenebileceginin hilkme baglandigi,

e ilgili kisinin irtibat numarasinin kendisine ait olmayan aboneliklerde kullanildigina dair veri
sorumlusu tarafindan Kuruma herhangi bir agiklama yapilmadigi, ayrica Kuruma intikal eden
cevabi yazisinda belirtti§i hususa dair destekleyici bir dokiiman sunulmadigi, bu sebeple ilgili
kisinin irtibat numarasinin iglenmesine iliskin Kanunun 5. Maddesinde belirtilen kigisel veri
isleme sartlarinin bulunup bulunmadiginin tespitine imkan taninmadigi, ancak mezkdr cevabi
yazida ilgili kisi adina sistemde kayith olan telefon numarasinda giincelleme yapildigi
aciklamasindan hareketle, veri sorumlusu tarafindan ilgili kisinin irtibat numarasinin kisisel veri
isleme faaliyetine dahil edildigi,

e Kanunda belirtilen veri isleme ilkelerinden “Dogru ve Gerektiginde Giincel Olma ilkesi”
uyarinca, veri sorumlusunun her zaman ilgili kisinin bilgilerinin dogru ve giincel olmasini temin
edecek kanallarl acik tutmasi gerektigi, bu ilkenin aslinda kisisel verilerin diizeltiimesini isteme
hakkiyla iligkili oldugu, bu bakimdan, ilgili kisinin dilekce ile yapti§i basvurularin igsleme
alinmasinda zorluk ¢ikariimasi ve kabul edildikten sonra suresi i¢inde ilgili kisiye talebine iligkin
olarak donus yapilmamasinin bu ilkeye aykiri olarak hareket edildiginin ve ilgili kisinin hakkini
kullanamamasina yol actiginin bir gostergesi oldugu

degerlendirmelerinden hareketle
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e Kanunun 13. Maddesinin (2) numarali fikrasinda “Veri sorumlusu basvuruda yer alan talepleri,
talebin niteligine gére en kisa siirede ve en gec otuz glin icinde (icretsiz olarak sonuclandirir.
Ancak, islemin ayrica bir maliyet gerektirmesi halinde, Kurulca belirlenen tarifedeki (cret
alinabilir’  hikmu ile Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Tebligin 6.
Maddesinin (1) numaral fikrasindaki “Veri sorumlusu bu Tebli§ kapsaminda ilgili kisi tarafindan
yapilacak basvurulari etkin, hukuka ve dlrdstliik kuralina uygun olarak sonuclandirmak lizere
gerekli her tirlli idari ve teknik tedbirleri almakla ytkamitdir.” hiikkmune istinaden ilgili kisinin
basvurusunu stresi icinde cevaplamayan veri sorumlusunun Kanun kapsaminda ydneltilen
basvurulari zamaninda, tam ve eksiksiz olarak cevaplamasi hususunda
talimatlandirilimasina,

* Mevcut bilgi ve belgeler bir butlin olarak degerlendirildiginde; veri sorumlusu tarafindan ilgili
kisinin cep telefonu numarasinin, Kanunun 4. Maddesinde belirtilen “Belirli, agik ve mesru
amaclar icin islenme” ilkesi g6z énunde bulunduruldugunda, Kanunun 5. Maddesinde belirtilen
kisisel veri isleme sartlarina dayanmadan islendigi, bu hususun ise veri givenligine iliskin
yukumluliklerin dizenlendigi Kanunun 12. Maddesinin (1) numarali fikrasinin (a) bendinde yer
alan “Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek amaciyla uygun glivenlik
diizeyini temin etmeye ybénelik gerekli her tirli teknik ve idari tedbirleri almak zorundadir’
hukmine aykirihk teskil ettigi degerlendirildiginden, Kanunun 18. Maddesinin (1) numarali
fikrasinin (b) bendine istinaden veri sorumlusu hakkinda 100.000 TL idari para cezasi
uygulanmasina,

o llgili kisinin talebinin yerine getirildigine yonelik veri sorumlusunun, gerekli bilgi, belge ve
kayitlari ilgili kisiye iletmesi ve yine s6z konusu hususlari yerine getirdigine dair bilgi, belge ve
kayitlari Kanunun 15. Maddesinin (5) numarali fikrasi uyarinca 30 giin icinde Kurula sunmasi
hususunda talimatlandiriimasina

karar verilmistir.

| BERKERBERKER KVKK BULTENI


http://berkerberker.com/

Yayim Tarihi: 11/02 /2021 : :

Karar Tarihi :30/01/2020 : o

Karar No :2020/71 :

Konu Ozeti : Veri sorumlusu ve veri isleyenin tespitinde goz oninde
bulundurulmasi gereken hususlar ile aydinlatma N
yukimlilagiiniin kim tarafindan yerine getirilecegi

1.Bilindigi Uzere, 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 3. Maddesinin
birinci fikrasinin (1) bendi uyarinca veri sorumlusu; “kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek ve tizel kisiyi ifade etmektedir. Bu cercevede, kisisel verilerin islenmesine iliskin
kararlar alma, isleme faaliyetinin amaci, bu faaliyetin ne zaman baslayacagi kimler tarafindan
gerceklestirilecedi ve benzeri hususlarda karar verme yetkisi veri sorumlusuna aittir. Kisisel
verilerin isleme amaclarini ve vasitalarini belirleyen veri sorumlusu, veri isleme faaliyetinin
temel araclarini ve amaglarini; veri islemenin “neden” ve “nasil” olacagini belirlemektedir.
Diger bir deyisle, teknik ve organizasyona ait araglarin belirlenmesi, veriye kimin erisecegi,
hangi verilerin islenecegdi, bu verilerin ne kadar sire tutulacagi, ne sekilde saklanacagi gibi
veri islemeye iliskin temel unsurlar veri sorumlusu tarafindan belirlenmektedir. Bununla birlikte
veri sorumlusu, kisisel verilerin korunmasina yonelik mevzuata uyumla ilgili tedbirlerin
alinmasindan, veri isleyeni denetimden ve ilgili kigilerin haklarini kullanabilmesini
saglamaktan sorumludur. Veri sorumlusunun 6zerk ve bagimsiz olmasi da 6nem arz
etmektedir. Veri sorumlusu kimseden emir ve talimat almayan, bilakis bir baska kisiye veri
isletmesi halinde bu hususta emir ve talimat veren, veri isleme sireclerinin her aninda
serbestce karar verme yetkisine sahip olan gercek veya tizel kisilerdir.

29'uncu Madde Calisma Grubu'nun  veri sorumlusu ve veri igsleyene yonelik yayinlamis
oldugu 1/2010 sayili tavsiye karari uyarinca da veri sorumlusunun belirlenmesine ydnelik
cesitli kriterler getirilmistir. Benzer sekilde, Avrupa Veri Koruma Denetmeni tarafindan 7
Kasim 2019 tarihli “2018/1725 Numarali Tiiziik Kapsaminda Veri Sorumlusu, Veri isleyen ve
Misterek Veri Sorumlusu Kilavuzu” yayimlanmistir. Bu kilavuz, 29'uncu Madde Calisma
Grubu tavsiye karari ile de ortiismektedir. ilgili diizenlemelerde de Kanunla benzer veri
sorumlusu tanimi yapilarak veri sorumlusu kavrami irdelenmistir. Sayilan ulusal ve Avrupa
Birliginde mevcut tim dizenlemelerin degerlendiriimesi isiginda, veri sorumlusunun tespiti
icin asagidaki hususlara kimin karar verdigi belirleyici olmakta, bu kapsamda s6z konusu
kriterlerin cogunu gerceklestirenler, veri sorumlusu olarak degerlendiriimektedir.

¢ Kisisel verilerin toplanmasi ve toplama yontemi,

* Toplanacak kisisel veri tirleri,

« Hangi bireylerin kisisel verilerinin toplanacag,
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« Kisisel verinin islenmesine ve kimin isleyecegine karar verme,

« Isleme faaliyetinin temel unsurlarina karar verme (hangi kisisel verilerin toplanacagi, toplanan
verilerin hangi amaclarla kullanilacagl ve ne sekilde islenecegi, verilerin ne kadar slreyle
saklanacagi, veri saklama politikasinin ne sekilde olacagi, verilere kimlerin erisme yetkisi
olacagi, alcilarin kim olacagi gibi hususlar islemenin temel unsurlarina 6rnek olarak
gosterilebili)Toplanan  verilerin  paylasilip  paylasilmayacagi, paylasilacaksa kiminle
paylasilacagi, Kisisel verilerin islenmesinde (st diizeyde, herhangi bir emir ve talimat almadan
karar verebilme,

o llgili kisilerle dogrudan muhatap olma,
+ Kendi adina veri isleme faaliyetini ylritecek bir veri isleyen atama,
o isleme faaliyetinden menfaat saglama.

2. Veri isleyen ise, Kanunun 3. Maddesinin birinci fikrasinin (§) bendinde “Veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi” olarak
tanimlanmistir. Veri igleyenin faaliyetleri, veri islemenin daha ¢ok teknik kisimlari ile ilgilidir.
Kigisel verilerin islenmesine iligkin kararlarin alinmasi yetkisi ise veri sorumlusuna aittir. Veri
isleyen, veri sorumlusu adina kigisel verileri iglemekte olup, veri sorumlusunun belirlemis
oldugu temel amac ve araclar ve veri sorumlusunun verdigi yetki dogrultusunda veri isleme
faaliyetini gerceklestirmektedir. Diger bir deyisle veri isleyen, veri sorumlusunun cikarlarini
gozeten, kendisine verilen belirli gorevleri aldigi talimatlar dogrultusunda yerine getirmekle
yukimli olan taraftir. Bu gergcevede, veri isleyenin verileri hukuka uygun olarak islemesi veri
sorumlusunun vermis oldugu emir ve talimatlara uydugu olgtide gerceklesecektir.

Belirtmekte fayda gorilmektedir ki, veri sorumlusunun yetki vermesi halinde, veri isleyen veri
isleme faaliyetleri esnasinda 6nemli 6lciide bir 6zerklige sahip olabilir ve bu dogrultuda isleme
faaliyetinin temel olmayan 6gelerini de tanimlayabilir. Veri sorumlusu, kisisel verilerin kendi
adina baska bir gercek veya tizel kisi veri isleyen tarafindan islenmesi halinde; alinan her
turlh teknik ve idari tedbirler hususunda bu kisilerle birlikte mistereken sorumludur. Bununla
birlikte veri sorumlusu, yapacag! kisisel veri isleme sozlesmesi ile;

Kisisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin veya diger metotlarin
kullanilacagt,

Kisisel verilerin hangi yéntemle saklanacag,

Kigisel verilerin korunmasi igin alinacak guvenlik dnlemlerinin detaylari,

Kisisel verilerin aktariminin hangi yéntemle yapilacagi,

Kisisel verilerin saklanmasina iliskin strelerin dogru uygulanabilmesi icin kullanilacak metot,

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi yontemleri
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hususlarinda karar verme yetkisini veri isleyene birakabilir. Yani, 6zellikle bazi teknik konularda
veri sorumlusunun menfaatlerine bagh kalmak ve talimatlarina uymak kosuluyla, veri isleyen de
bazi konularda karar verme yetkisini haiz olabilir. Diger taraftan, veri isleyenin tespiti icin genel
itibariyle;

« Kigisel veri islemek icin baskasindan talimat alinmasi,
» Kisisel verilerin kisilerden toplanmasi slrecinde karar verme yetkisine sahip olmamak,
 Kisisel verilerin kullanim amaglarinin belirlenmemesi,

« Verilerin ne sekilde ifsa olabilecegine, kimlerin bu verilere erisebilecedine karar verme
yetkisine sahip olmamak,

¢ Veri saklama sirecine karar verme yetkisine sahip olmamak,

e Veri islemenin sonuclarindan sorumlu olmamasi, Veri sorumlusu ile yapilacak sézlesme gibi
yasal baglayicihgi olan anlasmalar cercevesinde veri sorumlusunun verdigi yetkiler
cercevesinde kisisel verilerin islenmesine yonelik birtakim karar verme mekanizmalarinin séz
konusu olup olmadigi

hususlari degerlendirilmek suretiyle yukarida sayilanlarin cogunun bulunmasi halinde veri isleme
faaliyetini gerceklestiren veri isleyen olarak kabul edilecektir.

Ote yandan, Kanunun muhtelif htikiimlerinde veri sorumlusuna birtakim yukimllikler getirilmistir.
Bu yukumlulukler baslica “aydinlatma ylkimlilagu, veri gdvenligine iliskin ylGkdamildldkler, ilgili
kisiler tarafindan yapilan basvurularin cevaplanmasi ve Kisisel Verileri Koruma Kurulunun (Kurul)
kararlarinin yerine getirilmesi yakimliligd, veri sorumlular siciline kaydolma yikdmldltigu” olarak
sayilabilir. Kanun koyucu kigisel verileri islenen ilgili kisilere bu verilerinin kim tarafindan, hangi
amaglarla ve hukuki sebeplerle islenebilecedi, kimlere hangi amaclarla aktarilabilecegi hususunda
bilgi talep etme hakki tanimakta ve bu hususlari, veri sorumlusunun aydinlatma yikimlalaga
kapsaminda ele almaktadir. Buna gotre veri sorumlusu, Kanunun 10 uncu maddesi ¢ercevesinde
kisisel verilerin elde edilmesi sirasinda bizzat veya yetkilendirdigi kisi araciligiyla asagidaki
bilgileri ilgili kisiye saglamakla yukumludur:

Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kigisel verilerin hangi amagla islenecedgi,

Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

Kisisel veri toplamanin yontemi ve hukuki sebebi,11 inci maddede sayilan diger haklari.
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Veri Sorumlulari Siciline kayit yukimluliginin bulunmasi durumunda aydinlatma yukumlulugu
cercevesinde ilgili kisiye verilecek bilgiler, Sicile aciklanan bilgilerle uyumlu olmahdir. Aydinlatma
yukumluligunian yerine getirilmesi, ilgili kisinin onayina tabi degildir. Tek tarafli bir beyanla
aydinlatma yukumlaliga yerine getirilebilir. Aydinlatma yakimlalugindn yerine getirildiginin ispati
ise veri sorumlusuna aittir. Ayrica belirtmek gerekir ki, Kanunun 10 uncu maddesinde yer alan
aydinlatma yukumlulugu “Aydinlatma Yikdmldligindn Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig” (Aydinlatma Tebligi) hukimlerine uygun olarak yerine getirilmelidir.
Her ne kadar aydinlatma yukimliligu veri sorumlusuna ait olsa da veri isleyene verdigi talimatlar
dogrultusunda veri isleyen tarafindan da aydinlatma yukimltligunin yerine getirilebilecegi
degerlendirilmektedir. Nitekim, Kanunun 10 uncu maddesinde “kisisel verilerin elde edilmesi
sirasinda veri sorumlusu veya yetkilendirdigi kisi araciligiyla” denilmek suretiyle veri sorumlusuna
aydinlatma yukumlaliga konusunda iki segenek taninmistir. Difer bir deyisle, aydinlatma
yukimlaligunin bizzat veri sorumlusu tarafindan mi_yoksa yetkilendirecegi kisi tarafindan mi
yerine getirilece@i konusunda Kanun, veri sorumlusuna secim hakki tanimistir.

Sonu¢ olarak; Kanunun 10. Maddesinde dizenlenen “aydinlatma ylikimluligiu” bizzat veri
sorumlusu tarafindan veya veri sorumlusunun yetkilendirdigi bir kisi tarafindan yerine
getirilebilir. Veri sorumlusu tarafindan yetkilendirilen kisi de veri isleyen olabilir.
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Yayim Tarihi : 11/02 /2021

Karar Tarihi : 06/02/2020

Karar No :2020/93

Konu Ozeti : Gecmis saglik verilerinin diizeltilmesine /silinmesine
yonelik sikayetler

ilgili kisilerden alinan sikayet dilekgelerinde 6zetle; gecmiste cesitli sebeplerle kaydedilen saglk
raporlarinin ve oOzellikle psikiyatrik hastalik tanilarinin yasamlarinda sorun teskil ettigi ve girmis
olduklari velveya girmeyi planladiklari cesitli sinavlarin bu kayitlardan dolayr olumsuz
sonuclandigl velveya sonuclanacagi, ancak bu rapor/tanilarin gercegi yansitmadigi ifadelerine
yer verilerek s6z konusu kisisel verilerin saglik kayitlarindan dizeltimesi ya da silinmesi talep
edilmistir.

Konuya iliskin olarak baslatilan inceleme ¢ergcevesinde veri sorumlusu Bakanliktan alinan yazida;
« Anayasanin 20. Maddesinde Kkisisel verilerin korunmasini isteme hakkinin kisisel verilerin
silinmesini talep etme hakkini da kapsadigi ifade edilse de kisisel verilerin korunmasina iliskin
usul ve esaslarinin kanunla diizenleneceginin 6ngoruldigd ve buna iliskin usul ve esaslarin
6698 sayIl Kisisel Verilerin Korunmasi Kanunu (Kanun) ile belirlendigi,

« Kanunun 7. Maddesi hikminden de anlasilacagi tizere Anayasanin 20. Maddesinde yer alan
kisisel verilerin silinmesini talep etme hakkinin mutlak hak olmayip bu hakkin ileri
sUrtlmesinin belirli sartlarin varligina baglandigi, Kanun ve ikincil diizenlemelerle belirlenen
bu sartlarin dayanaginin yine Anayasanin 20 nci maddesinin son fikrasinda bulunan “Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” hikmi oldugu,

« Buna ilaveten, 28.10.2017 tarihli ve 30224 sayili Resmi Gazetede yayinlanarak yurirlige
giren Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getiriimesi Hakkinda
Yonetmeligin 12. Maddesinde

“ 1) llgili kisi, Kanunun 13. Maddesine istinaden veri sorumlusuna basvurarak kendisine ait kisisel
verilerin silinmesini veya yok edilmesini talep ettiginde;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; veri sorumlusu talebe konu kisisel
verileri siler, yok eder veya anonim hale getirir. Veri sorumlusu, ilgili kisinin talebini en ge¢ otuz
glin icinde sonuclandirir ve ilgili kisiye bilgi verir. b) Kisisel verileri isleme sartlarinin tamami
ortadan kalkmis ve talebe konu olan kisisel veriler lglncl Kisilere aktariimissa veri sorumlusu bu
durumu Ucgdncu kisiye bildirir; tglncl kisi nezdinde bu Yénetmelik kapsaminda gerekli islemlerin
yapilmasini temin eder.
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c) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep veri sorumlusunca
Kanunun 13. Maddesinin dcgtlincl fikrasi uyarinca gerekcesi aciklanarak reddedilebilir ve ret
cevabi ilgili kisive en ge¢ otuz gln icinde yazili olarak ya da elektronik ortamda bildirilir.”
hikminin bulundugu, dolayisiyla kisisel veri isleme sartlarinin tamaminin ortadan kalkmadigi
gerekgesiyle ilgili kisilerin kigisel verilerinin silinmesi taleplerinin veri sorumlusu tarafindan
reddedilebilecedi, bu Yonetmelik ile de bunun hikim altina alindigi,

Anilan mevzuat hikimleri cercevesinde kisilere kendi verilerini silme hakkinin verilmediginin
degerlendirildigi, bu hususun Kanun ve ikincil dizenlemelerden de anlasildigi, veri silme
taleplerinin ilgili kisi tarafindan veri sorumlusuna iletilebileceg@i ve ancak belirli sartlarin varligi
halinde kisisel verilerin silinebileceginin diizenlendigi,

Bu kapsamda, kisilerin saglik_gecmislerinde yer alan psikiyatrik tanilarin _silinmesi halinde
kamu givenligi ve kamu dizeni bakimindan cok ciddi tehditlerin gindeme gelebilecedi,
kisilerin kendilerine konulan psikiyatrik tanilar nedeniyle alamadiklari siriict ehliyeti ve silah
ruhsati gibi belgeleri almaya hak kazanabilecekleri,_gercekte var olmasina ya da var olmadigi
ispat_edilmemis_olmasina ragmen silinen rahatsizliklarin etkileri ile istenmeyen olaylarin
yasanabileceginin degerlendirildigi,_

Kanunun tam muafiyet hallerinin dizenlendigi 28 inci maddesinin birinci fikrasinda kamu
guvenligi ve kamu diizenine yer verildigi ve 6nemlerine binaen bu sartlardan herhangi birisinin
varligi durumunda Kanunun uygulanmayacagina yer verildigi,

Ayrica Kanunun 6 nci maddesinin tgtincu fikrasinda yer alan “...Saglik ve cinsel hayata iliskin
kisisel veriler ise ancak kamu saglginin korunmasi, koruyucu hekimlik, tibbrf teshis, tedavi ve
bakim hizmetlerinin yiirdtilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve ybénetimi
amaclyla, sir saklama ydkimliligd altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin acgik rizasi aranmaksizin islenebilir.” hikmi kapsaminda, saghga iliskin
verilerin tibbi teshis, tedavi ve bakim hizmetlerinin ydritilmesi amaciyla ilgili kisilerin agik
rizalari olmaksizin Bakanliklarinca islenebilecegdi, bu durumda verilerin islenme sebeplerinin
aclk riza degil, Kanunun 6 nci maddesinin Ugtincu fikrasinda yer alan amagclar oldugu,

* Sonuc olarak,_ilgili kisilerin saglik gecmislerinde yer alan psikiyatrik tanilarin,_Bakanliklarinca
resen veya ilgili kisinin basvurusu Gzerine kamu givenligi ile kamu dizeni bakimindan biyik
bir tehdit doguracadl ve bu sebeple ilgili tanilarin _silinmesinin uygun olmayacaginin
degerlendirildigi,

o Diger taraftan, Bakan Yardimciliginin 17.05.2019 tarihli Makam Oluru kapsaminda sehven
konulan tanilarin silinmesi icin tani girisi yapan hekimin taninin hatali kaydedildigini bildiren

yazisi, tani girisinin yapildigi saghk tesisinin bashekim onayli resmi yazisi veya hatali
kaydedildigi belirtilen taninin silinmesine iliskin ilgili il saghk mudurligunin ya da ilgili Genel
Mudurlik yazisinin Genel Mudurliklerine iletiimesi gerektigi;
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biinyesinde kurulan bir komisyon ya da ilgili il saghk mudarligi tarafindan goérevlendirilen
hekim vasitasi ile hatali kaydedildigi iddia edilen taninin arastiriimasi, arastirma sonucunda
taninin hatali kaydedildigi sonucuna ulasiimasi halinde dizenlenecek raporda “ilgili taninin
kiside bulunup bulunmadiginin” net sekilde ifade edilmesi ya da bu hususta bir egitim
arastirma hastanesinden alinacak heyet raporu ile birlikte saglik tesisinin bagh bulundugu il
saglik madurligine basvuru yapilmasi gerektigi; bu sirecin takip edilmesi sonucunda sehven
konulan tanilarla belirli bir muayene neticesinde konulmasina karsin kisi Uzerindeki etkisi
devam etmeyen tanilarin silinmesinin mimkin bulundugu

belirtilmistir.

Bahse konu sikayet basvurularinin incelenmesi neticesinde Kisisel Verileri Koruma Kurulunun
06/02/2020 tarih ve 2020/93 sayili Karari ile;

e 6698 sayili Kanunun amac kisisel verilerin igslenmesinde basta 0zel hayatin gizliligi olmak
Uzere kigilerin temel hak ve 6zgurluklerini korumak ve kisisel verileri igleyen gergek ve tuzel
kisilerin yukumlulikleri ile uyacaklari usul ve esaslari dizenlemek olup, Kanunun 3 (nci
maddesinde kisisel verinin, kimligi belirli veya belirlenebilir gercek kisiye iliskin her turli bilgi
seklinde tanimlandig,

o Kanunun “Genel ilkeler” baslikli 4. Maddesinde, kisisel verilerin ancak bu Kanunda ve diger
kanunlarda 6ngorilen usul ve esaslara uygun olarak islenecegi hikme baglandiktan sonra,
kisisel verilerin islenmesinde uyulmasi zorunlu ilkelere yer verildigi, bu cercevede, kisisel
verilerin ancak
a)Hukuka ve ddrtstltk kurallarina uygun sekilde,
b)Belirli, acik ve mesru amaclar kapsaminda,
c)Dogru ve gerektiginde giincel olma sartiyla,

¢)islendikleri amacla baglantili, sinirli ve 6lgiilii olma ve

d)ilgili mevzuatta éngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme ilkelerine uygun islenebilecegi,

« Kanunun 6. Maddesinde ise 6zel nitelikli kisisel verilerin islenme sartlari diizenlenmis olup,
anilan maddenin;

“(1) Kisilerin irki, etnik kékeni, siyasi dlstincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghgi, cinsel hayati, ceza mahkamiyeti ve
glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
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c) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep veri sorumlusunca
Kanunun 13 tnct maddesinin tg¢iinct fikrasi uyarinca gerekgesi aciklanarak reddedilebilir ve ret
cevabi ilgili kisiye en gec¢ otuz gun icinde yazili olarak ya da elektronik ortamda bildirilir.”
hikminin bulundugu, dolayisiyla kisisel veri isleme sartlarinin tamaminin ortadan kalkmadigi
gerekgesiyle ilgili kisilerin kigisel verilerinin silinmesi taleplerinin veri sorumlusu tarafindan
reddedilebilecedi, bu Yonetmelik ile de bunun hikiim altina alindigi,

¢ Anilan mevzuat hikimleri cercevesinde kisilere kendi verilerini silme hakkinin verilmediginin
degerlendirildigi, bu hususun Kanun ve ikincil dizenlemelerden de anlasildigi, veri silme
taleplerinin ilgili kisi tarafindan veri sorumlusuna iletilebileceg@i ve ancak belirli sartlarin varligi
halinde kisisel verilerin silinebileceginin diizenlendigi,

* Bu kapsamda, kisilerin saglik gecmislerinde yer alan psikiyatrik tanilarin silinmesi halinde
kamu glvenligi ve kamu dizeni bakimindan c¢ok ciddi tehditlerin giindeme gelebilecedi,
kisilerin kendilerine konulan psikiyatrik tanilar nedeniyle alamadiklari suriicti ehliyeti ve silah
ruhsati gibi belgeleri almaya hak kazanabilecekleri, gergcekte var olmasina ya da var olmadigi
ispat edilmemis olmasina ragmen silinen rahatsizliklarin etkileri ile istenmeyen olaylarin
yasanabileceginin degerlendirildigi,

e Kanunun tam muafiyet hallerinin dizenlendigi 28 inci maddesinin birinci fikrasinda kamu
guvenligi ve kamu diizenine yer verildigi ve 6nemlerine binaen bu sartlardan herhangi birisinin
varligi durumunda Kanunun uygulanmayacagina yer verildigi,

» Ayrica Kanunun 6 nci maddesinin U¢lnci fikrasinda yer alan “...Saglik ve cinsel hayata iligkin
kisisel veriler ise ancak kamu saglhginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yirutilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaclyla, sir saklama yukamluligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin acik rizasi aranmaksizin islenebilir.” hikmi kapsaminda, sagliga iliskin
verilerin tibbi teshis, tedavi ve bakim hizmetlerinin ydritilmesi amaciyla ilgili kisilerin agik
rizalari olmaksizin Bakanliklarinca islenebilecegdi, bu durumda verilerin islenme sebeplerinin
aclk riza degil, Kanunun 6 nci maddesinin Ugtncu fikrasinda yer alan amagclar oldugu,

e Sonug olarak, ilgili kisilerin saglik ge¢cmislerinde yer alan psikiyatrik tanilarin, Bakanliklarinca
resen veya ilgili kisinin basvurusu tGzerine kamu guvenligi ile kamu diizeni bakimindan buyuk
bir tehdit doguracadi ve bu sebeple ilgili tanilarin silinmesinin uygun olmayacaginin
degerlendirildigi,

o Diger taraftan, Bakan Yardimciliginin 17.05.2019 tarihli Makam Oluru kapsaminda sehven
konulan tanilarin silinmesi icin tani girisi yapan hekimin taninin hatali kaydedildigini bildiren
yazisi, tani girisinin yapildigi saghk tesisinin bashekim onayli resmi yazisi veya hatali
kaydedildigi belirtilen taninin silinmesine iliskin ilgili il saghk mudurligunin ya da ilgili Genel
Mudurlik yazisinin Genel Mudurliklerine iletilmesi gerektigi;
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(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngoériilen
héllerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kigisel
veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbf teshis, tedavi ve bakim
hizmetlerinin yliriitilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla,
sir saklama yikdamldligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin acgik rizasi aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli
Onlemlerin alinmasi sarttir.” seklinde hikim altina alindigi,

¢ Kanunun 7 nci maddesinin (1) numaral fikrasinda, bu Kanun ve ilgili diger kanun hikimlerine
uygun olarak islenmis olmasina ragmen islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kigisel verilerin resen veya ilgili kisinin talebi Uzerine veri sorumlusu tarafindan
silinecegi, yok edilecegi veya anonim hale getirileceginin hikme baglandigt,

o Kisisel Verilerin Silinmesi Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y®&netmeligin
kisisel verilerin silinmesine iligskin 7 nci maddesinin (1) numaral fikrasinda Kanunun 5 inci ve 6
nci maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
halinde, kisisel verilerin veri sorumlusu tarafindan resen veya ilgili kisinin talebi Gzerine
silinmesi, yok edilmesi veya anonim hale getirilmesi gerektigi; 8 inci maddesinin (1) numaral
fikrasinda kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getiriimesi islemi olarak tanimlanirken (2) numarali
fikrasinda veri sorumlusunun, silinen kigisel verilerin ilgili kullanicilar icin erigilemez ve tekrar
kullanilamaz olmasi igin gerekli her turli teknik ve idari tedbirleri almakla yukimli oldugunun
dizenlendigi,

e Ydnetmeligin 12 nci maddesinin (1) numarali fikrasinda ise ilgili kisinin, Kanunun 11 inci ve 13
Uncti maddelerine istinaden veri sorumlusuna basvurarak kendisine ait kisisel verilerin
silinmesini veya yok edilmesini talep ettiginde; kisisel verileri isleme sartlarinin tamami
ortadan kalkmissa; veri sorumlusunun talebe konu kisisel verileri silecegi, yok edecegi veya
anonim hale getirecegi, ayrica veri sorumlusunun, ilgili kisinin talebini en ge¢ otuz gin iginde
sonuclandiracag ve ilgili kisiye bilgi vereceginin belirlendigi,

« Kanunun 11 inci maddesinde ise ilgili kisilerin haklari siralanmis olup, maddede “Herkes, veri
sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri islenip islenmedigini 6Grenme, b)
Kisisel verileri islenmisse buna iliskin bilgi talep etme, c) Kisisel verilerin islenme amacini ve
bunlarin amacina uygun kullanilip kullaniimadigini 6grenme, ¢) Yurt icinde veya yurt disinda
kisisel verilerin aktarildigi dglncu kisileri bilme, d) Kisisel verilerin eksik veya yanlis islenmis
olmasi héalinde bunlarin diizeltimesini isteme, e€) 7 nci maddede &ngdriilen sartlar
cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri
uyarinca yapilan islemlerin, kisisel verilerin aktarildigi l¢lncl kisilere bildirilmesini isteme, @)
Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢cikmasina itiraz etme, §) Kisisel verilerin kanuna aykiri
olarak islenmesi sebebiyle zarara ugramasi hélinde zararin giderilmesini talep etme haklarina
sahiptir” hiikmune yer verildigi,
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e 21.06.2019 tarihli ve 30808 sayili Resmi Gazetede yayinlanan Kisisel Saglik Verileri
Hakkinda Ydnetmeligin 4 Gncl maddesinin birinci fikrasinin (k) bendinde kisisel verilerin imha
edilmesinin; kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi seklinde
tanimlandig,

¢ Anilan Yonetmeligin “Kisisel Saglik Verilerinin Dizeltiimesi” baslikli 13 Gincii maddesinin;

“(1) ilgili kisi, kendisi hakkinda sehven olusturulan saglik verilerinin diizeltimesi hususunda
saglik verisinin olusturuldugu saglik hizmeti sunucusunun bagli bulundugu il saghk
muddrligine basvurur. Il saghk maddrligi, ilgili saglhk hizmeti sunucusunda yapacagi
arastirma neticesinde saglik verisinin sehven olusturuldugu bilgisine ulasirsa resmi yazi ile
Genel Muaddrlige basvurur ve sehven olusturulan saglik verisinin diizeltiimesini ister.

(2) Genel Mdirltik tarafindan tesis edilecek islem, saglik hizmeti sunucusunun kendi veri
tabaninda da gerceklestirilir.

(3) Genel Midiirliik, saglik hizmeti sunuculari tarafindan olusturulan saglk verilerinin kendileri
tarafindan dlzeltilebilecedi tarihi belirler ve bu tarihi ihtiyaca gére glinceller. Genel Mid(irliikce
belirlenen bu tarihten sonra olusturulan saglk verileri ilgili saglik hizmeti sunucusu tarafindan;
bu tarihten 6nce olusturulan saglik verileri ise ilgili il saghk middrltigdntn talebi tizerine Genel
Mdad(irlikge dizeltilir.” ve kisisel saglik verilerinin imha edilmesi baslikli 14 tinci maddesinin
“(1) Kisisel verilerin imha edilmesinde, Kanunun 7 nci maddesi ile Kurum tarafindan
hazirlanarak 28/10/2017 tarihli ve 30224 sayill Resmi Gazete'de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik hiikiimlerine riayet
edilir.” htikmdntd amir oldugu

degerlendirmelerinden hareketle;

o llgili kisilerin kisisel saglk verilerinin diizeltimesi talepleri hususunda, Kisisel Saglk Verileri
Hakkinda Y®dnetmeligin 13 tincl maddesi kapsaminda ilgili il saghk mudurliklerine basvuruda
bulunmalari ve il saghk mudurlikleri tarafindan basvurularina olumsuz cevap verilmesi
sebebiyle Kurula yaptiklari sikayetler kapsaminda; kisisel saglik verilerinin islenme sartlarinin
“kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritulmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yonetimi” sartinin ortadan
kalkmamasi sebebiyle kaydedilen saglik verilerinin bu amaca hizmet ettigi dikkate alindiginda
bahse konu sikayetler ile ilgili olarak Kanun kapsaminda yapilacak bir islem olmadigina,

« llgili kisilerin kisisel saglik verilerinin silinmesine iliskin talepleri hususunda kisisel saglik
verilerinin islenme sartlarindan “kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yurutilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi” sartinin ortadan kalkmamasi sebebiyle kaydedilen saglik verilerinin bu amaca
hizmet ettigi dikkate alindiginda bu verilerin Bakanlik tarafindan Kanunun 6 nci maddesinin
Ucuncu fikrasi kapsaminda islendigi ve sz konusu isleme sartlarinin ortadan kalkmamasi
nedeniyle Kanun kapsaminda yapilacak bir islem olmadigina

karar verilmistir.
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Yayim Tarihi: 11/02 /2021

Karar Tarihi :30/10/2019

Karar No :2019/316

Konu Ozeti : Bilimsel amaclarla kayit altina alinan bilimsel veri g
niteligindeki kan, serum ve doku orneklerinin ihmal

sonucu bozulmasi ve sonrasinda imha edilmesi
hakkindaki ihbar

Bir hastanede calisan doktordan alinan ihbar dilek¢esinde 6zetle; hastanede calistiyi donemde
idarenin Onerisi ile kronik hastaliklar ile ilgili yan dal polikliniklerini kurarak hasta verilerini,
poliklinik bilgisayari ve hastane veri sistemine Klinik olarak, uzmanlar ve yan asistanlari ile
kaydetmeye basladiklari, ayrica hastane idaresinin bilgisinde, etik kurul onaylari alinmis ve
bazilarinda bilimsel arastirma projelendirmelerinde projelendirilmis olarak, hastalara ait kan,
serum ve doku o6rneklerini de -80 derecede derin sogutucuda toplamaya basladiklari, gecici
gorevinin bitmesi sonucu hastaneden ayrildiktan sonra ilgili Hastane bashekimlerine veriler
hakkinda bilgi verildigi, ancak bilgilendirmelere ragmen ulkemizdeki tek doku ve kan bilimsel
materyallerinin oldugu -80 derece dondurucularin gézden uzak klimasiz bir odaya aktarildig,
sonrasinda da erimistir denilerek ve kiymetli doku materyallerinin bilimsel hayata tekrar
kazandiriip kazandirilmayacaginin arastirlmadan tutanak altinda c¢ope atildigi dolayisiyla
bilimsel verilerin korunmasinda ihmalkar davranildigi ve 6698 sayili Kisisel Verilerin Korunmasi
Kanununun (Kanun) 12 nci maddesinde belirtilen veri glvenligine iliskin yakumltluklerin yerine
getirilmedigi belirtilerek Kanun kapsaminda gereginin yapilmasi talep edilmistir.

Konuya iliskin baslatilan inceleme cercevesinde veri sorumlusundan savunmasi istenilmis olup,
alinan cevabi yazida 6zetle;

. ihbarda bulunan doktorun gérev yaptigi donemde de bundan sonraki sirecte de hasta
kayitlarinin devamlilik esasina dayanilarak Gastroenteroloji Polikliniginde tutulmaya devam
edildigi ve hastalarin takip ve tedavilerinin halen devam ettigi, bu hastalarin Gastroenteroloji
Klinigine basvuruda bulunan, teshis ve tedavileri yapilmis ve halen tedavi takipleri yapilan
hastalar oldugu, kayitlarinin Saglik Bakanhgdinin talimatlari dogrultusunda elektronik olarak
tutuldugu, hasta mahremiyeti esasi ile hasta bilgilerinin, takip eden doktorlar ve ailesi diginda
kimse ile paylasiimadig,

« Buzdolaplarinin 08.03.2018 tarihinde ariza verene kadar herhangi bir sekilde kullaniimadigi,
ariza tutanaklarinin  tutuldugu, ariza esnhasinda Bashekimligin  bilgilendirildigi,
buzdolaplarindaki materyallerin eridiginin goruldigu ve ilgili branslara bu 6rneklerin kullanilip
kullanilamayacaginin soruldugu, bu islemlerin de tutanak altina alndigi, bu esnada
buzdolaplarinin nasil alindiginin bilinmedigi, Bashekimligin bilgisinin olmadigi ve demirbas
kaydinin alinmadiginin goraldigi, Bashekimligin durumdan haberdar edilip onamlari alinarak
buzdolabi igindekilerin imha edildigi, Bashekimlik talimati ile buzdolaplarinin biyokimya
laboratuvarina teslim edildigi,
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o Orneklerin Hastane yoneticiliginin bilgisi ve talimati dogrultusunda imha edildigi, hasta
bilgilerinin ve tarafina teslim edilen bilimsel calismalarda kullaniimak tzere hastalar tarafindan
bilgilendiriimis onam formlarinin olmamasi ve oOrneklerin bozulmus olmasi nedeniyle kimlik
bilgileri ile eslestirme yapiimasinin da bilimsel bir anlaminin olmadigi,

« Orneklerin ariza nedeniyle erimis olmasi nedeniyle bunlarla ilgili analiz yapiimadigi, yapilsa
dahi bilimsel etik kurallari geregi hasta onamlari olmamasi nedeniyle hikimsiz olacagi, bu
orneklerin baska arastirmalarda kullaniimadigi, 6rneklerin hastalarin tedavisini etkilemek veya
degistirmek amaciyla degil olasi bilimsel calismalar igin toplandiginin tahmin edildigi, toplanan
orneklerin etik kurul onaylari ve belgelendiriimis onamlari ile ilgili herhangi bir devir teslim
yapilmadigi

ifade edilmistir.

Konuya iliskin olarak yapilan incelemede Kisisel Verileri Koruma Kurulunun 30/10/2019 tarihli ve
2019/316 sayil Karari ile,

+ “Bilimsel veri, kan ve doku bankasi” olarak adlandirilan ve dilek¢ce ekinde yer alan dokiiman
ve resimlerden hastalara iliskin 6rnekler tzerinde ¢esitli barkodlarin oldugunun gérilmesi ile
doku ve kan bankasindaki listede bu 6rneklerin, isim ve ependorf (tip) sayilarina gore
dolaplara yerlestirildiginin anlasiimasi nedeniyle anilan 6rneklerin hasta kisilerin kimligine
ulasiimasini saglayabilecek olmasindan hareketle kisisel veri, bu verilerin belirli kriterlere gore
siniflandirilarak kayda alinmasi igleminin ise Kkisisel veri isleme faaliyeti olarak
degerlendirildigi,

« Bununla birlikte, Kanunun “istisnalar” baslikli 28 inci maddesinin (1) numaral fikrasinin (c)
bendi uyarinca kisisel verilerin milli savunmayi, milll guvenligi, kamu gtvenligini, kamu
dizenini, ekonomik guvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
su¢ teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade
Ozgurligu kapsaminda islenmesi durumunda, bu Kanun hikimlerinin uygulanmayacag|

degerlendirmelerinden hareketle;

e Hastalardan alinan kan, serum ve doku drneklerinin bilimsel amaclarla kaydedildigi Kanunun
28. Maddesi kapsaminda bu verilerin islenmesinin milli savunmayi, milli givenligi, kamu
glvenligini, kamu dizenini, ekonomik guvenligi, 6zel hayatin gizliligini veya kisilik haklarini
ihlal etmedigi ya da sug teskil etmedigi degerlendirildiginden sikdyet hakkinda bu asamada
yapilacak bir islem olmadigina karar verilmistir.
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Konu Ozeti : Bazi avukatlarin, avukat sorgulama siteleri ile ilgili
ihbar basvurular

Kuruma intikal eden ihbarlarda, ihbar basvurusu sahiplerinin muhtelif avukat sorgulama
sitelerinde taraflarina ait ad soyadi, kayitli bulunduklari baro, baro ve Turkiye Barolar Birligi (TBB)
sicil numaralari, e-posta adresleri ve fotograflarinin yayimlandigi, sz konusu verilerin rizalari
olmaksizin hukuka aykiri olarak elde edildigi, bahsi gecen internet sitelerince gerek taraflarina
gerek cok sayida avukata ait kisisel verilerin hukuka aykiri olarak elde edildigi ve bu suretle
paylasildigi, s6z konusu internet sitelerinde ve bu siteler ile iligkili bulunan kurum/kurulus ya da
alan adinda yer alan tum profillerin kaldirilmasi gerektigi yoéntinde ihbarda bulunularak gereginin
yapilmasi talep edilmistir.

Konuya iliskin yapilan degerlendirmede, Kisisel Verileri Koruma Kurulunun 30/06/2020 tarih ve
2020/508 sayil Karari ile,

« 1136 sayili Avukathk Kanununun “Baroya yazilma istemi” baslikh 6 nci maddesinin, “4 dncli
maddedeki kosullari tasiyanlar basvurduklari yer barosu levhasina yazilmalarini dilekce ile
isteyebilirler.” hUkmunU, “Avukatlik yetkilerinin baskalari tarafindan kullaniimamasi” baslkli 63
linci maddesinin Baro levhasinda vyazili bulunmayanlar avukatlik unvanini da
tastyamazlar...” hikmiinid haiz oldugu, Avukatlik Kanununun “Levhaya yazilma yUkiumliligad”
baslikl 66 nci maddesi uyarinca, her avukatin bolgesi iginde surekli olarak avukatlik edecegi
yerin baro levhasina yazilmakla yukimli oldugu, dolayisiyla avukatlik gorevini ifa edecek
kisiler icin baro levhasina yazilmanin kanuni bir yukimlulik oldugu, bu yukimluligu yerine
getirmeden avukatlik gérevini icra etmenin mimkun olmadigi,

« Avukathk Kanununun “Avukatlar listesi” baslikll 75 inci maddesinde, “Baro y6netim kurulu ¢
yilda bir boélgesi icinde bulunan ve baro levhasinda yazili olan bittin avukatlarin bir listesini
son yilin 31 Aralik tarihine kadar dizenler. Listeye her avukatin alfabe sirasiyla adi, soyadi,
blro ve konut adresi yazilir. Birlikte ¢alisan avukatlarin burolari ve avukatlik ortakliklari listede
ayrica belirtilir. Levhadaki degisiklikler her yil sonunda duzenlenecek ek listede gdsterilir. Bu
listenin diizenlenme sekli Turkiye Barolar Birligince tespit edilir. Listenin dizenlenmesinden
sonra baro levhasina yazilanlara yeni listenin dizenlenmesine kadar kullanilacak gecici bir
belge verilir. Listeden Anayasa Mahkemesine, Yiksek Mahkemelere, Adalet Bakanligina,
Turkiye Barolar Birligine, diger barolara, baronun bdélgesi icinde bulunan mahkemelerle
Cumbhuriyet Savciliklarina, en blyuk idare amirine, diger yargl mercilerine, noterlere ve icra ve
iflas dairelerine yeteri kadar gonderilir.” diizenlemesinin yer aldigi, bu kapsamda, baro
levhasinin, her baronun biinyesinde bulunan avukatlar listesinin TBB ya da barolarin internet
sayfalarinda yayimlanan tezahiri oldugu kanaatine varildig,
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¢ Buna ek olarak TBB ve il barolarinin internet sayfalarinda yayimlanan avukat bilgilerinin genel
olarak; fotograf (biyometrik veya normal), baro sicil numarasi, birlik sicil numarasi, ad, soyadi,
adres, is telefonu, fax numarasi, cep telefonu, web adresi, e-posta adresi oldugu, bununla
birlikte, yayimlanan bilgilerin barodan baroya farkhlik gosterdigi ve bu yonde tek tip bir
uygulama olmadigi, hangi bilgilerin yayimlanacagina iliskin yukarida ifade edilen hukimler
disinda dogrudan bir yasal dizenleme bulunmadiginin anlasildig,

e Baroya yazilma istemiyle birlikte baroya iletilen bilgilerin baro levhasinda dogrudan
yayimlandigi fakat daha sonradan avukatlarin s6z konusu baroya basvurarak bu bilgileri
glncelleme ya da sildirme imkani oldugunun anlasildigi,

e TBB Baskanliginin 08.04.2016 tarihli 2016/24 numaral duyurusunda, avukatlikla birlesmeyen
bir iste calistigini ve bu nedenle avukatlik yapmayacagini belirten talep sahiplerinin sadece
adina avukatlik ruhsatnamesi diizenlenmesini talep edebilecedi ve baro levhasina yazilma
talebinin olmadigini belirten bir dilek¢ge alinmasi gerektiginin goruldigu, S6z konusu sitelerden
bircogunda ‘Bu siteye ulasilamiyor’ ibaresinin yer aldiginin gortldigu, erisilebilen siteler
incelendiginde; internet sitelerinin ana sayfasinda il barolarina ait butonlar oldugu, s6z konusu
butonlara basildiginda o ilde kayith avukatlar listesine ilgelere gore ayriimis sekilde
ulasilabildigi, ilce ismine tiklandiginda ise adresi o ilgede gorinen avukat isimlerinin listesinin
ciktigil, herhangi bir avukat ismine tiklandiginda s6z konusu profilin altinda “Bu sayfada
bulunan bilgiler ... levhasindan alinmistir” seklinde o avukat hangi il barosuna kayitli ise o
baro levhasinin belirtildidi, internet sitelerinin ana sayfasinda “Hakkimizda, Gizlilik, Hukuki
Uyari, Avukat Sorgula, Icra Iban Numaralari, Avukat Ekle, iletisim” sekmelerinin yer aldidi,
kullanicilarin bahsi gegen internet sitelerine giris yaptiktan sonra arama butonuna herhangi bir
isim yazmaslyla otomatik olarak https://cse.google.com.tr/cse/ uzantili Google 6zel arama
motoru (Google Custom Search) linkinin agildigr ve ismin bu link Gzerinde aratildigi, internet
sitelerinin “Gizlilik” bolumundeki “Kigisel Verilerin Korunmasi” bashgi altinda, 6698 sayili
Kigisel Verilerin Korunmasi Kanunu (Kanun) uyarinca, veri sorumlusu sifatiyla, mevzuatin izin
verdigi durumlarda yurt icinde ve disinda uclincl kisilere aktarilabilecegi, “Kisisel Verilerin
Islenme Amaclar’” bashgi altinda sitenin, avukatlarin iletisim bilgilerinin miivekkiller veya
avukat arayisinda olan kigiler tarafindan daha kolay bulunabilmesini amacladigi, bu
dogrultuda avukat bilgilerinin giincel tutulmaya calisildigi, yanlis ya da hatali bilgiler igin
“Avukat Duizelt” ya da “Sorun Bildir’ butonuyla kisilere diizeltme ve sorun bildirme imkani
tanindigi ve “Kisisel Verilerin Toplanma Yoéntemleri ve Hukuki Sebepleri” bashgi altinda,
avukatlarin kisisel verilerinin barolarin internet sitelerinden, sosyal medya veya diger kamuya
acik mecralardan ve kendi istekleri ile ekleme yaptiklar ‘Avukat ekle’ sayfasindan elde
edildigi, kisisel verilerin Kanunun ilgili maddelerinde (4,5,6) belirtilen sartlar cercevesinde bu
bildirimin Kisisel Verilerin islenme Amaglari bolimiinde sayilan amaglar icin toplandigi,
islendigi, aktarildigi ve saklandiginin belirtildigi,

¢ Kanunun “Genel ilkeler” baslikl 4 (incii maddesinde, kisisel verilerin ancak bu Kanunda ve
diger kanunlarda 6ngorilen usul ve esaslara uygun olarak islenecegi hikme baglanmis olup
kisisel verilerin islenmesinde uyulmasi zorunlu ilkelere yer verildigi, bu cercevede, kisisel
verilerin ancak, hukuka ve durustlik kurallarina uygun sekilde, belirli, agik ve mesru amaclar
kapsaminda, dogru ve gerektiginde giincel olma sartiyla, islendikleri amacla baglantili, sinirli
ve 0Ol¢ilu olma ve ilgili mevzuatta 6ngorilen veya islendikleri amag icin gerekli olan sure kadar
muhafaza edilme ilkelerine uygun olarak islenebilecedi,
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 Kanunun “Kisisel Verilerin islenme Sartlar” baslikli 5 inci maddesinin birinci fikrasinda kisisel
verilerin ilgili kisinin agik rizasi olmaksizin islenemeyecedgi, ikinci fikrasinda ise Kanunlarda
acikca ongortlmesi, fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya
beden butinligunin korunmasi igin zorunlu olmasi, bir s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, so6zlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi, veri sorumlusunun hukuki yakimlalaguni yerine getirebilmesi igin
zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestiriimis olmasi, bir hakkin tesisi,
kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi ve ilgili kiginin temel hak ve
Ozgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmasi sartlarindan birinin varligi halinde, ilgili kisinin acik rizasi
aranmaksizin kisisel verilerin islenmesinin mimkin oldugu hukimlerinin yer aldigi,

 Kanunun “istisnalar” baslikli 28. Maddesinin ikinci fikrasinda, bu Kanunun amacina ve temel
ilkelerine uygun ve orantih olmak kaydiyla veri sorumlusunun aydinlatma yukamlalaguna
dizenleyen 10., zararin giderilmesini talep etme hakki harig, ilgili kisinin haklarini diizenleyen
11. ve Veri Sorumlulart Siciline kayit yukamluliagini diazenleyen 16 nci maddelerinin ayni
fikranin (b) bendinde yer alan ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi durumunda uygulanmayacaginin belirtildigi,

e Kisisel Verilerin Korunmasi Kanununa lliskin Uygulama Rehberinin ‘Kisisel Verilerin ilgili Kigi
Tarafindan Alenilestirilmis Olmasr’ bashgl altinda; “ligili kisinin kendisi tarafindan
alenilestirilen, bir baska ifadeyle herhangi bir sekilde kamuoyuna aciklanmis olan kisisel
verileri islenebilecektir. Bu duruma &érnek olarak ise bir kisinin belirli hallerde kendisiyle
iletisime gecilmesi amaciyla iletisim bilgilerini kamuya acik sekilde ilan etmesi verilebilir.
Kurumsal internet sitelerinde, calisanlarin isyeri telefon numaralari ve kurumsal elektronik
posta adreslerinin lclncl Kkisilerin  erisimine acik sekilde paylasiimasi halinde de
alenilestirmeden s6z edilebilir.” ifadelerinin yer aldigi,

degerlendirmelerinden hareketle;

e Bahsi gecen internet sitelerinden; bircoguna ulasilamadigi, erisilebilen sitelerde ise ilgili
kisilerden sadece birinin profilinin bulundugu, bu profilde ise yalnizca ilgili kisinin e-posta
adresinin yer aldigi ve bu bilginin, ilgili kisinin kayitli oldugu ilin baro levhasi ve TBB resmi
internet sitesindeki profilinde de yer aldigi ve bahsi gegen sitelerin ilgili kisinin e-posta adresini
TBB resmi internet sitesinden ¢ekmis olabilece@i hususunda ilgili kisinin kendisi tarafindan
alenilestirilen kisisel verilerinin islenebilecegi kanaatine varildigi ve islenen kisisel verinin
Kanunun 4. Maddesindeki genel ilkelere aykiri bir isleme faaliyeti olmadigina,

e Bahsi gecen internet sitelerinde; il barolari levhalarinda ve TBB internet sitelerinde
yayimlanan bilgilerden farkli bir bilgi yayimlanmadidi, yayimlanan bilgilerin il barolar
levhalarinda ve TBB internet sitesinde yayimlanma amacindan farkli bir amacla
yayimlandigina iliskin bir tespit yapilamadigi, s6z konusu kisisel verileri dizeltme veya silme
imkanlarinin ilgili kisilere tanindidi g6z 6ninde bulundurulmakla mevcut ihbar basvurulari
hakkinda Kanunun 5 inci maddesinde yer verilen kisisel verilerin islenme sartlarina aykiri bir
durumun gerceklesmedigi kanaatine varildigindan Kanun kapsaminda yapilacak bir islem
bulunmadigina, karar verilmistir.
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Yayim Tarihi : 11/02 /2021

Karar Tarihi : 03/09/2020

Karar No :2020/667

Konu Ozeti : Bir sigorta sirketinin ilgili kisiye verecegi hizmeti
acik riza temini sartina baglamasi

Kuruma intikal eden sikayet dilekgesinde Ozetle; ilgili kisinin veri sorumlusu bir sigorta sirketine
basvurarak ailesi adina dizenlettigi saghk sigortasi policesini yeniletmek istedigi; ancak veri
sorumlusunun kendisinden poligeyi yenilemek igin acik riza almak istedigi ifade edilmis olup bu
durumun 6698 sayil Kisisel Verilerin Korunmasi Kanununa (Kanun) aykiri oldugu gerekgesi ile
veri sorumlusu hakkinda gereginin yapilmasi talep edilmistir.

Basvurunun degerlendiriimesi neticesinde Kisisel Verileri Koruma Kurulunun 03/09/2020 tarihli ve
2020/667 sayil Karari ile;

« Kanunun “Ozel Nitelikli Kisisel Verilerin islenme Sartlar” bashkli 6 nci maddesinin (1)
numaralh fikrasinda 6zel nitelikli kisisel verilerin “Kisilerin irki, etnik kbkeni, siyasi dlstincesi,
felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
tyeligi, saghgi, cinsel hayat, ceza mahkamiyeti ve gdvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri” olarak sayildigi, 6zel nitelikli verilerin islenmesine iliskin ise; “(2)
Ozel nitelikli kisisel verilerin, ilgilinin acgik rizasi olmaksizin islenmesi yasaktir. (3) Birinci
fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngdérlen héllerde
ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin  ydritdlmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaciyla, sir saklama ylkiamliliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin acik rizasi aranmaksizin islenebilir.” hilkkimlerine yer verildigi,

« Bu kapsamda; saglik sigortasi poligesinin 6zel nitelikli kisisel veri niteligini haiz saglik verilerini
icerdigi, policede yer alan saglik verilerinin ise Kanunun 6 nci maddesinin (3) numaral fikrasi
kapsaminda islenemeyecegi, veri islemenin ancak ilgili kisiden agik riza alinmasi yoluyla
gerceklestirilebilecegdi ve bu nedenle ilgili kisiden agik riza alinmasi talebinin Kanuna aykirilik
teskil etmedigi

degerlendirmelerinden hareketle s6z konusu sikayet ile ilgili olarak Kanun kapsaminda tesis
edilecek bir islem bulunmadigina karar verilmistir.
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Yayim Tarihi: 11/02 /2021
Karar Tarihi :17/09/2020 .
Karar No :2020/710
Konu Ozeti :icra dosyasinin tarafi olan ilgili kisilerin icra takibi ile
ilgisi bulunmayan akrabalarina icra Miidiirliikleri
tarafindan haciz ihbarnamesi gonderilmesi

Kuruma intikal eden sikayet basvurusunda, ilgili kisiler hakkinda yuritilen icra takibi esnasinda
s6z konusu icra takibi ile ilgisi bulunmayan, borclu durumunda olmayan akrabalarinin kisisel
bilgilerinin arastirimasi, adres ve kimlik bilgilerinin icra Mudurliginin gorevi kapsaminda
bulunmadigi halde tespit edilmesi ve bu cercevede kisisel verilerinin hukuka aykiri bir sekilde
akrabalar ile paylasiimasinin 6698 sayili Kisisel Verilerin Korunmasi Kanununa (Kanun) aykirilik
teskil ettigi ifade edilerek icra Midurlikleri hakkinda gereginin yapilmasi talep edilmistir.

Bahse konu sikayet dilekcesi ve eklerinin incelenmesinden ilgili kisiler tarafindan veri
sorumlusuna kigisel verilerinin hukuka aykiri bir sekilde akrabalari ile paylasiimasi hakkinda bilgi
talebi ile basvuruda bulunuldugu, veri sorumlusunun cevabi yazisinda ise, “Alacakli vekili
tarafindan bildirilen ictinct sahislara icra ve Iflas Kanunu (IiK) 89/1 Haciz ihbarnamesi
génderilmis olup, haciz ihbarnamesi alacakli ve borg¢lu disinda bulunan bdtin Uglncl sahislari
kapsamakta oldugundan Mud(rligimuizce yapilan islemde hukuka aykirilik bulunmamaktadir...”
ifadelerine yer verildigi gorulmustur.

Konuya iliskin olarak yapilan degerlendirme neticesinde Kisisel Verileri Koruma Kurulunun
17/09/2020 tarih ve 2020/710 sayili Karari ile,

« Kanunun “Kisisel Verilerin islenme Sartlar” baslikli 5 inci maddesinin (1) numarali fikrasinda
kisisel verilerin ilgili kisinin acik rizasi olmaksizin islenemeyeceginin, (2) numarali fikrasinda
ise kisisel verilerin kanunlarda acikca ©ngoérulmesi, fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan Kkisinin
kendisinin ya da bir baskasinin hayati veya beden butinligunin korunmasi igin zorunlu
olmasi, bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri sorumlusunun
hukuki yukdmlaliginu yerine getirebilmesi igin zorunlu olmasi, ilgili kisinin kendisi tarafindan
alenilestiriimis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmasi, ilgili kisinin temel hak ve Ozgurluklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi sartlarindan birinin
varligi halinde, ilgili kisinin acik rizasi aranmaksizin islenmesinin mimkin oldugunun hikim
altina alindig,
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« icra ve iflas Hukuku geregince iflasi talep edilen borcluya iliskin hak ve borclarin ancak yetkili
devlet organlarina basvuru yoluyla ve yasal dizenlemelerde gdsterilen usuller cercevesinde
cebri olarak takip edilebildigi, haczin, kural olarak kesinlesmis bir icra takibinin konusu olan
belli bir para alacaginin ddenmesini saglamak i¢in bu yolda talepte bulunan alacakli lehine,
sz konusu alacag! karsilayacak miktar ve degerdeki borgluya ait mal ve haklara icra dairesi
tarafindan hukuken el konulmasi olarak tanimlandigi, s6z konusu mal ve haklarin borclunun
elinde olabileceg@i gibi Ucuncl bir kiside de bulunabilecegi, bor¢luya ait olmakla beraber
Ucincil kisilerde bulunan hak ve alacaklarin haczinin icra ve iflas Kanununun (iiK) 89 uncu
maddesinde dizenlendigi,

* Anilan maddede; “Hamiline ait olmayan veya cirosu kabil bir senetle mlistenit bulunmayan
alacak veya sair bir talep hakki veya borclunun Ucglncl sahis elindeki tasinir bir mali
haczedilirse icra memuru; borglu olan hakiki veya hiikmi sahsa bundan boéyle borcunu ancak
icra dairesine 6deyebilecegini ve takip borglusuna yapilan 6demenin muteber olmadigini veya
mali elinde bulunduran (cglincli sahsa bundan béyle tasinir mali ancak icra dairesine teslim
edebilecegini, mali takip borclusuna vermemesini, aksi takdirde malin bedelini icra dairesine
O0demek zorunda kalacagini bildirir (Haciz ihbarnamesi). Bu haciz ihbarnamesinde, ayrica 2, 3
ve 4 lincli fikra hiikiimleri de tgtincti sahsa bildirilir. Ugiincii sahis; borcu olmadigi veya malin
yedinde bulunmadidi veya haciz ihbarnamesinin tebliginden énce bor¢ édenmis veya mal
istihlak edilmis veya kusuru olmaksizin telef olmus veya malin bor¢luya ait olmadidi veya
malin kendisine rehnedilmis oldugu veya alacak borcluya veya emrettigi yere verilmis oldugu
gibi bir iddiada ise, keyfiyeti, haciz ihbarnamesinin kendisine tebliginden itibaren yedi glin
icinde icra dairesine yazili veya sézlii olarak bildirmeye mecburdur. Uglincii sahis, haciz
ihbarnamesinin kendisine tebliginden itibaren yedi gin icinde itiraz etmezse, mal yedinde
veya bor¢ zimmetinde sayilir ve kendisine génderilen haciz ihbarnamesine siiresinde itiraz
etmedigi, bu nedenle de malin yedinde veya borcun zimmetinde sayildigi ikinci bir ihbarname
ile bildirilir. Bu ikinci ihbarnamede ayrica, Uglncl sahsin ihbarnamenin kendisine tebliginden
itibaren yedi gun iginde ikinci fikrada belirtilen sebeplerle itirazda bulunmasi, itirazda
bulunmadi§i takdirde zimmetinde sayilan borcu icra dairesine 6demesi veya yedinde sayilan
mall icra dairesine teslim etmesi istenir. Ikinci ihbarnameye siresi icinde itiraz etmeyen ve
zimmetinde sayilan borcu icra dairesine 6demeyen veya yedinde sayilan mall icra dairesine
teslim etmeyen (g¢linci sahsa on bes gin icinde parayi icra dairesine 6demesi veya yedinde
sayilan mall teslim etmesi yahut bu siire icinde menfi tespit davasi acmasi, aksi takdirde
zimmetinde sayilan borcu 6demeye veya yedinde sayilan mali teslime zorlanacag bildirilir. Bu
bildirimi alan lglncl sahis, icra takibinin yapildigi veya yerlesim yerinin bulundugu yer
mahkemesinde slresi icinde menfi tespit davasi actigina dair belgeyi bildirimin yapildigi
tarihten itibaren yirmi gtin icinde ilgili icra dairesine teslim ettigi takdirde, hakkinda ydirtitilen
cebri icra islemleri menfi tespit davasi sonunda verilen kararin kesinlesmesine kadar durur. Bu
stire icinde 106 nci maddede belirtilen sireler islemez. Bu davada Uiclincl sahis, takip
borclusuna borclu olmadigini veya malin takip borclusuna ait olmadidini ispat etmeye
mecburdur. Ugiincii sahis actiji bu davayi kaybederse, mahkemece, dava konusu seyin
ylizde yirmisinden asagi olmamak lizere bir tazminata mahkam edilir. Bu fikraya gére acgilacak
menfi tespit davalari maktu harca tabidir...” hikmune yer verildigi,
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e Borclunun Ugcilincu kisilerdeki mal ve alacaklari icin icra Mudurligiince el koyma imkani
bulundugundan, Gclncu kisilerin bunyesinde bulunan mal ve alacaklarin haczinde, haczin
etkisiz birakilmasinin  6nlenmesi amaciyla iiK'nin 89. Maddesinde yer alan kurallarin
diizenlendigi, bu hususta ilgili maddenin icra Miidarliigi tarafindan uygulanabilecek usulii ve
alacakll ile Gglincii kisinin basvurabilecedi imkanlari dizenledigi, liK'nin 89. Maddesinin
borclunun Uclncu kisilerdeki mal ve alacaklarinin nasil haczedileceginden ziyade, yapilan
haczin korunmasina yonelik muhafaza tedbirlerini dizenledigi, borclunun Gclncu kisilerdeki
alacagi kavramina; maas veya Ucreti, borclunun bir bankadaki mevduati, Ggincu kisiye 6ding
vermis oldugu para, satmis oldugu malin satis bedeli, kiraladi§i tasinmazin kira bedeli,
borglunun bir sirketteki kar veya tasfiye payi, taraf bulundugu cari hesap sdzlesmesinde diger
taraftan alacakli oldugu hesap bakiyesinin érnek olarak gdsterilebildigi,

e Benzer nitelikte bir olayda, Yargitay 12. Hukuk Dairesinin 15.04.2013 tarihli ve E:2013/5621
K:2013/14186 sayili kararinda, " ... Buna gore kural olarak icra muddrindn haciz talebini
yerine getirme konusunda herhangi bir takdir yetkisi bulunmadiginin kabulli gerekir. ...
Gorildigi gibi burada taninan takdir yetkisi, iiK’'nin 82. Maddesi kapsaminda malin haczi
kabil olup olmadidi ile sinirli olup, icra midUrinin bunun disinda, érnegin malin 3. kisiye ait
oldugu ya da somut olayda oldugu gibi haciz ihbarnamesi génderilmesi istenen Kkisilerin
borgluya nazaran 3. kisi sayllamayacaklari gerekgesi ile haciz talebinin veya haciz ihbari
génderilmesi isteminin yerine getirilmesi konusunda herhangi bir takdir yetkisinin bulunmadigi
tartismasizdir. Haczi talep edilen malin Gglincl kisiye ait oldugunun iddia edilmesi halinde
istihkak proseddrtiniin uygulanacagi ya da kendisine haciz ihbari génderilen kisinin 3. Kisi
olmadigi yéniindeki iddiasini [IK’nin 16. Maddesi uyarinca sikayet yoluyla icra mahkemesinde
ileri stirebilecegi tabidir. " seklinde aciklamalara yer verilerek, haciz ihbarnamesi
gonderilmesi istenen kisilerin borcluya nazaran Uglncu kisi sayllamayacaklari gerekcesi ile
haciz ihbari génderilmesi isteminin yerine getiriimesi konusunda icra Midiriiniin herhangi bir
takdir yetkisinin bulunmadigi hususunun vurgulandigi

degerlendirmelerinden hareketle;

« llgili kisilerin kisisel verilerinin ticuinci kisilerle paylasiimasi hususuna iliskin olarak; icra ve
iflas Kanununun 89. Maddesi kapsaminda borglunun tciincii kisilerdeki alacaginin tahsili
amaciyla alacakl tarafindan bildirilen gercek veya tiizel kisilere icra Mudiirliklerince birinci
haciz ihbarnamesi goénderiimesinde hukuken engel bulunmadigina, icra Mudurliikleri
nezdinde gerceklestirilen ilgili kisilerin kisisel verilerinin islenmesi faaliyetinin Kanunun 5.
Maddesinin  (2) numarali fikrasi kapsaminda ‘Kanunlarda acikca ©ngorilme’ sartina
dayanilarak gerceklestirildigine, bu cercevede s6z konusu basvuruya iliskin olarak Kanun
kapsaminda yapilacak bir islem bulunmadigina karar verilmistir.
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Karar Tarihi : 05/01/2021
Karar No  :2021/18 . .
Konu Ozeti :T.C. Ozyegin Universitesi Veri Ihlal Bildirimi

\e |

Veri sorumlusu sifatini haiz olan T.C. Ozyegin Universitesi tarafindan Kurumumuza gdénderilen
yazida Ozetle;

« Universitenin kurumsal internet sitesi olan www.ozyegin.edu.tr tizerindeki bir form alanindan
girilen bilgilerin tutuldugu bir tabloya saldiri yapildigi, olayin olus seklinden bir SQL injection

atagl yasanmis olabileceginin degerlendirildigi,

e ihlalden, 28.12.2020 Pazartesi gunii saat 16.10'da USOM’da gorevli operatérin telefon ile
bildirimi sonucu haberdar olundugu,

¢ Uzman sirket ve danisman vasitasiyla adli bilisim ve bilgi gtvenligi incelemelerinin baslatildigi,
e Yapilan ilk inceleme neticesinde ihlalden etkilenen veri kategorilerinin www.ozyegin.edu.tr
internet sitesindeki form alanindan veri giren ilgili kisilere ait ad-soyad, telefon, T.C. kimlik

numarasi, mezun olunan lise ve dogum tarihi bilgileri oldugunun tespit edildigi,

o ihlalden 1665 kisinin etkilendigi, ilgili kisilerin bir kisminin yabanci uyruklu oldugu uyruk
bakimindan sayilarin kesinlestiriimeye cahsildigi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi: 16 /02 /2021

Karar No  :2021/132

Konu Ozeti :So CHIC Magazacilik San. ve Tic. A.S.
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan So CHIC Magazacilik San. ve Tic. A.S. tarafindan Kurumumuza
gonderilen yazida 6zetle;

« Bilgi Teknoloji ve iletisim Kurumu tarafindan 08.02.2021 tarihinde teblig§ edilen yazida sirketleri
ile iliskili oldugu iddia edilen bazi bilgilerin saldirganlar araciligiyla internet tGizerinden bir forum
sitesinde satilmaya calisildigi bilgisinin verildigi,

o inhlalin kaynaginin heniiz tespit edilemedigi, ihlalin 31.01.2021 tarihinde basladiginin
dusinaldugu ve konuya iliskin arastirmalarin devam ettigi,

o ihlalden 4792 kisinin etkilendigi,

o ihlalden etkilenen kisisel verilerin isim-soyisim, e-posta bilgisi, %1,3 oraninda adres bilgisi,
%0,63 oraninda T.C. kimlik numarasi bilgisi, kullanici kayit ve son giris tarihi bilgisi, siparis
sayIsl, siparis tutarlari, kullanicilarin ilettigi onaylara dair verilerin oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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