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Konu Ozeti : Veri sorumlusu bir aligveris merkezi
tarafindan senetli aligverisler icin ilgili
kisilerden e-Devlet sifresi, internet
sayfasinda uyelik olusturulmasi icin ise
T.C. kimlik numarasi temin edilmesi suretiyle kisisel
verilerin hukuka aykir1 islenmesi hakkinda karar

Kuruma intikal ettirilen ihbar dilek¢esinde; veri sorumlusu bir aligveris merkezinin internet
sitesinde senet ile telefon satin alma basvurusu yapildigi esnada ilgili kisilerden e-Devlet
sifrelerinin istenildigi, bu durumun 6698 sayili Kanuna aykirilik teskil ettigi belirtilerek gereginin
yapilmasi talep edilmistir. ihbar dilekgesinde ayrica; veri sorumlusunun internet sitesinde ‘Kasaya
Git' sekmesi altindaki sayfada “Senetli aligveriste onay sirecinizin basariyla tamamlanmasini
istiyorsaniz asagidaki alana e-Devlet sifrenizi giriniz. Siparisi onayliyorum butonuna basildiginda
otomatik olarak dogrulama yapilacaktir.” seklinde bilgilerin yer aldigi ekran goruntisine yer
verildigi gortlmastar.

Konuya iliskin baslatilan resen inceleme cercevesinde veri sorumlusundan savunmasi istenilmis
olup alinan cevabi yazida dzetle;

« Veri sorumlusunun gerek yerlesik oldugu is yerlerinde gerekse de web sitesinde perakende
satis hizmeti sundugu ve bu hizmete iligkin musteri/ziyaretgi/Uyelerden kanundan
kaynaklanan veya satis stzlesmesinin gereklerinden kaynaklanan kisisel verileri satis
sozlesmesini geregi gibi ifa etmek amaciyla otomatik olan yahut otomatik olmayan yollarla bir
veri kayit sisteminin parcasi olmak tizere uhdesinde bulundurdugu,

« Ayrica kredilendirmeye esas olarak senetle yapilan alisverigler i¢in sézlesmenin kurulmasi ve
ifasiyla dogrudan ilgili olan ilgili kisilere ait kisisel, mali ve ekonomik verilerin islendigi, ilgili
kisilerden istenen bu verilerin isleme ilkelerine tam olarak uyumlu oldugu,

« Veri sorumlusu tarafindan verilerin; kredilendirmeye esas teskil etme, ilgili Kisilerin kimlik
bilgilerini, mali gucini ve iletisim bilgilerini dogrulama, mal/hizmet satis sireclerinin
yuratilmesi, musteri iliskileri sureclerinin yonetilmesi, s6zlesme sireglerinin yurutilmesi,
talep/sikayetlerin takibi, yetkili kisi, kurum ve kurulusglara bilgi verilmesi, hukuk islerinin takibi
ve yuritiimesi amaglariyla islendigi, saklandigi ve gerektiginde imha edildigi,

. internet sitelerine liye olan kisilerin; ad-soyadi, iletisim, adres, parola, alisveris bilgileri,
ddeme yontemleri bilgilerinin islendigi, bu bilgilerin satis/pazarlama, pazarlama analiz
calismalarinin yarutulmesi, reklam/kampanya/promosyon sireglerinin yurutilmesi,
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talep/sikayetlerin takibi, Urun tanitimi, hediye c¢eki, satis sodzlesmesine hazirlik faaliyeti
amaclariyla islendigi, Uye olmayip yalnizca ziyaretci olan kisilerin; IP adresi, site Uzerinde
gezinme bilgilerinin tanitim yapmak, promosyonlar ve pazarlama teklifleri sunmak, sitenin icerigini
kullanicilara gore iyilestirmek ve/veya tercihlerini belirlemek amaciyla islendigi, alisveris yapmak
isteyen muhtemel musteri/musterilerin; ad-soyad, iletisim, adres, parola, alisveris bilgileri, 6ddeme
yontemleri, otomatik 6deme bilgilerinin satis/pazarlama, pazarlama analiz ¢alismalarinin
yuratulmesi, reklam/kampanya/promosyon sireclerinin yuritiimesi, talep/sikayetlerin takibi, Griin
tanitimi, hediye ¢eki, satis s6zlesmesine hazirlik faaliyeti amaglariyla islendigi,

« Firmalarinin magaza satislarinin buyuk kismini olusturan "Sézlesmeli Aligverig'ler igin internet
Uzerinden uygun bir ekran olusturulmak istendigi, sozlesme ile alisverisin Turk Borgclar
Kanununun (TBK) 8 inci maddesinde yer alan icaba davet niteliginde bir faaliyet oldugu, bu
alisveris bakimindan firmanin kendi i¢ biinyesinde kredilendirme ¢alismasi yapildigi, ilk olarak
muhtemel musteri ile iletisime gecilerek verilecek Urin ile ilgili 6deme gucunin tespit edildigi,
internet sitesinde bulunan sozlesmeli satis ile ilgili olarak alinan verilerin yalnizca yukarida
belirtilen veriler oldugu, bunun haricinde e-Devlet sifresinin taraflarinca istenmedigi ve ilgili
alanin baskaca bir gorselin parcasi oldugu, format olarak dahi girilip doldurabilen bir alan
olmadigi, jpg formatinda olan bir alan oldugu ve taraflarinca fark edilmesiyle ivedilikle
kaldinldigi, bu alanda yer alan e-Devlet sifresi girisi icin internet sitelerinde teknik donanim
dahi bulunmadidi, bu hususla ilgili kurumun yapacag! her tirli denetime firmalarinin agik
oldugu, site Uzerinde yer alan yazihmda ve veri tabanlarinda bu hususa iliskin hicbir veri
bulunmadigi, hi¢c kimsenin bu sekilde oldukca hassas ve kisiye 6zel olan verisinin islenmedigi,
yalnizca icaba davet niteliginde olacak sekilde genel nitelikli verilerin taraflarinca islendigi ve
kredilendirme yapma ve 6deme giclnin tespiti igin iletisim numarasindan kisi ile iletisime
gecilerek bu sekilde kimlik dogrulamasi yapildidi, taraflarinin e-Devlet sifresi alma gibi bir
uygulamasi bulunmadigindan bu verilerle baskaca hicbir verinin de elde edilmedigi

belirtilerek kisisel verilerin korunmasina iliskin taraflarinca alinan idari ve teknik tedbirlerle ilgili
baskaca bilgilere ve aciklamalara yer verilmistir.

Konuya iliskin yapilan degerlendirme neticesinde, Kisisel Verileri Koruma Kurulunun 17/02/2022
tarih ve 2022/137 sayili Karari ile;

» 6698 sayill Kisisel Verilerin Korunmasi Kanununun “Tanimlar” bagslikli 3 Gncti maddesinde;
“kisisel veri"nin, kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll bilgi, “veri
sorumlusu”nun, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yo6netilmesinden sorumlu olan gergcek veya tuzel kisi, “kisisel
verilerin islenmesi’nin ise kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler Uzerinde gerceklestirilien her tirli islem olarak
tanimlandig,

« Kanunun, kisisel verilerin islenmesine iliskin “Genel ilkeler”i diizenleyen 4 {incii maddesinin
(1) numarali fikrasinda, “Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngorilen
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usul ve esaslara uygun olarak islenebilir.” hikmdnin yer aldigi, bahse konu maddenin (2)
numaral fikrasinda ise kigisel verilerin islenmesinde uyulmasi zorunlu olan ilkeler; hukuka ve
durastlik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, aclk ve mesru
amaglar icin islenme, islendikleri amagcla baglantili, sinirh ve 6l¢ili olma, ilgili mevzuatta
ongorilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme seklinde sayildigi,

« Kanunun “Kisisel Verilerin islenme Sartlar” baslikli 5 inci maddesinin (1) numaral fikrasinda
kisisel verilerin ilgili kisinin ac¢ik rizasi olmaksizin islenemeyecegi, (2) numaral fikrasinda ise
kanunlarda agikga ongorilmesi, fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayatl veya beden butunliginin korunmasi igin zorunlu olmasi, bir sézlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi, veri sorumlusunun hukuki yukimlUligini yerine
getirebilmesi icin zorunlu olmasi, ilgili kisinin kendisi tarafindan alenilestiriimis olmasi, bir
hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi ve ilgili kisinin
temel hak ve Ozgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
icin veri islenmesinin zorunlu olmasi sartlarindan birinin varhigi halinde, ilgili kisinin agik rizasi
aranmaksizin kisisel verilerin islenmesinin miimkin oldugu hiktumlerinin yer aldig,

« Kanunun “Veri Givenligine iliskin Yukumlilukler” baslikli 12 nci maddesinin (1) numarali
fikrasinda da “Veri sorumlusu; a) kisisel verilerin hukuka aykiri islenmesini 6nlemek, b) kisisel
verilere hukuka aykiri erisilmesini 6nlemek, c) kisisel verilerin muhafazasini saglamak
amaciyla uygun givenlik dizeyini temin etmeye yonelik gerekli her tirli teknik ve idari
tedbirleri almak zorundadir.” hilkmine yer verildigi, mezkur maddenin (5) numaral fikrasinda
kisisel verilerin kanuni olmayan vyollarla baskalari tarafindan elde edilmesi halinde, veri
sorumlusunun bu durumu en kisa surede ilgilisine ve Kurula bildireceginin hikim altina
alindigi,

« Somut olayda veri sorumlusu tarafindan internet sitesinde e-Devlet sifresinin talep edildigi
alanin jpg formatinda oldugu iddia edilmekle birlikte s6z konusu internet sitesine iligkin ekran
goruntusu incelendiginde; Kasaya Git sekmesi altindaki sayfada kirmizi renk ile yazilmig
“Dikkat Senetli alisveriste onay surecinizin basariyla tamamlanmasini istiyorsaniz asagidaki
alana e-Devlet sifrenizi giriniz. Siparisi Onayliyorum butonuna basildiginda otomatik olarak
dogrulama yapilacaktir.” bilgilendirmesinin yer aldi§i ve e-Devlet sifresinin girilebildigi bir
kutucuk ile SIPARISI ONAYLIYORUM baslikl bir bélim oldugu, dolayisiyla, ihbar dilekgesi
ekinde yer verilen ekran gorintisiinden yazi iceriginde butona basiimasi ile otomatik olarak
dogrulama yapilacaginin belirtimesi ve e-Devlet sifresinin girildigi bir alan oldugunun
anlasiimasi noktasindan hareketle e-Devlet sifresi girileceg@i belirtilen alanin jpg formatinda
olmasinin herhangi bir amaca hizmet etmeyecegi, nitekim veri sorumlusu da her ne kadar e-
Devlet sifresinin taraflarinca istenmedigini, ilgili alanin baskaca bir gorselin parcasi oldugunu,
doldurulamayacak ve jpg formatinda bir alan oldugunu iddia etse de bu durumu tevsik edici
bir belge sunmadigi, hatta ihbara konu ekran goruntustnin taraflarinca fark edilmesiyle
ivedilikle kaldinldigini beyan ettigi,

« Bu kapsamda, ihbara konu ekran goérUntistinde yer alan sayfanin, veri sorumlusunun e-
magaza uygulamasinda kontrolleri disinda goériinttlenebilir olmasinin miimkiin olamayacagi,
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s6z konusu olay bu sekilde vuku bulmus olsa dahi bu durumun veri sorumlusunun kendi internet
sitesinde  gerceklestiriimesi muhtemel kisisel veri isleme faaliyetlerinin  kontrolini
saglayamadigina, dolayisiyla gerekli teknik ve idari tedbirleri almadigina isaret ettigi, senetli
alisverislerde musgterilerin e-Devlet sifrelerinin temin edilmesi suretiyle, ilgili kisilerin e-Devlet
kapisinda kendileriyle ilgili yer alan her tirl bilgiye veri sorumlusunca erisilebilme tehlikesi ile
karsi karsiya kalacaklart,

. Ote yandan, sz konusu e-Devlet sifresinin bir anlam ifade edebilmesi icin misteriler
tarafindan oncelikle T.C. kimlik numarasinin veri sorumlusuna saglanmis olmasi gerektigi,
veri sorumlusu tarafindan tye olan kisilerin ad-soyadi, iletisim, adres, parola, alisveris ve
ddeme  yontemleri  bilgilerinin  islendigi, alisveris yapmak isteyen  muhtemel
misteri/musterilerin ise ad-soyadi, iletisim, adres, parola, aligveris, 6deme yontemleri ve
otomatik 6deme bilgilerinin islendigi belirtiimekle birlikte Kuruma iletilen aydinlatma
metinlerinde taraflarinca T.C. kimlik numarasinin da alindiginin beyan edildigi, bu hususa
iliskin olarak internet sitesinde yapilan incelemede Hesap Olustur sayfasinda tyelik i¢in T.C.
kimlik no, ad, soyadi, e-posta, telefon, adres (il, ilce, mahalle, cadde, sokak, acik adres) ve
parola bilgilerinin talep edildigi ve “TC Kimlik No bilgisi disindaki diger alanlar, Tc Kimlik No
bilgisi girildikten sonra aktiflestirilecektir.” ifadelerine yer verildigi,

« Ayrica, internet sitesine rastgele bir T.C. kimlik numarasi ile Uye olunmak istendiginde
“Girdiginiz Tc kimlik numarasi gegersizdir.” uyarisi ile karsilasildigi, s6z konusu T.C. kimlik
numaralarinin gecerli ya da gecersiz olduguna iliskin dogrulamanin nasil bir veri tabani ile
saglandiginin anlasilamadig,

« Uyelik olusturma sayfasinda T.C. kimlik numarasi giriimesi gereken alanlara rastgele
numaralar girilerek deneme yapildigi, bu denemede ******+xxxx gaklinde bir numara girilmesi
sonrasinda aktiflesen alanlarda otomatik olarak A*** Ax** [*+* Cad, S*** Sok. No:** bilgilerinin
goruntilendigi, bu sekilde birka¢ tane daha deneme yapildigi ve farkl kisilerin ad, soyadi ve
adres bilgilerinin ekrana otomatik olarak yansidigi, s6z konusu T.C. kimlik numaralarinin
gecersiz olabilecedi kanaatine variimakla birlikte bu Uyeliklerin veri sorumlusu tarafindan
dogrulama sistemi getiriimesi dncesinde musteriler tarafindan olusturulan gercek hesaplar
veya veri sorumlusu tarafindan deneme amacli olusturulan hesaplar olabilecedi,

e SOz konusu ihtimallere karsi gecerli bir T.C. kimlik numarasi ile Uyelik olusturuldugu,
sonrasinda ayni T.C. kimlik numarasinin hesap olusturma sayfasina girildigi ve olusturulan
hesap bilgilerinin Uyelik sayfasinda otomatik olarak yer aldi§i, buradan hareketle, yalnizca bir
kisinin T.C. kimlik numarasini ve sz konusu sayfaya tye oldugunu bilen bir kiginin ilgili kisinin
adres bilgilerine ulasmasinin olasi oldugu,

« Bununla birlikte s6z konusu guavenlik aciginin veri sorumlusu nezdindeki kisisel verilere
hukuka aykiri olarak tGglncil kisiler tarafindan erisim saglanmasina sebebiyet vermis oldugu;
ancak veri sorumlusu tarafindan bu hususta Kanunun 12 nci maddesinin (5) numarali fikrasi
cercevesinde Kurula bildirimde bulunma yakimlalugundn yerine getirilmedigi,

« Resen inceleme konusu cercevesinde internette yapilan arastirmada; veri sorumlusunun
internet sitesinden yaptiklari alisveriglerle ilgili yasadiklari sorunlari paylasan farkh kisilerin

| BERKERBERKER KVKK BULTENI


http://berkerberker.com/

oldugu, bu kisilerin sikayetlerinde e-Devlet sifresini de veri sorumlusu ile paylastiklarini ifade
ettikleri ve bu durumdan endise duyduklarinin géraldagu,

« Bu cercevede resen incelemeye konu ihbar basvurusu, veri sorumlusu hakkinda internet
sayfalarinda yer verilen sikayetler ile veri sorumlusundan alinan bilgiler 1si1dinda, veri
sorumlusu tarafindan ilgili kisilerden senetli alisveris yapabilmek icin e-Devlet sifresi, internet
sayfasinda uyelik olusturabilmek icin de T.C. kimlik numarasi bilgisinin temin edilmesi
suretiyle gerceklestirilen kisisel veri isleme faaliyetlerinin Kanunun 5 inci maddesinin (2)
numaral fikrasinda yer alan veri isleme sartlarindan herhangi birine dayaniimaksizin
gerceklestirildigi,

« Bununla birlikte, “T.C. kimlik numarasi” ve “e-Devlet sifresi” bilgileri her ne kadar Uye olmak
velveya senetli alisveris yapmak isteyen kisiler tarafindan veri sorumlusu ile paylasiliyor
olmasi dolayisiyla, acik riza kapsaminda isleniyor gibi gérinse de; acik rizanin Kanunun 3
Uncti maddesinin (1) numaral fikrasinin (a) bendinde ‘Belirli konuya iligkin, bilgilendirmeye
dayanan ve 6zgur iradeyle aciklanan riza’ seklinde tanimlandigi, buna gore, agik rizanin ilgili
kisinin kendisiyle ilgili veri islenmesine, 6zgirce, konuyla ilgili yeterli bilgi sahibi olarak,
tereddide yer birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay beyani
seklinde anlasilmasi gerektigi, rizanin 6zgur iradeyle verilmis olmasinin Kisilerin verileri
tzerinde kontrol hakkina sahip olmasi ve bireylere gercek bir se¢im hakkinin taninmig olmasi
ile saglandigi, birey riza vermemenin sonucunda hizmetten yararlanamiyor ise yani reddin bir
yaptirimi var ise bu bireyin karar verme mekanizmasini etkileyecek bir duruma sebebiyet
verebilecegi, somut olayda online bir alisveris sitesine lye olmak ve senetli alisveris yapmak
icin alinan kisisel verilerin s6zlesmenin gerektirdigi nitelikteki verileri asacak nitelikte oldugu,
bu bilgiler verilmeden lye olunup, senetli alisveris yapilamiyorsa (Veri Sorumlusunun hesap
olusturma sayfasinda yer alan bilgi: “TC Kimlik No bilgisi disindaki diger alanlar, Tc Kimlik No
bilgisi girildikten sonra aktiflestirilecektir.”, veri sorumlusunun Kasaya Git sekmesinde yer alan
bilgi: Dikkat Senetli aligveriste onay slreciniz basarlyla tamamlanmasini istiyorsaniz
asagidaki alana e-Devlet sifrenizi giriniz.), bu durumda hizmetin sunumunun bu bilgilerin
verilmesi yonindeki bir rizaya baglandigi, burada bireyin tyeligi olusturmak ve sonrasinda
sunulacak hizmetlerden yararlanabilmek icin baska bir secenegi bulunmadigi ve bireye
gercek bir secim hakki sunulmadigi, sonug olarak, ilgili kisiler tarafindan e-Devlet sifresi ve
T.C. kimlik numarasinin s6z konusu internet sayfasina Uye olabilmek ve senetli aligveris
yapabilmek icin zorunlu bilgi olarak talep edilmesi neticesinde vermis olabilecedi rizasinin
gecerli bir riza olmayacagi, bu cercevede, ilgili kisilerden senetli alisverislerde e-Devlet
sifresinin, internet sayfasinda U0yelik olusturulmasi igin ise T.C. kimlik numarasinin
paylasiimasinin zorunlu kiinmasi suretiyle gerceklestirilen kigisel veri igleme faaliyetlerinin
Kanunun 5 inci maddesinde yer alan veri isleme sartlarina dayaniimaksizin gerceklestirildigi,

Ote yandan, veri sorumlusu tarafindan kredilendirmeye esas olarak senetle yapilan alisveris igin
ilgili kisilere ait sdzlesmenin kurulmasi ve ifasiyla dogrudan ilgili olan kisisel, mali ve ekonomik

verilerin islendigi, verilerin ilgili kisilerin mali giiciin dogrulama amaciyla islendigi, veri sorumlusu
tarafindan islenen verilerin kanundan ve isin gereklerinden kaynaklanan veriler oldugu, muhtemel
misteri ile iletisime gecilerek verilecek riin ile ilgili 6deme giliclinin tespit edildigi gibi genel
nitelikte ve muglak ifadelere yer verildigi gorilmekte olup bu kapsamda ilgili kisilerin hangi
verilerinin, Kanunda yer alan hangi veri isleme sartina dayal olarak islendiginin anlasilamadig,
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bu kapsamda, veri sorumlusu her ne kadar sdzlesmenin kurulmasi ve ifasiyla dogrudan ilgili olan
veriler oldugunu iddia etse de ddeme gicl tespit edilmeksizin de s6zlesmenin kurulmasinin
muimkin olabilecedi ile s6z konusu 6demenin aksamasi/yapilmamasi halinde hukuki yollara
basvurulmasi suretiyle 6demenin yapilmasinin saglanabilecegi kanaatine varildigi, diger bir
deyisle, veri sorumlusu tarafindan ilgili kisilerin ekonomik durumuna iligkin kisisel verilerin islendigi
ve s0z konusu verilerin islenmesinin hukuka uygunlugu noktasinda belirsizlik bulundugu

tespit ve degerlendirmelerinden hareketle;

» Veri sorumlusu tarafindan senetli aligverigler icgin ilgili kisilerden e-Devlet sifresinin, internet
sayfasinda uyelik olusturulmasi icin de T.C. kimlik numarasinin temin edilmesinin zorunlu
kilinmasi suretiyle gerceklestirilen kisisel veri isleme faaliyetlerinin Kanunun 5 inci
maddesinde yer alan veri isleme sartlarindan herhangi birine dayaniimaksizin
gerceklestirildigi, 6te yandan veri sorumlusunun internet sitesindeki tyelik basvurusu ile ilgili
sayfada T.C. kimlik numarasi girilmek suretiyle daha 6nce internet sayfasina tye olan kisilerin
kisisel verilerinin Uclncu kisilerce goruntilenebilir olmasi hususunun veri guvenligi acigina
isaret ettigi sonucuna varilmakta olup bu hususlarin Kanunun 12 nci maddesinin (1) numarali
fikrasina aykirilik teskil etmesi nedeniyle, kisisel verilerin islenmesinde veri givenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri alma yukimluliguni yerine getirmeyen veri
sorumlusu hakkinda Kanunun 18 inci maddesinin (1) numarah fikrasinin (b) bendi uyarinca
300.000 TL idari para cezasi uygulanmasina,

« Veri sorumlusunun, bugline kadar s6zli gdérismeler velveya internet sitesi araciligiyla ilgili
kisilerden temin ettigi e-Devlet sifrelerini ve T.C. kimlik numaralarini Kanunun 7 nci
maddesine ve Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelige uygun bir bicimde imha etmesi ve imha islemlerinin yapildigini kanitlar
nitelikteki belgeler (log kaydir gibi) ile birlikte Kurula bilgi vermesi hususunda
talimatlandiriimasina,

« Veri sorumlusunun internet sitesinde hesap olusturma sayfasinda sisteme daha o6nce lye
olmus kisilerin kisisel verilerinin goriintilenmesine sebebiyet veren guvenlik aciginin ivedilikle
giderilmesi, T.C. kimlik numarasi temin edilmeksizin Uyelik olusturulabilmesi adina sistemin
guncellenmesi ile bu islemlere iligkin Kurula en ge¢ otuz gin iginde bilgi verilmesi yoninde
veri sorumlusunun talimatlandiriimasina,

« Ote yandan, s6z konusu giivenlik agiginin veri sorumlusu nezdindeki kisisel verilere hukuka
aykiri olarak Gglncu kisiler tarafindan erisim saglanmasina sebebiyet vermis oldugu; ancak
veri sorumlusu tarafindan bu hususta Kanunun 12 nci maddesinin (5) numarali fikrasi
cercevesinde Kurula bildiimde bulunma yudkimliliginin yerine getirilmedigi  dikkate
alindiginda, konuya iliskin olarak Kanunun 15 inci maddesinin (1) numarah fikrasi
cercevesinde resen inceleme baslatilmasina

karar verilmistir.
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Yayim Tarihi: 04/03 /2022

Karar Tarihi : 04/03 /2022

Karar No :2022 /209

Konu Ozeti : Marti Ileri Teknoloji “N N
Veri Ihlal Bildirimi ; -

Veri sorumlusu sifatini haiz olan Marti ileri Teknoloji AS tarafindan Kuruma iletilen veri ihlal
bildiriminde 6zetle;

« Veri sorumlusu sistemlerine yetkisiz kisi/kisiler tarafindan erisilmesi suretiyle veri ihlalinin
gerceklestigi,

« Veri ihlalinin yetkisiz erisen kisi/kisiler tarafindan iletilen e-posta lzerine 27.02.2022 tarihinde
tespit edildigi,

« Ihlalden etkilenen ilgili kisi gruplari ve kisi sayisinin heniiz belirlenemedigi,
« Ihlalden etkilenen kisisel veri kategorilerinin heniiz belirlenemedigi,

ihlalin kaynagi ve gerceklesme yontemine iligkin arastirmalarin devam ettigi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 24 /03 /2022

Karar Tarihi : 24/03 /2022

Karar No : 2022 /304

Konu Ozeti :Yonca Saglik Hizmetleri Ltd. Sti.
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Yonca Saglik Hizmetleri Ltd. Sti. tarafindan Kurula iletilen veri ihlal
bildiriminde Ozetle;

« Veri sorumlusu sistemlerine siber bir saldiri gerceklestirildigi, gerceklestirilen saldirinin tipik
Ransomware, dDos, vb. gibi bir saldiri olmadigi, saldiri tipinin tespiti igin incelemelerin devam
ettigi,

« Ihlalin 15 Mart 2022 tarihinde basladigi ve 16 Mart 2022 tarihinde tespit edildigi,

« ihlalin veri sorumlusu biinyesinde bilgi islem miidiirii olarak calisan personele iletilen bir e-
posta ile 6grenildigi,

o Saldirganin bir metin dosyas! halinde tim klasorlerin listesini veri sorumlusuna iletmek
suretiyle veritabani ve bircok dokiimani ele gecirdigini belgeledigi,

« Saldirgan kisi veya Kkisilerin, klasorlerin icerigine erisebilip erisemedigi konusunda
danismanlik sirketi tarafindan incelemenin devam ettigi,

« Ihlalden etkilenen ilgili kisi gruplarinin calisanlar ve hastalar oldugu,
« Ihlalden etkilenen kisisel verilerin kimlik, iletisim, 6zlik, finans, mesleki deneyim, pazarlama
bilgileri oldugu, ihlalden etkilenen 6zel nitelikli kisisel verilerin ise saglik, ceza mahkumiyeti ve

guvenlik tedbirlerine iliskin bilgiler ile genetik veri oldugu,

inlalden etkilenen tahmini kisi sayisinin 500.000 ve tahmini kayit sayisinin 2.500.000 oldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 07 /04 /2022

Karar Tarihi : 07/04 /2022

Karar No : 2022 /334

Konu Ozeti : Yildizlar Yatirim Holding AS,
Yildiz Demir Celik Sanayi AS,
Yildiz Entegre Agag Sanayi AS,
istanbul Giibre Sanayi AS (IGSAS)
Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz Yildizlar Yatinm Holding AS, Yildiz Demir Celik Sanayi AS, Yildiz
Entegre Agag Sanayi AS ve istanbul Gilbre Sanayi AS (IGSAS) tarafindan Kurula iletilen veri inhlal
bildirimlerinde Ozetle;

« Kimligi belirsiz siber saldirganlarin, heniiz tespit edilemeyen bir yéntem ile veri sorumlularina
ait sunuculari sifreledigi; fiziksel sunucuyu yodnetmekte kullanilan yonetici parolasini
degistirerek sunucuya erisimi imkansiz hale getirdigi; dosya sunucusunun oldugu alana fidye
talep etmek i¢in not biraktigr,

« ihlalin 03.04.2022 tarihinde basladigi ve ayni gun tespit edildigi,

» Veri sorumlularina ait e-fatura, e-defter, muhasebe, lojistik, stok, personel, insan kaynaklari,
uretim, yonetim ve benzeri sistemlerin tamamina iliskin verilerin sifrelendigi; sifrelenen tim
dosyalarin kullanilamaz ve erisilemez halde oldugu,

« Olay mudahale ve analiz calismalarina devam edildigi

beyan edilmis olup, ihlalden etkilenen kisisel veri kategorilerine, ilgili kisi gruplarina ve Kkisi
sayisina ise bildirimde yer verilmemistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 21/04 /2022

Karar Tarihi :21/04 /2022

Karar No : 2022 /404 .

Konu Ozeti : Villactm Emlak Turizm Insaat
Sanayi ve Ticaret Limited Sirketi — '
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Villacom Emlak Turizm insaat Sanayi ve Ticaret Limited Sirketi
tarafindan Kurula iletilen veri ihlal bildirimlerinde 6zetle;

« Veri sorumlusuna ait internet sitesi (“https://www.villacim.com.tr/”) tzerinden Cross Site
Scripting saldinsi gerceklestirilerek musterilere ait telefon numarasi bilgilerinin ele gegcirildigi
ve saldirganlar tarafindan musterilere bir kampanya mesaji gonderildigi, akabinde veri
sorumlusundan fidye talebinde bulunuldugu,

« ihlalin 12.04.2022 tarihinde gergeklestigi ve ayni guin tespit edildigi,

« Veri sorumlusu tarafindan ilgili kisilere ait ad, soyad, TC kimlik numarasi, telefon ve adres
bilgilerinin islendigi belirtiimis olup saldirganlarin elinde hangi verilerin oldugunun tam olarak
tespit edilemedidi,

« ihlalden etkilenen ilgili kisi sayisinin tahmini 35.956 oldugu,

« ihlalden etkilenen ilgili kisi grubunun misteriler oldugu,

o llgili kisilerin veri ihlali ile ilgili bilgiyi +90 850 532 6802 numarall telefon veya
info@villacim.com.tr e-posta adresi Uzerinden alabilecegi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 28 /04 /2022

Karar Tarihi : 28 /04 /2022

Karar No : 2022 /440

Konu Ozeti :Magna Ventures Yazilim ve Teknoloji
Girisimleri Ticaret Anonim Sirketi
Veri Ihlal Bildirimi

U::Y

Veri sorumlusu sifatini haiz Villacim Emlak Turizm insaat Sanayi ve Ticaret Limited Sirketi
tarafindan Kurula iletilen veri ihlal bildirimlerinde 6zetle;

« Veri sorumlusuna ait internet sitesi (“https://www.villacim.com.tr/”) {zerinden Cross Site
Scripting saldirisi gerceklestirilerek misterilere ait telefon numarasi bilgilerinin ele gecirildigi ve
saldirganlar tarafindan mdisterilere bir kampanya mesaji gonderildigi, akabinde veri
sorumlusundan fidye talebinde bulunuldugu,

« Ihlalin 12.04.2022 tarihinde gerceklestigi ve ayni giin tespit edildigi,

» Veri sorumlusu tarafindan ilgili kisilere ait ad, soyad, TC kimlik numarasi, telefon ve adres
bilgilerinin islendigi belirtiimis olup saldirganlarin elinde hangi verilerin oldugunun tam olarak
tespit edilemedigi,

« ihlalden etkilenen ilgili kisi sayisinin tahmini 35.956 oldugu,

« ihlalden etkilenen ilgili kisi grubunun musteriler oldugu,

o llgili kisilerin veri ihlali ile ilgili bilgiyi +90 850 532 6802 numarali telefon veya
info@villacim.com.tr e-posta adresi lizerinden alabilecedi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 28 /04 /2022

Karar Tarihi : 28 /04 /2022

Karar No : 2022 /441

Konu Ozeti :Paketman E-Ticaret Sanayi Ticaret AS
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Paketman E-Ticaret Sanayi Ticaret Anonim Sirketi tarafindan
Kurumumuza iletilen veri ihlal bildirimlerinde Ozetle;

» Siber saldirganlar tarafindan veri sorumlusuna ait veri tabani sistemine bir siber saldiri
gerceklestirilerek, veri tabani icerisindeki verilerin silinmesi, s6z konusu verilerin saldirganlarca
ele gecirilmesi ve sonrasinda fidye talep edilmesi suretiyle veri ihlali olustugu,

« Ihlalin 21.04.2022 tarihinde gerceklestigi ve ayni giin tespit edildigi,

« Ihlalden etkilenen kisisel verilerin kimlik (ad, soyad), iletisim (e-posta, telefon) ve lokasyon
(adres) verileri oldugu,

« ihlalden etkilenen ilgili kisi sayisinin 1.362 oldugu,

ihlalden etkilenen ilgili kisi grubunun kullanicilar oldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi : 28 /04 /2022

Karar Tarihi :28/04 /2022

Karar No :2022/440

Konu Ozeti :Keyubu Internet ve Bilisim Hizmetleri
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Keyubu internet ve Bilisim Hizmetleri (Keyubu) tarafindan
Kurumumuza gdénderilen veri ihlali bildiriminde 6zetle;

« Veri sorumlusunun kullandigi sunucular tzerinde kurulu OnatWeb Auto VM sanal sunucu
yonetimi yazihminda meydana gelen bir agik nedeniyle siber saldiri dizenlendigi ve tiim
sunuculardaki verilerin imha edildigi,

« ihlalin 18.04.2022 tarihinde gergeklestigi ve ayni giin tespit edildigi,

« Inhlalden etkilenen ilgili kisi grubunun musteriler oldugu,

« Ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, musteri islem ve islem guvenligi
bilgileri oldugu,

« Bunun yaninda Keyubu Uzerinden web hosting ve sanal sunucu alan kullanicilarin burada
barindirdig1 verilerin de imha edildigi ancak igeriginde kac kisiye iliskin ne tir verilerin
bulundugunun veri sorumlusunca tespit edilemedigi,

« inlal ile ilgili info@keyubu.com e-posta adresi izerinden bilgi alinabilecegi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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